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Vastmanland

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679!

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftshitride

Region Vistmanland

Abbott Diabetes Care, Inc.

Organisationsnummer

Organisationsnummer

232100-0172

2322426

Postadress

Postadress

Regionhuset, 721 89 Visterds

1420 Harbor Bay Parkway, Alameda, CA 94502,
USA

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftshitradesavtal

Namn: Joakim Axelsson
E-post: joakim.axelsson@regionvastmanland.se

Tfn: 021-175649

Namn: Orjan Lehnberg

E-post: orjan.lehnberg@abbott.com
Tfn: +46 76 142 38 91

Kontaktperson fér parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Agata Cierzniak
E-post:
dataskyddsombudet@regionvastrmanland.se

EU-DPO@abbott.com

Personuppgiftsbitradesavtal géller for fétjande affarsavtal

Libre View —VF2023-00039-06

2. DEFINITIONER

Utover de begrepp som definieras i 16ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvénds i plural eller singular, i bestimd elier obestimd form, ha
nedanstaende innebdrd ndr de anges med versal som begynnelsebokstav.

L Alimiana dataskyddsférordningen EU 2016/679 fareskriver att det ska finnas ett skriftligt avtal om Personuppgiftshitrddets Behandling av

Personuppgifter for Den personuppgiftsansvariges rikning,
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Behandling

En atgédrd eller kombination av &tgarder betriffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom &verfdring, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begrinsning,
radering eller férstéring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive forordningar och
foreskrifter), som &r tilidmplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sddan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen for Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och dndamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg &r resultatet av Loggning.

Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ir specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehdrigt réjande av
eller obehorig atkomst till de Personuppgifter som éverforts,
lagrats eller pd annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingdr i Europeiska unionen (EU} eller inte ar
ansluten till Europeiska ekonamiska samarbetsomradet (EES).
Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitrddet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.
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3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitrddesavtal jamte Instruktioner och en eventuell férteckning ver
Underbitrdden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sékerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679 (" Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgér ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha féretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammeiser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hidrmed Personuppgiftsbitridet att utféra Behandlingen for
den Personuppgiftsansvariges rikning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gillande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitrddet och eventuellt Underbitride
kan fulig&ra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftshitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitrédets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och fir
att tillvarata Registrerades rdttigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgérd
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet férbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att folja Dataskyddslagstifiningen. Personuppgiftshitridet forbinder sig dven
att fortldpande halla sig informerad om giallande ratt p& omradet.

6.2 Personuppgiftsbitradet ska vidta dtgarder fér att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitréddet ska pd begdran fran den Personuppgiftsansvarige bistd denne med att
sakerstdlla att skyldigheterna enligt artikel 32-36 i Dataskyddsférordningen fullgdrs och svara pa
begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforordningen, kap.
I, med beaktande av typen av Behandling och den information som Personuppgiftshitradet har att
tillga.

6.5 FGr det fall att Personuppgiftsbitridet finner att Instruktioner ir otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller
kompletterande Instruktioner &r nédvéndiga for att genomféra sina dtaganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfilligt upphéra med
Behandlingen och invdnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitridet med nya eller dndrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt drdjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomfirandet av de nya Instruktionerna féranleder férandrade
kostnader for Personuppgiftsbitriadet.

7. SAKERHETSATGARDER

7.1 Personuppgiftshitréddet ska vidta alla lampliga tekniska och organisatoriska sikerhets3tgirder
som kravs enligt Dataskyddslagstiftningen fér att férhindra Personuppgiftsincidenter, genom att
sakerstilla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftsbitrédet ska fortlopande sdkerstdlla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfar en lamplig nivd av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

7.3 Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge dtkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitridets ledning
och som behover atkomsten for att kunna utféra sina arbetsuppgifter.
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7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga dtkomst till Personuppgifterna enfigt PUB-
avtalet i den utstrackning det krévs enligt Instruktionen. Loggar far gallras férst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgérder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitrédet ska systematiskt testa, undersoka och utvirdera effektiviteten hos de
tekniska och organisatoriska atgérder som ska sikerstilla Behandlingens sdkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta savél sekretess som tystnadsplikt. Personuppgifterna fir inte nyttjas eller spridas
fér andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, &r bundna av sekretessférbindelse avseende Behandlingen. Detta krivs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessférbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitriddet ska skyndsamt underrétta den Personuppgiftsansvarige om eventuelia
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet har inte ritt att
foretrada den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rikning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran
Personuppgiftshitradet vilken ror Behandlingen, ska Personuppgiftsbitridet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte ldmnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande frdn den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska limnas.
Personuppgiftshitridet ska bistda med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitrddet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsférordningen, pd den Personuppgiftsansvariges begiran kunna redovisa vilka tekniska
och organisatoriska sdkerhetsatgdrder som anvénds for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

9.2 Personuppgiftsbitrddet ska minst en (1) gdng om aret granska sakerheten avseende Behandlingen
genom en egenkontroll f&r att sdkerstélla att Behandlingen féljer PUB-avtalet. Resultatet av sadan
egenkontroll ska pa begdran delges den Personuppgiftsansvarige.
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9.3 Den Personuppgiftsansvarige dger ritt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitridet
ska vid sadan granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stélle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgangar som behdvs for att kunna granska Personuppgiftsbitridets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilia att personal
som genomfdr granskningen dr underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitrédet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att erbjuda
andra tillvigagangssatt for granskning av Behandlingen, exempelvis granskning genomford av
oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall dga rétt, men inte skyldighet,
att tillimpa detta alternativa tillvdgagangssatt for granskning. Vid sddan granskning ska
Personuppgiftsbitrddet ge den Personuppgiftsansvarige eller en tredje part den assistans som behévs
for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rétt till
det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande
lagstiftning, dven om sadan tillsyn annars skulle std i strid med bestimmelserna i PUB-avtalet.

9.6 Personuppgiftshitradet ska tillférsakra den Personuppgiftsansvarige rittigheter gentemot
Underbitrddet vilka motsvarar den Personuppgiftsansvariges samtliga rittigheter gentemot
Personuppgiftsbhitradet enligt punkten 2 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 Fér det fall den Personuppgiftsansvarige begirt rittelse eller radering pa grund av
Personuppgiftsbitrddets felaktiga Behandling ska Personuppgiftsbitridet vidta limplig dtgédrd utan
onddigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitridet mottagit
erforderlig information fran den Personuppgiftsansvarige. N3r den Personuppgiftsansvarige begért
radering far Personuppgiftsbitrddet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen fir rittelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitrddet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska limnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitrédet ska ha férmaga att aterstalla tillgéngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c
Dataskyddsférordningen.

11.2 Personuppgiftbitrédet dtar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitrédet har att tillgd, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitridet ska pa
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den Personuppgiftsansvariges begéran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitriadet fatt vetskap om, ska
Personuppgiftshitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
héndelsen. Personuppgiftshitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftshitradet har att tillgd, tilthandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogbra for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. Atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte ar mojligt fér Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onodigt
ytterligare dréjsmal.

r

12. UNDERBITRADE

12.1 Personuppgiftshitradet dger ratt att anlita den eller de Underbitrdden som framgér av bilagd
forteckning dver Underbitriden.

12.2 Personuppgiftsbitradet dtar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitridet utfér a en Personuppgiftsansvariges vignar samt att endast anlita
Underbitrdden som ger tillrdckliga garantier for att genomféra lampliga tekniska och organisatoriska
atgérder s& att Behandlingen uppfyller kraven i Dataskyddsférordningen. | frdga om dataskydd ska
avtalet 3ldgga Underbitrddet samma skyldigheter som dliggs Personuppgiftsbitridet i detta PUB-
avtal.

12.3 Personuppgiftsbitrddet ansvarar fullt ut for Underbitridets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitrddet dger rétt att anlita nya underbitraden och ersitta befintliga
underbitrdden,

12.5 Ndr Personuppgiftshitriadet avser att anlita ett nytt eller ersitta ett befintligt Underbitride ska
Personuppgiftsbitradet sikerstdlla Underbitrddets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftshitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitrddets namn, organisationsnummer och sdte (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige dger rdtt att inom trettio {30) dagar fran dag fér meddelande
enligt punkten 12.5 invdnda mot Personuppgiftsbitrddets anlitande av ett nytt underbitride och att,
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med anledning av sadan invandning, sdga upp detta PUB-avtal att upphdora i enlighet med vad
stadgas i PUB-avtalet, punkten 17 4.

12.7 Nar Personuppgiftshitrddet upphor med att anlita Underbitradet ska Personuppgiftsbitridet
skriftligen meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitridet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begéran éversinda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sdkerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast rétt att dverféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godkant sadan 6verforing och utférdat Instruktioner
for detta &ndamal.

13.3 Overféring till Tredje land f6r Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r forenlig med Dataskyddslagstiftningen och uppfylier de krav pa Behandlingen vilka stills i
PUB-avtalet och instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststilld dom eller férlikning,
ska utga till den Registrerade pa grund av dvertridelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestdimmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tilldmpas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande hestdmmelser till EU:s dataskyddsférordning ska béras av den av PUB-avtalets
parter som paférts en sadan avgift.

14.3 Om endera part far kinnedom om omsténdighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om férhallandet ach aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

14.4 Oaktat vad sdgs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, f6re andra
regier om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

15.1 For detta avtal géller svensk rdtt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan I6sa pa egen hand, ska avgoras av svensk allmin domstol,
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16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ritt att sdga upp PUB-avtalet att upphdra med trettio (30} dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ritt att pakalla omforhandiing av PUB-avtalet om motpartens
dgarforhailanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pd
ett for Behandlingen avgdrande sdtt. Pakallande av omférhandling enligt forsta meningen innebéar
inte att PUB-avtalet till nagon del upphdor att gélla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

17.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt
att med omedelbar verkan upphdra att utféra sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphért och férklaringen accepterats av den part som patalat
agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgifisbitrddets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att séga
upp PUB-avtalet att upph&ra med omedelbar verkan,

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsédgning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt dréjsmél begéra
att Personuppgiftshitradet Gverldmnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes Gnskemal. Om Personuppgifterna overldmnas ska det ske i ett Gppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sasom Loggar, Instruktioner,
systeml&sningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erh3llit genom
informationsutbyte enligt PUB-avtalet.

18.2 Gverldamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30)
dagar raknat fran den tidpunkt uppségning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utférs av Personuppgifishitradet efter den tidpunkt som stadgas i punkten 18.2
dr att betrakta som en otillaten Behandling.

18.4 Bestdmmelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsdtta gdlla
dven om PUB-avtalet i dvrigt upphdr av gélla.
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19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsdgning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen f&r PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet,

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid dr aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande efler i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3,

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avialet

Ort Datum
Visteras 2024-11-26

Undertecknande

/Z"? £ o

[4

-

(//
Namnfértydligande

Magnus Loman
Verksamhetschef Hjalpmedelscentrum

22.3 Personuppgifisbitradets undertecknande av PUB-avtalet

Ort Datum
Stockholm 2024-11-26
Undertecknande

DocuSigned by:

Ao -

.................... e --u--u[---u----n-uu-uuu- D R Ry T T T Y Py P PR PR PY P

0FD3A54OBC28496'....
Namnfértydligande
Andreas Almroth
General Manager Nordic, Abbott Diabetes Care
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AVTALSBILAGA 1
PERSONUPPGIFTSANSVARIGES INSTRUKTION FOR BEHANDLING AV PERSONUPPGIFTER

Utdver vad som redan framgdr av Personuppgiftsbitradesavtalet ska Personuppgiftsbitridet dven
félja nedanstaende instruktion:

1. Andamal, féremalet och arten

Andamalet dr att tillhandahalla god, patientsaker och effektiv diabetesvard till anvindare enligt
Socialstyreisens nationella riktlinje for Diabetesvard.

* Méjliggtra for patienter att bedriva god egenvard.

e Mojliggtra for vardpersonalen att vagleda och utbilda patienterna for egenvard.

e Leverantor ska ge teknisk support for de diabetestekniska produkter som leverantéren
tillhandahdller fér den personuppgiftsansvarige.

Personuppgiftsbitrddet ska behandla personuppgifter fér féljande dndamal

* Foratt gdra det mojiigt att tillhandahaila Tjansterna enligt beskrivningen i Huvudavtalet,
inklusive:

* FOr patienter: Behandling av relevanta personuppgifter om den registrerade och att
gora dessa uppgifter fjarradtkomliga fér personer som har f&tt behérighet av
Personuppgiftsansvarige.

s Forvardpersonal: Behandling av relevanta personuppgifter om den registrerade inom
ramen fdr anvéndningen av produkterna och Tjénsterna.

o Sdkerstdlla att Tjdnsterna samt produkter, teknik och infrastruktur som krivs fér att
tillhandahalla dessa fungerar korrekt, bland annat genom regelbundet underhll,
incidentrespons, felsgkning och teknisk support fér Personuppgiftsansvarige och de
registrerade, inklusive patienter.

* Utvardering av prestanda och anvéndning av Tjdnsterna samt utrustning, teknik och
infrastruktur som krévs for deras tillhandah3llande samt av produkterna, bland annat
identifiera omraden for forbattring som kan bidra till Tjénsternas, produkternas och
patientbehandlingarnas sékerhet och kvalitet, inklusive, men inte begrinsat till:

e Skapa och utvérdera aggregerade data avseende produktinstiliningar,
produktprestanda och kliniska data for produkterna, méjlighet till proaktiv optimering
av utbildning och information till vardpersonal med fokus pa optimal
patientbehandling.

¢ Skapa och utvdrdera aggregerade data erhéllna fran incidentrespons, felsdkning och
teknisk support fér Personuppgiftsansvarige och patienterna for att férbattra
Tjdnsterna och relaterad utbildning for Personuppgiftsansvarige och patienterna.

* Skapa och utvdrdera data avseende dverfGringar for att proaktivt kunna optimera
utbildning och information for Personuppgiftsansvarige och patienterna.

¢ Utvédrdera, analysera och rapportera om insamlande personuppgifter pd begéran av
Personuppgiftsansvarig.

¢ Vidta ldmpliga tekniska och organisatoriska atgéarder for att sikerstilla en limplig
sékerhetsniva fér Behandlade Personuppgifter, vilket kan inkludera pseudonymisering,
anonymisering och kryptering.
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» Efterkomma rimliga begéranden fran behorig brottsbekimpande personal eller
representanter, rattsliga myndigheter, offentliga myndigheter eller organ, inklusive
behériga dataskyddsmyndigheter, varvid behandlingen begrinsas till miniminivan for att
uppfylla begéran. Personuppgiftsbitride kommer i vilket fall att underritta
Personuppgiftsansvarig om en sddan begiran, forutom om férhandsanmalan inte ar
tillaten pé grund av skyldighet till sekretess som aliggs Personuppgiftsbitradet enligt
tillamplig lag eller av begérande person, representant, myndighet eller organ.

Behandlingens féremal &r Personuppgifter som Personuppgiftsbitridet behandlar fér den
Personuppgiftsansvariges rakning i samband med fullgérandet av Huvudavtalet (Terms of Use far
LibreView om leverans av LibreView-systemet).

Behandlingen av Personuppgifter sker i syfte att:

Titlhandahalla och leverera tjansten till den Personuppgiftsansvarige och fullgéra dtaganden enligt
Huvudavtalet

* Ge support till anvdndare, superanvindare och administratorer

* Administrera och forvalta molntjinsten

* Genomfora tekniskt underhall och sikerhetskrav

Arten och syftet med Abbotts behandling av personuppgifter hirstammar frén LibreView-avtalets
syfte, vilket &r att tillhandahélla LibreView-systemet som beskrivs i Terms of Use. Behandlingen av
Personuppgifter sker i samband med att Personuppgiftsbitradet tillhandahaller en webbaserad
tjdnst for Glukosévervakning pa den Personuppgiftsansvariges uppdrag. Behandlingen av
Personuppgifter sker &ven i samband med att Personuppgiftsbitridet ger support avseende
tjdansten till den Personuppgiftsansvariges medarbetare. Behandlingen av Personuppgifter sker
delvis automatiserat och helt automatiserat.

2. Behandlingen omfattar foljande typer av Personuppgifter

Patientens personuppgifter:
Fornamn, efternamn, postadress, e-postadress, telefonnummer, fodelsedata, patientdata,
apparaidata och hilsodata.

Patientens Indirekta personuppgifter: typ av behandling/diagnos.
Personuppgiftsansvariges anstélldas personuppgifter:
Férnamn, efternamn, e-postadress, telefonnummer, inloggningsuppgifter och arbetsplatsadress.

Anstalldas indirekta personuppgifter: befattning.

3. Behandlingen omfattar kategorier av Registrerade

Personuppgifter i systemet utgérs av:
e Patienter
® Personuppgiftsansvariges anstéllda
e Vardnadshavare, god man, anhorig eller annat ombud
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4. Ange sdrskilda hanteringskrav vad giéller Behandling av Personuppgifter som utférs av
Personuppgiftshitradet/bitridena

| samband med supportérenden/uppfdljningsarenden ska leverantéren ge support till uppringaren
som kan bekrafta utrustningens serienummer utan att efterfriga namn eller fédelsedata.

Personuppgiftsbitradet bér pa Personuppgiftsansvariges begéran exportera patientdata i
standardiserat filformat till en mottagare som Personuppgiftsansvarige utser.

5. Ange sarskilda tekniska och organisatoriska sdkerhetsatgérder vad giller Behandling av
Personuppgifter som utfirs av Personuppgiftsbitriadet/bitridena

Personuppgiftsbitradet ska sakerstélla att personuppgifter behandlas enbart i enlighet
med Personuppgiftsansvariges instruktioner {anvisningskontroll).

Ledningssystem:
Personuppgiftsbitrddet ska ha ett ledningssystem fér informationssikerhet.

Fysisk atkomstkontroll:

Personuppgiftshitrddet ska vidta tekniska och organisatoriska atgérder som forhindrar
obehdrigt tilitrdde och skadlig inverkan pa personuppgifter och system dér
personuppgifter behandlas. Personuppgiftsbdrande system ska skyddas mot elavbrott och
andra stérningar orsakade i tekniska forsorjningsystem. Utrymmen dér personuppgifter
forvaras, sa som serverhallar, ska skyddas genom ldmpliga tilltradeskontroller for att
sakerstalla att endast behorig personal far tilltrade. Det ska ocks3 finnas ett
tillfredstdliande skydd mot stdld och hdndelser som kan férstéra IT-system och
lagringsmedia. Nar datorutrustning och Igstagbara datamedier hos PUB inte star under
uppsikt ska utrustningen och medierna l3sas in for att skyddas mot obehérig anviandning,
paverkan och stéld. | annat fall ska personuppgifterna krypteras.

Logisk atkomst:

Personuppgiftsbitradet ska ha en effektiv behérighetsstyrning. Personal med beharighet
till personuppgiftsansvariges personuppgifter ska vara dockumenterade.
Personuppgiftsbitradet ska sdkerstilla att personer som har ritt att anvinda system for
behandling av personuppgifter far atkomst till sddana personuppgifter endast i den
utstrackning de har ratt till, i enlighet med sina §tkomstréttigheter, och att det under
behandlingen eller anvéindningen och efter lagringen inte gar att lisa, kopiera, dndra eller
radera personuppgifter utan behérighet (kontroll av datadtkomst).

Autentisering/Identifiering:

Personuppgiftsbitradet ska se till att endast behérig personal kan komma at
personuppgifterna genom att skydda personuppgifterna med rétt identifiering. Personalen
ska instrueras att hantera och forvara anvandaridentitet och l16senord med forsiktighet
och att anvanda l6senord som inte har anknytning till person eller pa annat sitt som med
latthet kan forceras. Personuppgiftsbitradet ska ha en dverenskommen I&senordspolicy
med den personuppgiftsansvarige sorn géller fér patienter. Inloggning all personal sker
ocksa med stark autentisering. Personalen ska logga ut fran sina respektive klientdatorer
ndr de inte anvénds.
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Behdrighetsstyrning: Eti tekniskt system for behdrighetskontroll ska styra dtkomsten till
personuppgifterna fér PUB. Behdrigheten ska begrinsas till dem som behdver uppgifterna
for sitt arbete. Anvandaridentitet och losenord ska vara personliga och far inte dverlatas
pa nagon annan. Det ska finnas rutiner for tilldelning och borttagande av behdrigheter.

Risk- och incidenthantering:

Personuppgiftsbitradet ska ha ett arbetssatt som upptacker och identifierar incidenter
samt férankrade rutiner for incidentrapportering inom organisationen och till
personuppgiftsansvarig. Personuppgiftshitradet ska ha ett etablerat arbetssatt for
riskhanteringar.

Tidsfrister for radering:

Personuppgiftsbitrddet ska pad begédran av personuppgiftsansvarige och/eller 6 manader
efter avslutat konto radera samtliga personuppgifter och tillhdrande kontouppgifter.
Utrustningens diagnostikdata kan sparas av Personuppgiftshitradet efter att samtliga
personuppgifter ar avidentifierade.

Kryptering i samband med datadverfdring:

I samband med att bestallning sker via en webbsida, kunddatabas och/eller dvrigt
informationssystem som lagrar Personuppgiftsansvariges patientuppgifter ska
personuppgifterna vara krypterade.

I samband med att det sker en datadverforing mellan applikationer och analysverktyg ska
personuppgifterna vara krypterade.

Krypteringsprotokoll ska vara standardiserad enligt TLS 1.3/AES256 eller motsvarande.

Kryptering av fil:
For det fall eventuella bérbara datorer anvands vid behandlingen ska personuppgifterna
pa fasta och lostagbara lagringsmedier alitid vara krypterade.

Separering och segmentering av data:
Personuppgiftshitridet ska separera och segmentera Personuppgiftsansvariges
personuppgifter fran dvriga kunders personuppgifter.

Driftsdkerhet och tekniskt underhall:

Personuppgiftsbitrddet ska uppratthalla drifisdkerhet och tekniskt underhdll for att
tillhandahalla den tjdnst och utrustning som den personuppgiftsansvarige anvinder.
Personuppgiftsbitrddet ska sdkerstélla att personuppgifter skyddas mot oavsiktlig forstéring
eller férlust samt sakerstélla sdkerhetskopiering och kontinuitet (tillganglighetskontroll).
Leverantdren ska ha en inbyggd funktion f&r automatisk utloggning efter 15 minuters
inaktivitet.

Skadlig kod:
Personuppgiftsbdrande system ska vara skyddade mot virus, trojaner och andra former av
digitala intréng.

Datakommunikation:

PUB ska se till att PUB:s informaticnssystem dr skyddade frdn extern atkomst genom
exempelvis perimeterskydd och kontroll av fjarratkomst vid extern access.

Insynsskydd ska tillféras transport och lagring nédr behovet finns.
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Personuppgiftsbitradets atkomst till personuppgifter via fjarrstyrd datakommunikation:
Service och support via fjdrrstyrd datakommunikation far endast ske efter siaker elektronisk
identifiering av den som utfér servicen. Servicepersonal ska ges dtkomst i systemet endast
vid servicetillféllet. Finns separat kommunikationsingéng for service ska den vara stingd nar
service inte pagér.

Sdkerhetskopiering: Personuppgiftsbitridet ska regelbundet sdkerhetskopiera den
personuppgiftsansvariges personuppgifter med tillhdrande data minst 1 gdng per dygn.
Sdkerhetskopieringen ska lagras fysiskt atskilt fran produktionsdata, inte vara beroende av
samma it-komponenter och vara val skyddade sa att personuppgifterna kan aterlisas efter
en storning samt vara geografisk separerad. Personuppgiftsbitradet ska ha en rutin for test
av aterlasning.

Stark autentisering: Atkomst till kéinsliga personuppgifter ska foregés av stark autentisering.

6. Ange sérskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftshitradet ska ansvara for att:

1. det av dokumentationen av atkomsten (loggar) framgar vilka dtgarder som har
vidtagits med uppgifter om en patient,

det av foggarna framgr vid vilken organisatoriska enhet atgérderna vidtagits,

det av loggarna framgar vid vilken tidpunkt dtgdrderna vidtagits,

anvéndarens och patientens identitet framgar av loggarna,

systematiska och &terkommande stickprovskontroller av loggarna gérs,

kontrotler av loggarna dokumenteras, och

loggarna sparas minst fem ar fér att méjliggdra kontroll av dtkomsten till uppgifter om
en patient

NO G AW N

Loggarna ska delges den Personuppgiftsansvarige pa begaran.

7. Lokalisering och éverféring av Personuppgifter till Tredje land

Inga tredjelandsdverforingar ska férekomma, vid de fall dar det &r absolut nddvandigt fér att
kunna utféra support ska det sarskilt Gverenskommas med personuppgiftsansvarig och ett av
nedanstdende kriterier maste uppfyllas, dokumenteras och godkinnas.,

Leverantdren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet inom
EU godkdnt BCR (Binding corporate rules)

Om leverantdren dr registrerad och lokaliserad i ett land som EU-kommissionen godkant som
ett land med adekvata skyddsniva ska SCC {Standard contractual clauses som &r framtagen av
EU-kommissionen) tecknas med samtliga bitraden i tredjeland dér det r relevant. EU SCC
|aggs till som bilaga till avtalet och bérjar gélla om Data Privacy Framework skulle
ogiltigférklaras.
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e Tredjelandsoverféring som uppkommer i samband med nyttjande av underbitride ska bitradet
tillse att lampliga skyddsatgarder vidtas enligt artikel 46 allmdnna dataskyddsférordningen och
enligt EDPBs riktlinjer om sdkerhetsatgirder.

s Tredjelandsdverforing till USA som av EU-kommissionen har beddmts ha adekvat skyddsniva
enligt artikel 45 ska vara anslutna och certifierade mot Data Privacy Framework,
personuppgiftsbitrdde och personuppgiftsunderbitrdden ska uppvisa certifieringsdokumenten.

8. Ovriga Instruktioner angiende Behandling av Personuppgifter som utférs av
bitridet/bitradena

e [samband med personuppgifisincidenter ska Personuppgiftshitridet rapportera incident
utan onddigt dréjsmal fran att incidenten upptéckts till kontaktperson fér detta
personuppgiftsbitrddesavtal och Region Vastmanlands dataskyddsombud,

dataskyddsombud@regionvastmanland.se

¢ Vid utdkning eller inforande med behandling av ny eller innovativ teknik s som Al
funktionalitet eller annan liknande automatiserad teknik/funktion skali detta regleras
genom separat instruktion som sarskilt beaktar den nya Al fdrordningen {Al- Act) samt
godkannas av personuppgiftsansvarig innan personuppgiftsbehandiingen far pabérjas.

» N&r nya/uppdaterade funktioner lanseras i molntjansten ska féljande géras:
+ Fdlja upp sdkerhetskrav
s Funktionstester sa att inga fel hittas i programmet vid driftsdttning
¢ Produktionsdata ar inte tillatet att anvanda under testning
* Uppdatering av operativa dokument och anvindardokument. Detta gors innan ett
sdkerhetsgodkdnnande kan ges och driften kan pdbdrias.

Interna sakerhetsgranskningar méaste goras periodvis dock minst en gang om aret, Interna
aktiviteter som forbéattrar sikerheten och omstéandigheterna kring informationen maste
gdras kontinuerligt och omfattande.

Anlitande av personuppgiftsunderbitriade enligt Personuppgiftsbitridesavtal 12.6 ska
informera kontaktperson fér detta personuppgiftshitridesavtal och Region Vastmanlands
dataskyddsombud.
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AVTALSBILAGA A - STANDARDAVTALSKLAUSULER

a)

b)

d)

AVSNITT I
Klausul 1

Syfte och tiliimpningsomrade

Syftet med dessa standardavtalskiausuler dr att sikerstilla Gverensstimmelse med kraven i
Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter
(allmén dataskyddsfrordning)* vid dverforing av personuppgifier till ett tredjeland.

Parterna:

i) den eller de fysiska eller juridiska personer, den eller de offentliga myndigheter, den eller de
byraer eller andra organ (enheterna) som &verfor personuppgifter enligt forteckningen i bilaga
LA. (uppgiftsutforaren), och

ii) den eller de enheter i et tredjeland som tar emot personuppgifter fran uppgiftsutforaren, direkt
eller indirekt via en annan enhet som ocksé #r part i dessa klausuler, enligt forteckningen i bilaga
LA. (uppgiftsinféraren)

har kommit 6verens om dessa standardavtalskiausuler (klausulerna).

Dessa klausuler &r tillimpliga med avseende pa éverforing av personuppgifter enligt vad som anges
i bilaga 1.B.

Det tillagg till dessa klausuler som innehéller de bilagor som det hanvisas till utgsr en integrerad del
av dessa klausuler.

Klausul 2

Klausulernas verkan och bestiindighet

Genom dessa klausuler faststélls limpliga skyddsatgérder, daribland verkstillbara rittigheter och
effektiva rittsmedel for de registrerade enligt artikel 46.1 och artikel 462 ¢ i forordning (EU)
2016/679 och, nir det giller dverforing av personuppgifter fran personuppgiftsansvariga till
personuppgiftsbitriiden och/eller frén personuppgifisbitriden  till personuppgiftsbitriden,
standardavtalsklausuler enligt artikel 28.7 i férordning (EU) 2016/679, under forutsdttning att de inte
dndras, forutom for att vilja en eller flera limpliga moduler eller lagga till eller uppdatera
informationen i tilligget. Detta hindrar inte parterna fran att inbegripa de standardavtalsklausuler
som faststills i dessa klausuler i ett mer Gvergripande avtal och/eller att ligga till andra klausuler
eller ytterligare skyddsétgarder, under fSrutsittning att de inte direkt eller indirekt star i strid med
dessa klausuler eller piverkar de registrerades grundliggande rittigheter eller friheter.

* Om uppgiftsutforaren dr ett personuppgifisbitride som omfattas av forordning {EU) 2016/679 och som agerar pa uppdrag av
en unfonsinstitution eller ett unionsorgan som personuppgiftsansvarig, sikerstiller anvindningen av dessa klausuler vid
anlitande av ett annat personuppgiftsbitrade (som underentreprendr) som inte omfattas av forordning (EU) 2016/679 dven
Gverensstimmelse med artikel 29.4 i Europaparlamentets och radets forordning (EU) 201871725 av den 23 oktober 2018 om
skydd for fysiska personer med avscende pa behandling av personuppgifter som utférs av unionens institutioner, organ och
byrder och om det fria fladet av sidana uppgifter samt om upphivande av férordning (EG) nr 45/2001 och beslut nr
1247/2002/EG (EUT L 295, 21.11.2018, s. 39), i den utstriickning som dessa klausuler och de skyldigheter i fraga om
uppgiftsskydd som faststills i avtalet eller en annan rittsakt mellan den personuppgiftsansvarige och personuppgiftshitridet i
enlighet med artike! 29.3 { forordning (EU) 2018/1725 har samordnats. Detta kommer sirskilt at vara fallet om den
personuppgiftsansvarige och personuppgifisbitridet anvinder de standardavtalsklausuler som ingdr i beslut 2021/915.

46
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b) Dessa klausuler paverkar inte de skyldigheter som uppgiftsutftraren omfattas av med std av
férordning (EU) 2016/679.

Klausul 3

Beriittigade tredje parter

a) Registrerade personer far &beropa och verkstilla dessa klausuler, i egenskap av berittigade tredje
parter, gentemot uppgiftsutforaren och/eller uppgiftsinforaren, med féljande undantag:

i) Klausul 1, klausul 2, ktausul 3, klausul 6, klausul 7;

i} Klausul 8 — modul tva: Klausul 8.1(b), 8.9(a), (¢). (d) och (e):
modul tre: Klausul 8.1(a), (¢) och (d) och klausul 8.9(a), (c), (d),
(e), (f) och (g);

i) Klausu! 9 — modul tva: Klausul 9(a), (¢), (d) och (e);
modul tre: kiausul 9(a), (¢), (d) och (e);

iv)  Klausul 12 —klausul 12 a, d och f}
v}y  Klausul 13,

vi)  Klausul 15.1 ¢, d och e;

vii)  Klausul 16 e;

viii) Klausul 18 — modulerna ett, tva och tre;
Klausul 18(a) och (b).

b) Led a paverkar inte de registrerades rittigheter enligt férordning (EU) 2016/679.

Klausul 4

Tolkning

a) Om begrepp som definieras i férordning (EU) 2016/679 anviéinds i dessa klausuler ska begreppen ha
samma betydelse som i den forordningen.

b) Dessa klausuler ska ldsas och tolkas mot bakgrund av bestimmelserna i forordning (EU) 2016/679.

¢) Dessa klausuler ska inte tolkas pa ett sitt som star i strid med de rittigheter och skyldigheter som
foreskrivs i forordning (EU) 2016/679.

Klausul 5
Hierarki
Om en konflikt uppstar mellan dessa klausuler och bestimmelserna i de dverenskommelser meilan

parterna som géller vid den tidpunkt da dessa klausuler 6verenskoms eller ddrefter tréider i kraft, ska
dessa klausuler ha foretriide,
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Klausul 6
Beskrivning av dverforingen eller éverforingarna

Néarmare uppgifter om Overforingen eller dverforingarna, och i synnerhet de kategorier av
personuppgifter som Gverfors och det eller de dndamal for vilka de GverfSrs, anges i bilaga [.B.

Klausul 7

Ej tillimplig

AVSNITT II - PARTERNAS SKYLDIGHETER
Kiausul 8
Skyddsatgiirder for uppgifter

Uppgiftsutforaren garanterar att han eller hon har gjort rimliga anstringningar for att se till att
uppgiftsinforaren, genom genomférandet av limpliga tekniska och organisatoriska &tgdrder, kan
fullgéra sina skyldigheter enligt dessa kiausuler.

MODUL TVA: Overforing fran personuppgiftsansvarig till
personuppgiftsbitride

8.1 Instruktioner

a) Uppgifisinforaren ska endast behandia personuppgifterna enligt dokumenterade instruktioner frén
uppgiftsutforaren. Uppgiftsutforaren far ge sadana instruktioner under hela avtalets giltighetstid.

b) Uppgifisinforaren ska omedelbart informera uppgiftsutféraren om han eller hon inte kan folja dessa
instruktioner.

8.2 Andamailsbegrinsning

Uppgiftsinforaren ska endast behandla personuppgifterna for det eller de specifika dndamédlen med
overforingen, enligt vad som faststills i bilaga 1.B, sivida inte uppgiftsutféraren har gett andra
instruktioner.

8.3 Oppenhet

Pa begiran ska uppgiftsutforaren tillhandahalla en kopia av dessa klausuler, inklusive tilligget nir det
har fyllts i av parterna, till den registrerade utan kostnad. 1 den méan det dr nédvindigt for att skydda
affirshemligheter eller andra konfidentiella uppgifter, inklusive de atgéirder som beskrivs i bilaga IT och
personuppgifter, far uppgiftsutféraren redigera delar av texten i tilligget till dessa klausuler innan en
kopia tillhandahalls, men han eller hon méste bifoga en meningsfull sammanfattning om den registrerade
annars inte skulle kunna férsta dess innehall eller utdva sina réttigheter. P4 begdran ska parterna
tillhandahalla skilen till redigeringen till den registrerade, i m&jligaste man utan att avslgja de redigerade
uppgifterna. Denna klausul paverkar inte uppgiftsutférarens skyldigheter enligt artiklarna 13 och 14 i
forordning (EU) 2016/679.
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8.4 Korrekthet

Om uppgiftsinforaren far kidnnedom om att de personuppgifter som han eller hon har tagit emot &r
felaktiga, eller har blivit inaktuella, ska han eller hon informera uppgiftsutféraren utan onddigt drojsmal.
I sddana fall ska uppgiftsinforaren samarbeta med uppgiftsutforaren for att radera eller ritta uppgifterna.

8.5 Behandlingens varaktighet och radering eller aterlimnande av uppgifter

Uppgiftsinforarens behandling ska endast dga rum under den period som anges i bilaga 1.B. Nir
tillhandah&llandet av  behandlingstjinsterna har avslutats ska uppgiftsinforaren, enligt
uppgiftsuiférarens val, radera alla personuppgifter som behandlats pa uppdrag av uppgiftsutféraren och
intyga for uppgiftsutforaren att detta har skett, eller till uppgifisutforaren aterlimna alla personuppgifter
som har behandlats pa uppdrag av uppgiftsutféraren och radera befintliga kopior. Till dess att
uppgifterna raderats eller aterlimnats ska uppgiftsinforaren fortsitta att se till att dessa klausuler f5ljs.
Om éaterldmnande eller radering av personuppgifterna dr forbjudet enligt lokal lagstiftning som #r
tillamplig for uppgiftsinforaren ska uppgifisinforaren garantera att han eller hon kommer att fortsitta att
uppfylla kraven 1 dessa klausuler och endast kommer att behandla personuppgifterna i den utstrackning
och under den tid som krévs enligt den lokala lagstifiningen. Detta piverkar inte klausu! 14, i synnerhet
kravet enligt klausul 14 e att uppgiftsinforaren under hela avtalets giltighetstid ska meddela
uppgiftsutforaren om han eller hon har anledning att missténka att han eller hon &r eller har blivit foremal
for lagar eller forfaranden som inte stimmer &verens med kraven i klausul 14 a.

8.6 Siikerhet vid behandling

a)y Uppgifisinforaren, och under dverforing dven uppgiftsutforaren, ska genomfora limpliga tekniska
och organisatoriska atgérder for att sikerstélla uppgifternas siikerhet, diribland genom skydd mot
sikerhetsbrott som skulle leda till oavsiktlig eller olaglig forstoring, forlust, dndring, obehérigt
utlamnande eller obehdrig dtkomst till uppgifterna (personuppgiftsincident). Vid bedémning av
ldAmplig sikerhetsnivi ska parterna ta vederborlig hiinsyn till de senaste rdnen, kostnaderna (6r
genomforandet, behandlingens karaktir, omfattning, sammanhang och &ndamal samt riskerna 1ér de
registrerade i samband med behandlingen, Parterna ska i synnerhet &verviga att anvinda kryptering
eller pseudonymisering, dven under 6verforingen, om dndamalet med behandlingen kan uppfylias pa
detta sdtt. Vid anvdndning av pseudonymisering ska uppgiftsutforaren om mdjligt behalla sin
fullstandiga kontroll Sver den ytterligare information som kréavs for att knyta personuppgifterna till
en viss registrerad. For att fullgdra sina skyldigheter enligt denna punkt ska uppgiftsinféraren
atminstone genomféra de tekniska och organisatoriska Atgérder som anges i bilaga IL
Uppgiftsinforaren ska gora regelbundna kontroller for att sikerstdlla att dessa atgirder dven
fortsittningsvis ger en lamplig sdkerhetsniva.

b) Uppgiftsinforaren ska endast ge sin personal tillgang till personuppgitterna i den utstrickning det dr
absolut nodvindigt for att genomfdra, forvalta och Overvaka avtalet. Uppgifisinforaren ska
silkerstilla att personer som har tillstand att behandla personuppgifterna har férbundit sig att iaktia
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

c) I héndelse av en personuppgiftsincident som géller uppgifter som har behandlats av uppgiftsinféraren
enligt dessa klausuler ska uppgiftsinforaren vidta lampliga atgérder for att hantera incidenten,
daribland Atgiirder for att mildra dess negativa konsekvenser. Uppgiftsinforaren ska dven meddela
uppgiftsutféraren utan onddigt drdjsmal efter att ha fitt kinnedom om incidenten. Meddelandet ska
innehalla uppgifter om en kontaktpunkt som kan lamna mer information, en beskrivning av
incidentens karaktir (inbegripet, om mdjligt, vilka kategorier och det ungefirliga antalet registrerade
och personuppgiftsregister som berors), dess sannolika konsekvenser samt vilka atgéirder som har
vidtagits eller foreslagits for att hantera incidenten, déribland, i tillimpliga fall, atgérder for att mildra
dess mdjliga negativa konsekvenser. Om, och i den mén, det inte &r mdjligt att tilihandahalla all
information vid samma tillfille ska det inledande meddelandet innehalla den information som da
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finns tiligéinglig, varefter yiterligare information ska tillhandahallas utan onsdigt dréjsmal efterhand
som den blir tillginglig.

d) Uppgiftsinféraren ska samarbeta med och bistd uppgiftsutféraren sa att uppgiftsutforaren kan
fullgora sina skyldigheter enligt forordning (EU) 2016/679, framfor allt att meddela den behdriga
tillsynsmyndigheten och de berérda registrerade, med beaktande av behandlingens karaktiir och den
information som finns tillgdnglig f6r uppgiftsinfsraren.

8.7 Kiinsliga uppgifter

Om overféringen inbegriper personuppgifter som avslgjar ras eller etniskt ursprung, politiska asikier,
religios eller filosofisk dvertygelse, medlemskap i fackforening, genetiska eller biometriska uppgifter
for unik identifiering av en fysisk person, uppgifter om hélsa eller en persons sexualliv eller sexuella
laggning, eller uppgifter om brottmalsdomar och lagovertrddelser (kinsliga uppgifter) ska
uppgiftsinforaren tillimpa de sérskilda begridnsningar och/eller de ytterligare skyddsatgérder som
beskrivs i bilaga C.

8.8 Vidare 6verforingar

Uppgiftsinforaren ska endast limna ut personuppgifter till en tredje part enligt dokumenterade
instruktioner fran uppgiftsutforaren. Dessutom far uppgifterna endast 1amnas ut till en tredje part utanfor
Europeiska unionen® (i samma land som uppgiftsinforaren eller i ett annat tredjeland, nedan kallat vidare
overforing), om den tredje parten ir eller samtycker till att vara bunden av dessa klausuler i motsvarande
modul, eller

i) om den vidare Gverfringen sker till ett land som omfattas av ett beslut om adekvat skyddsniva
enligt artikel 45 i forordning (EU) 2016/679 som tiacker den vidare dverforingen,

ii) om den tredje parten pa annat sétt sikerstiller limpliga skyddsatgérder enligt artikel 46 eller 47 1
férordning (EU) 2016/679 med avseende pa behandlingen i fraga,

iii) om den vidare dverforingen dr nodvéndig for att faststilla, gora gillande eller forsvara ett rittsligt
ansprik i samband med siirskilda administrativa, tillsynsrelaterade eller rittsliga forfaranden, eller

iv) om den vidare Gverforingen dr nodvéndig for att skydda intressen som dr av grundliggande
betydelse for den registrerade eller for en annan fysisk person.

Vid varje vidare Gverforing maste uppgiftsinforaren uppfylla kraven for alla andra skyddsétgérder i
dessa klausuler, i synnerhet &ndamalsbegrénsning.

8.9 Dokumentation och efterlevnad

a) Uppgiftsinforaren ska skyndsamt och pa ett ldmpligt sdtt hantera f{orfragningar fran
uppgiftsutftraren angaende behandlingen enligt dessa klausuler.

b) Parterna ska kunna visa att de uppfyller kraven i dessa klausuler. Framfor allt ska uppgiftsinféraren
fora lamplig dokumentation Gver den behandling som utforts pa uppdrag av uppgiftsutforaren.

¢) Uppgiftsinforaren ska se till att uppgiftsutforaren har tillgang till all information som behdvs for att
visa att de skyldigheter som faststélls i dessa klausuler har fullgjorts och, pd uppgiftsutfGrarens
begéran, mojliggdra och bidra till revisioner av den behandling som omfattas av dessa klausuler
med rimliga mellanrum eller om det finns indikationer pd bristande efterlevnad. Nér beslut fattas

3 Enligt avtalet om Europeiska ekonomiska samarbetsomridet (EES-avtalet) ska EU:s inve marknad utvidgas till att omfatta de
tre EES-staterna Island, Liechtenstein och Norge. Unionens dataskyddsiagstifining, inbegripet forordning (EU) 2016/679,
omfattas av EES-avtalet och har inforlivats i bilaga XI till avtalet. Om uppgiftsinfOraren ldmnar ut uppgifter till en tredje part
inom EES ska detta dirmed inte betraktas som en vidare Gverforing vid tillimpning av dessa klausuler.
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om en granskning eller revision far uppgiftsutforaren ta héinsyn till relevanta intyg som innehas av
uppgiftsinféraren.

d) Uppgiftsutféraren far vilja att utféra revisionen sjdlv eller anlita en oberoende revisor.
Revisionerna far omfatta inspektioner i uppgiftsinfrarens lokaler eller fysiska anliggningar och
ska, om sa &r lampligt, utforas med rimligt varsel.

¢)

Parterna ska se till att den information som avses i leden b och c, inklusive resultaten av

eventuella revisioner, finns tillgénglig for den behoriga tillsynsmyndigheten pa begiran.

MODUL TRE: Overforing fran personuppgiftsbitriide till personuppgiftsbitride

8.1
(a)

(b)

(c)

(d)

8.2

Instruktioner

Uppgiftsutforaren har informerat uppgiftsinforaren om att han eller hon agerar i
egenskap av personuppgiftsbitride enligt den eller de personuppgiftsansvarigas
instruktioner, vilka uppgiftsutforaren ska gora tillgiingliga f6r uppgiftsinféraren
fore behandlingen.

Uppgiftsinforaren ska endast behandla personuppgifier enligt dokumenterade
instruktioner frdn den personuppgiftsansvarige, vilka uppgifisutforaren ska
tillhandahalla uppgiftsinféraren, och eventuella ytterligare dokumenterade
instruktioner fran uppgiftsutforaren. Sadana ytterligare instruktioner far inte st i
strid med den personuppgiftsansvariges instruktioner. Den personuppgifisansvarige
eller uppgiftsutforaren far ge ytterligare dokumenterade instruktioner avseende
behandlingen av personuppgifter under hela avtalets giltighetstid.

Uppgiftsinforaren ska omedelbart informera uppgiftsutféraren vid eventuell
oférméga att folja dessa instruktioner. Om uppgiftsinforaren inte kan félja den
personuppgiftsansvariges instruktioner ska uppgiftsutforaren omedelbart informera
den personuppgiftsansvarige.

Uppgiftsutféraren garanterar att han eller hon har alagt uppgiftsinforaren samma
skyldigheter i fraga om uppgiftsskydd som faststills i avtalet eller annan rittsakt
enligt  unionens  eller medlemsstaternas  lagstifining  mellan  den

personuppgifisansvarige och uppgiftsutforaren®.

Andamalsbegrinsning

Uppgiftsinforaren ska endast behandla personuppgifter for det eller de specifika dindamélen
med Sverforingen, enligt vad som faststills i bilaga 1.B, savida inte andra instruktioner har
lamnats av den personuppgiftsansvarige, enligt information fran uppgiftsutféraren till
uppgifisinforaren, eller av uppgiftsutféraren.

4 Se artikel 28.4 i férordning (EU) 2016/679 ach, om den personuppgiftsansvarige ar en EU-institution eller ett
EU-organ, artikel 29.4 i férordning (EU) 2018/1725.
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8.3 Oppenhet

Pa begéran ska uppgiftsutféraren tillhandahélla en kopia av dessa klausuler, inklusive
tilldgget nér det har fyllts i av parterna, till den registrerade utan kostnad. [ den mén det ir
nddvindigt for att skydda affirshemligheter eller andra konfidentiella uppgifter, inklusive
personuppgifter, fir uppgifisutftraren redigera delar av texten i tilldgget innan en kopia
tillhandahélls, men han eller hon maste bifoga en meningsfull sammanfattning om den
registrerade annars inte skulle kunna forstd dess innehall eller utéva sina téttigheter. Pa
begéran ska parterna tillhandahalla skiilen till redigeringen till den registrerade, i mdjligaste
maén utan att avsldja de redigerade uppgifterna.

84 Korrekthet

Om uppgiftsinféraren fir kdnnedom om att de personuppgifter som han eller hon har tagit
emot dr felaktiga, eller har blivit inaktuella, ska han eller hon informera uppgiftsutféraren
utan onddigt drojsmal. 1 sddana fall ska uppgiftsintéraren samarbeta med uppgiftsutforaren
for att rétta eller radera uppgifterna.

8.5 Behandlingens varaktighet och radering eller aterliimnande av uppgifter

Uppgiftsinférarens behandling ska endast dga rum under den period som anges i bilaga
I.B. Nar tillhandahallandet av behandlingstjansterna har avslutats ska uppgiftsinféraren,
enligt uppgiftsutférarens val, radera alla personuppgifter som behandlats pa uppdrag av
den personuppgiftsansvarige och intyga for uppgiftsutféraren att detta har skett, eller till
uppgiftsutféraren aterlimna alla personuppgifter som har behandlats pa uppdrag av
uppgiftsutféraren och radera befintliga kopior. Till dess att uppgifterna raderats eller
aterlamnats ska uppgiftsinféraren fortsdtta att se till att dessa klausuler féljs. Om
aterldmnande eller radering av personuppgifterna ar férbjudet enligt lokal lagstiftning
som dr tillamplig for uppgiftsinféraren ska uppgiftsinforaren garantera att han eller hon
kommer att fortsatta att uppfylla kraven i dessa klausuler och endast kommer att
behandla personuppgifterna i den utstrackning och under den tid som kravs enligt den
lokala fagstiftningen. Detta paverkar inte klausul 14, i synnerhet kravet enligt klausui 14 e
att uppgiftsinféraren under hela avtalets giltighetstid ska meddela uppgiftsutféraren om
han eller hon har anledning att misstanka att han eller hon ar eller har blivit féremal fér
lagar eller férfaranden som inte stimmer Gverens med kraven i klausul 14 a.

8.6 Siikerhet vid behandling

(a) Uppgiftsinforaren, och under dverféring dven uppgiftsutforaren, ska genomfira
ldmpliga tekniska och organisatoriska atgérder for att sikerstdlla uppgifternas
sikerhet, dédribland genom skydd mot séikerhetsbrott som skulle leda till oavsiktlig
eller olaglig forstoring, forlust, &ndring, obehdrigt utldmnande eller obehirig
atkomst till uppgifterna (personuppgifisincident). Vid beddmning av ldmplig
sékerhetsniva ska de ta vederborlig hansyn till de senaste rénen, kostnaderna for
genomforandet, behandlingens karaktir, omfattning, sammanhang och #ndamal
samt riskerna for den registrerade 1 samband med behandlingen. Parterna ska i
synnerhet §verviga att anvinda kryptering eller pseudonymisering, &ven under
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dverforingen, om #ndamalet med behandlingen kan uppfyllas pa detta sitt. Vid
anviindning av  pseudonymisering ska  uppgiftsutforaren eller den
personuppgiftsansvarige om mdjligt behalla sin fullstdndiga kontroll ver den
ytterligare information som krdvs for att knyta personuppgifterna till en viss
registrerad. For att fullgbra sina skyldigheter enligt denna punkt ska
uppgiftsinforaren atminstone genomfora de tekniska och organisatoriska atgérder
som anges i bilaga II. Uppgiftsinforaren ska géra regelbundna kontroller for att
sikerstilia att dessa atgirder dven fortsiittningsvis ger en ldmplig sidkerhetsniva.

(b) Uppgiftsinféraren ska endast ge sin personal tillgdng till uppgifterna 1 den
utstrickning det ar absolut nédvindigt for att genomfora, forvalta och Gvervaka
avtalet. UppgiftsinfSraren ska sikerstélla att personer som har tillstand att behandla
personuppgifterna har forbundit sig att iaktia konfidentialitet eller omfattas av en
lamplig lagstadgad tystnadsplikt.

(c) [ hdndelse av en personuppgiftsincident som géller uppgifter som har behandlats av
uppgiftsinforaren enligt dessa klausuler ska uppgiftsinforaren vidta limpliga
atgdrder for att hantera incidenten, déribland atgérder for att mildra dess negativa
konsekvenser. Uppgiftsinforaren ska #ven, utan onddigt dréjsmal, meddela
uppgiftsutféraren och, om det &r lampligt och genomfdrbart, den
personuppgiftsansvarige efter att ha fatt kinnedom om incidenten. Meddelandet ska
innchélla uppgifter om en kontaktpunkt som kan limna mer information, en
beskrivning av incidentens karaktér (inbegripet, om mgjligt, vilka kategorier och
det ungefirliga antalet registrerade och personuppgiftsregister som berérs), dess
sannolika konsekvenser samt vilka atgdrder som har vidtagits eller foreslagits for
att hantera incidenten, déribland atgérder for att mildra dess mdjliga negativa
konsekvenser. Om, och i1 den man, det inte &r mdjligt att tillhandahalla all
information vid samma tillfdlle ska det inledande meddelandet innehalla den
information som da finns tiligédnglig, varefter ytterligare information ska
tilthandahéallas utan onddigt dréjsmaél efterhand som den blir tillginglig,

(d) Uppgiftsinforaren ska samarbeta med och bista uppgiftsutféraren si att
uppgiftsutforaren kan fullgdra sina skyldigheter enligt forordning (EU) 2016/679,
framfor allt att meddela den personuppgiftsansvarige s& att denne 1 sin tur kan
meddela den behériga tillsynsmyndigheten och de berdrda registrerade, med
beaktande av behandlingens karaktér och den information som finns tillginglig for
uppgiftsinftraren.

8.7 Kiinsliga uppgifter

Om overforingen inbegriper personuppgifter som avsidjar ras eller etniskt ursprung,
politiska &sikter, religits eller filosofisk dvertygelse, medlemskap 1 fackforening, genetiska
eller biometriska uppgifter for unik identifiering av en fysisk person, uppgifter om hilsa eller
en persons sexualliv eller sexuella ldggning, eller uppgifter om brottmalsdomar och
lagovertradelser (kdmsliga uppgifiter) ska uppgifisinféraren tillimpa de sérskilda
begrinsningar och/eller de ytterligare skyddsatgérder som beskrivs i bilaga 1.B.

8.8 Vidare dverforingar

Uppgiftsinforaren ska endast ldmna ut personuppgifterna till en tredje part efter
dokumenterade instruktioner frén den personuppgiftsansvarige, enligt den information som
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uppgiftsinfdraren har fatt av uppgiftsutforaren. Dessutom far uppgifterna endast ldmnas ut
till en tredje part utanfor Europeiska unionen® (i samma land som uppgifisinforaren eller i
ett annat tredjeland, nedan kallat vidare dverféring), om den tredje parten ir eller samtycker
till att vara bunden av dessa klausuler i motsvarande modul, eller

(1) om den vidare 6verforingen sker till ett land som omfattas av ett beslut om
adekvat skyddsniva enligt artikel 45 i forordning (EU) 2016/679 som ticker
den vidare 6verféringen,

(11) om den tredje parten pa annat sitt sikerstéiller limpliga skyddsatgirder enligt
artikel 46 eller 47 i f6rordning (EU) 2016/679,

(111) om den vidare dverforingen &r nddvindig for att faststilla, gora gillande eller
forsvara ett réttsligt ansprdk i samband med sdrskilda administrativa,
tillsynsrelaterade eller riittsliga forfaranden, elier

(iv) om den vidare dverforingen dr nddvindig for att skydda intressen som #r av
grundlaggande betydelse for den registrerade eller for en annan fysisk person.

Vid varje vidare Overfdring maste uppgiftsinforaren uppfylla kraven for alla andra
skyddsatgérder 1 dessa klausuler, i synnerhet indamélsbegriinsning.

8.9
(@)

(®

(©)

(d)

(e)

Dokumentation och efterlevnad

Uppgifisinforaren ska skyndsamt och pa lampligt sitt hantera forfragningar fran
uppgiftsutforaren eller den personuppgiftsansvarige angdende behandlingen enligt
dessa klausuler.

Parterna ska kunna visa att de uppfyller kraven i dessa klausuler. Framfor allt ska
uppgiftsinforaren fora lamplig dokumentation éver den behandling som utforts pa
uppdrag av den personuppgiftsansvarige.

Uppgiftsinforaren ska se till att uppgiftsutféraren far tillgang till all information
som behdvs for att visa att de skyldigheter som faststills i dessa klausuler har
fullgjorts; uppgiftsutforaren ska sedan vidarebefordra denna information till den
personuppgiftsansvarige.

Uppgiftsinforaren ska mojliggdra och bidra till uppgiftsutforarens revisioner av den
behandling som omfattas av dessa klausuler, med rimliga mellanrum eller om det
finns indikationer pa bristande efterlevnad. Detsamma ska gilla om
uppgiftsutforaren  begéir en revision enligt instruktioner frdn den
personuppgiftsansvarige. Nir beslut fattas om en revision far uppgiftsutforaren ta
hansyn till relevanta intyg som innehas av uppgiftsinféraren.

Om revisionen utfors efter den personuppgiftsansvariges instruktioner ska
uppgiftsutforaren géra resultaten tillgéngliga for den personuppgiftsansvarige.

Enligt avtalet om Europeiska ekonomiska samarbetsomradet (EES-avtalet) ska EU:s inre marknad utvidgas

till att omfatta de tre EES-staterna Island, Liechtenstein och Norge. Unionens dataskyddslagstiftning,
inbegripet férordning (EV) 2016/679, omfattas av EES-avtalet och har inférlivats i bilaga X! till avtalet. Om
uppgiftsinféraren ldmnar ut uppgifter till en tredje part inom EES ska detta dirmed inte betraktas som en
vidare dverféring vid tillimpning av dessa klausuler,
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(H) Uppgiftsutforaren far vélja att utfora revisionen sjdlv eller anlita en oberoende
revisor. Revisionerna far omfatta inspektioner i uppgiftsinférarcns lokaler eller
fysiska anliggningar och ska, om s dr lampligt, utforas med rimligt varsel.

(g) Parterna ska se till att den information som avses i leden b och ¢, inklusive resultaten
av eventuella revisioner, finns tillginglig for den behdriga tillsynsmyndigheten pa
begiran.

Klausul 9

Anviindning av underentreprendrer

MODUL TVA: Overforing frin personuppgiftsansvarig till
personuppgiftsbitride

a} Uppgiftsinféraren har uppgiftsutforarens allmédnna tillstind att anlita en eller flera
underentreprendrer i en Overenskommen forteckning. Uppgifisinféraren ska  informera
uppgiftsutforaren skriftligen om alla planerade dndringar av forteckningen genom tilligg eller
ersittning av underentreprendrer minst 90 dagar i forvig, sa att uppgiftsutforaren har tillrdckligt med
tid for att inviinda mot sidana d#ndringar fore anlitandet av underentreprentren(-erna).
Uppgiftsinféraren ska ge uppgiftsutforaren all information som beh&vs for att uppgiftsutforaren ska
kunna utéva sin rétt att géra invéindningar.

b} Om uppgiftsinforaren anlitar en underentreprendr for att utfora sérskilda behandlingar (pa uppdrag
av uppgiftsutforaren) ska han eller hon goéra detta genom ett skriftligt avtal som, i sak, innehéller
samma skyldigheter i fraga om dataskydd som de avtal som &r bindande for uppgiftsinforaren enligt
dessa klausuler, déribland vad giller de registrerades riittigheter som berittigade tredje parter®.
Parterna &r Gverens om att uppgiftsinforaren, genom att uppfylla kraven i denna klausul, fullgdr sina
skyldigheter enligt klausul 8.8. Uppgiftsinforaren ska sikerstilla att underentreprendren fullgér de
skyldigheter som uppgiftsinforaren omfattas av enligt dessa klausuler.

¢) Uppgiftsinforaren ska, pa uppgiftsutforarens begéran, tillhandahélla en kopia av avtalet med
underentreprendren och eventuella senare #dndringar till uppgiftsutforaren. 1 den man det &r
nodvindigt for att skydda affarshemligheter eller andra konfidenticlla uppgifter, inklusive
personuppgifter, far uppgiftsinféraren redigera texten i avtalet innan en kopia tillhandahalls.

d) Uppgiftsinforaren ska fortsatt vara fullt ansvarig infor uppgiftsutforaren for fullgdrandet av
underentreprendrens skyldigheter inom ramen for dennes avtal med uppgiftsinféraren,
Uppgiftsinforaren ska meddela uppgiftsutforaren om underentreprendren underléter att fullgora sina
skyldigheter inom ramen for avtalet.

¢) Uppgiftsinforaren ska komma dverens om en klausul om tredjepartsberiittigande med
underentreprendren, varigenom uppgiftsutforaren — om uppgiftsinféraren har upphort att existera i
faktisk eller rattslig mening eller har hamnat pa obestind — ska ha riitt att siga upp avtalet med
underentreprendren och beordra underentreprendren att radera eller aterlimna personuppgifterna.

& Detta krav far uppfyllas av den underentreprentr som anslutit sig till dessa klausuler inom ramen fir den tillimpliga modulen
i enlighet med klausul 7.
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MODUL TRE: Overforing frin personuppgiftsbitride till personuppgiftsbitriade

(a)

(b)

(c)

(d)

(e)

Uppgiftsinforaren har den personuppgiftsansvariges allménna tillstind ait anlita en
eller flera underentreprendrer i en $verenskommen forteckning. Uppgifisinféraren
ska informera den personuppgiftsansvarige skriftligen om alla planerade dndringar
av forteckningen genom tillagg eller ersdttning av underentreprendrer minst 90
dagar i forvig, sa att den personuppgifisansvarige har tilirickligt med tid for att
invinda mot sddana &ndringar fore anlitandet av underentreprenéren(-erna).
Uppgifisintéraren ska ge den personuppgifisansvarige all information som behovs
for att den personuppgiftsansvarige ska kunna utéva sin ritt att géra invéindningar.
Uppgiftsinféraren ska informera uppgiftsutféraren om  anlitandet av
underentreprendren(-erna).

Om uppgiftsinforaren anlitar en underentreprentr for att utfora sdrskilda
behandlingar (pa uppdrag av den personuppgiftsansvarige) ska han eller hon géra
detta genom ett skriftligt avtal som, i sak, innehaller samma skyldigheter i friga om
dataskydd som de avtal som &r bindande for uppgiftsinféraren enligt dessa
klausuler, daribland vad giller de registrerades rittigheter som berittigade tredje
parter’. Parterna #r 6verens om att uppgiftsinforaren, genom att uppfylla kraven i
denna klausul, fullgér sina skyldigheter enligt klausul 8.8, Uppgiftsinfsraren ska
sdkerstilla att underentreprentren fullgdr de skyldigheter som uppgiftsinféraren
omfattas av enligt dessa klausuler.

Uppgiftsinforaren ska, pd uppgiftsutforarens eller den personuppgiftsansvariges
begiran, tillhandahalla en kopia av avtalet med underentreprensren och eventuella
senare dndringar. [ den man det dr nodvindigt for att skydda affirshemligheter eller
andra konfidentiella uppgifter, inklusive personuppgifter, far uppgiftsinféraren
redigera texten i avtalet innan en kopia tillhandahalls.

Uppgiftsinforaren ska fortsatt vara fullt ansvarig infér uppgiftsutféraren for
fullg6randet av underentreprendrens skyldigheter inom ramen for dennes avtal med
uppgiftsinforaren.  Uppgiftsinféraren ska meddela uppgiftsutforaren  om
underentreprentren underléter att fullgéra sina skyldigheter inom ramen for avtalet,

Uppgiftsinforaren ska komma &verens om en klausul om tredjepartsberéttigande
med underentreprendren, varigenom uppgiftsutfdraren — om uppgiftsinforaren har
upphort att existera i faktisk eller rattslig mening eller har hamnat pa obesténd — ska
ha ritt att séiga upp avtalet med underentreprendren och beordra underentreprenéren
att radera eller aterldmna personuppgifterna.

Klausul 10

De registrerades rattigheter

MODUL TVA: Overféring frin personuppgiftsansvarig till
personuppgiftsbitride

7

Detta krav far uppfyllas av den underentreprendr som anslutit sig till dessa klausuler inem ramen fér den
tillimpliga modulen i enlighet med klausul 7.
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Uppgiftsinforaren ska skyndsamt meddela uppgiftsutforaren om varje begiran fran en registrerad.
Uppgiftsinforaren ska inte sjilv besvara begéran, savida inte han eller hon har fatt tillstand att gora
detta av uppgifisutforaren,

Uppgiftsinforaren ska bista uppgiftsutféraren med att fullgdra dennes skyldigheter att tillgodose de
registrerades begiranden om att utdva sina réttigheter enligt forordning (EU) 2016/679. 1 detta
avseende ska parterna faststilla ldmpliga tekniska och organisatoriska atgérder i bilaga II, med
beaktande av behandlingens karaktdr, genom vilka bistdndet ska tillhandahdllas, sdvdl som
tilldimpningsomradet fér och omfattningen av det bistand som begirs.

¢) Nir uppgiftsinféraren fullgdr sina skyldigheter enligt leden a och b ska han eller hon f6lja

b)

c)

uppgiftsutforarens instruktioner.

MODUL TRE: Overféring fran personuppgiftsbitride till personuppgiftsbitride

(a) Uppgiftsinforaren ska skyndsamt meddela uppgiftsutféraren och, om sé &r lampligt,
den personuppgiftsansvarige om varje begéran som tas emot fran en registrerad,
utan att besvara begéran savida inte han eller hon har den personuppgiftsansvariges
tilistand att gora detta.

(b) Uppgiftsinféraren ska bistd den personuppgiftsansvarige, 1 tillimpliga fall i
samarbete med uppgiftsutforaren, med att fullgéra dennes skyldigheter att
tillgodose de registrerades begdranden om att utdva sina rittigheter enligt
forordning (EU) 2016/679 eller forordning (EU)Y 2018/1725, enligt vad som ér
tillimpligt. I detta avseende ska parterna faststilla ldmpliga tekniska och
organisatoriska atgérder 1 bilaga II, med beaktande av behandlingens karaktir,
genom vilka bistandet ska tillhandahallas, savil som tillimpningsomradet for och
omfattningen av det bistind som begérs.

(c) Nir uppgiftsinforaren fullgor sina skyldigheter enligt leden a och b ska han eller
hon folja den personuppgifisansvariges instruktioner, vilka meddelas av
uppgiftsutféraren.

Klausul 11

Tillgang till provaing

Uppgiftsinforaren ska informera de registrerade i ett Oppet och littillgdngligt format, genom enskilda
meddelanden eller pd sin webbplats, om en kontaktpunkt som har tillstand att hantera klagomal.
Uppaeiftsinforaren ska skyndsamt hantera varje klagomal som tas emot fran en registrerad.

MODUL TVA: Overforing fran personuppgiftsansvarig till personuppgiftsbitride
MODUL TRE: Overfsring frin personuppgiftsbitriide till personuppgiftsbitride

Om en tvist uppstar mellan en registrerad och en av parterna nér det giller efterlevnaden av dessa
klausuler ska den parten gora sitt yttersta for att 15sa tvisten i godo pa ett skyndsamt sétt. Parterna
ska informera varandra om sadana tvister och, i tillimpliga fall, samarbeta for att 16sa dem.

Om den registrerade aberopar en r#ttighet som berittigad tredje part enligt klausul 3 ska
uppgiftsinforaren godta den registrerades beslut att



Docusign Envelope ID: CF631D51-00EF-4CF8-AASE-113FDF1D736C

29 (45)

i) inge ett klagomal till tillsynsmyndigheten i den medlemsstat diir han/hon &r stadigvarande bosatt
eller har sin arbetsplats, eller till den behdriga tillsynsmyndigheten enligt klausul 13,

ii) hanskjuta tvisten till de behdriga domstolarna i den mening som avses i klausul 18.

d) Parterna godtar att den registrerade far foretrddas av ett organ, en organisation eller ssmmanslutning
utan vinstsytte enligt de villkor som faststills i artikel 80.1 i férordning (EU) 2016/679.

e) Uppgiftsinforaren ska félja ett beslut som &r bindande enligt tillamplig lagstifining i EU eller
medlemsstaterna.

f) Uppgiftsinforaren 4r inforstadd med att det val som gjorts av den registrerade inte kommer att
paverka hans/hennes materiella och processuella réttigheter att begiira provning i enlighet med
tillimplig lagstiftning,

Klausul 12

Ansvarsskyldighet
MODUL TVA: Overforing frin personuppgiftsansvarig till personuppgiftsbitride
MODUL TRE: Overforing frin personuppgiftsbitriide till personuppgifisbitride

a) Varje part ska vara ansvarig infor den andra parten eller de andra parterna for eventuella skador den
orsakar den andra parten eller de andra parterna genom Overtridelse av dessa klausuler.

b) Uppgiftsinféraren ska vara ansvarig infor den registrerade, och den registrerade ska ha riitt till
ersittning, for varje materiell eller immateriell skada som uppgiftsinforaren eller dess
underentreprendr orsakar den registrerade genom att kriinka rittigheterna for en beriittigad tredje part
enligt dessa klausuler.

c) Utan att det paverkar led b ska uppgiftsutféraren vara ansvarig infér den registrerade, och den
registrerade ska ha ritt till ersdttning, for varje materiell eller immateriell skada som
uppgiftsutféraren eller uppgiftsinforaren (eller dess underentreprendr) orsakar den registrerade
genom att krénka réattigheterna for en beriittigad tredje part enligt dessa klausuler. Detta paverkar inte
uppgiftsutforarens ansvarsskyldighet eller, om uppgiftsutftraren dr ett personuppgiftsbitriide som
agerar pi uppdrag av en personuppgiftsansvarig, den personuppgiftsansvariges ansvarsskyldighet
enligt forordning (EU) 2016/679 eller forordning (EU) 2018/1725, enligt vad som r tillampligt.

d) Parterna dr 6verens om att en uppgiftsutforare som enligt led ¢ halls ansvarig for skada som orsakats
av uppgiftsinforaren (eller dess underentreprendr) ska ha ritt att aterkrdva den del av ersittningen
fran uppgiftsinforaren som motsvarar dennes ansvarsskyldighet fér skadan.

e) Om fler &n en part dr ansvariga for eventuell skada som orsakats den registrerade till foljd av en
overtridelse av dessa klausuler ska alla ansvarsskyldiga parter vara solidariskt ansvariga, och den
registrerade ska ha riitt att viicka talan i domstol mot var och en av dessa parter.

f) Parterna &r Gverens om att en part som halls ansvarig enligt led e ska ha riitt att terkrdva fran den
andra parten eller de andra parterna den del av ersittningen som motsvarar dess/deras
ansvarsskyldighet for skadan.

g) Uppgiftsinforaren far inte aberopa en underentreprentrs uppforande for att undvika sitt eget ansvar.
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Klausul 13

Tillsyn
MODUL TVA: Overforing frin personuppgiftsansvarig till personuppgiftsbitriide
MODUL TRE: Overforing fran personuppgiftsbitride till personuppgiftsbitride

a) [Om uppgiftsutforaren dr etablerad 1 en av EU:s medlemsstater:] Den tillsynsmyndighet som har
ansvar for att sdkerstilla uppgiftsutforarens efterlevnad av férordning (EU) 2016/679 nir det giiller
overforing av uppgifter, enligt vad som anges i bilaga [.C, ska fungera som behorig
tillsynsmyndighet.

b) Uppgiftsinforaren samtycker till att godta den behodriga tillsynsmyndighetens behdrighet och
samarbeta med den i varje forfarande som syftar till att sdkerstélla efterlevnaden av dessa klausuler.
Uppgiftsinféraren samtycker i synnerhet till att svara pa forfragningar, ga med pa revisioner och
iaktta de dtgidrder som antagits av tillsynsmyndigheten, inbegripet korrigerande och kompenserade
atgirder. Uppgiftsinforaren ska ge tillsynsmyndigheten en skriftlig bekriftelse pd att nddviindiga
atgdrder har vidtagits.

AVSNITT III - LOKALA LAGAR OCH SKYLDIGHETER VID ATKOMST AV
OFFENTLIGA MYNDIGHETER

Klausul 14

Lokala lagar och forfaranden som paverkar efterlevnaden av klausulerna
MODUL TVA: Overforing frin personuppgiftsansvarig till personuppgiftsbitride
MODUL TRE: Overforing frin personuppgiftsbitriide till personuppgiftsbitride

a) Parterna garanterar att de inte har ndgon anledning att misstidnka att de lagar och forfaranden i det
mottagande tredjelandet som &r tillimpliga pa uppgiftsinforarens behandling av personuppgifter,
didribland eventuella krav pd att ldmna ut personuppgifter eller atgéirder for att bevilja atkomst for
offentliga myndigheter, hindrar uppgiftsinféraren fran att fullgdra sina skyldigheter enligt dessa
klausuler. Detta bygger pé forutsdttningen att lagar och forfaranden som #r forenliga med
andemeningen i de grundlidggande rittigheterna och friheterna, och som inte gar utéver vad som &r
nodvindigt och proportionerligt i ett demokratiskt samhille for att skydda de dndamal som anges 1
artikel 23.1 i férordning (EU) 2016/679, inte strider mot dessa klausuler.

b) Genom att tillhandahalla den garanti som avses i led a intygar parterna att de har tagit vederborlig
hinsyn till sdrskilt féljande aspekter:

i) De sirskilda omstindigheterna kring dverforingen, diribland behandlingskedjans lingd, antalet
inblandade aktorer och vilka Gverforingskanaler som anvints; planerade vidare Gverforingar;
typen av mottagare; dndamaélet med behandlingen; de &verforda personuppgifternas kategorier
och format; den ekonomiska sektor inom vilken verféringen &ger rum; platsen for lagring av de
overforda uppgifterna.

ii) De lagar och forfaranden i det mottagande tredjelandet — inbegripet krav pd att ldmna ut
uppgifterna till offentliga myndigheter eller att ge sddana myndigheter atkomst till uppgifterna —
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som dr relevanta mot bakgrund av Sverforingens sdrskilda omstindigheter samt tillimpliga
begransningar och skyddsatgirder®,

iii) Alla relevanta avtalsenliga, tekniska eller organisatoriska skyddsatgirder som inforts for att
komplettera skyddsétgirderna enligt dessa klausuler, inbegripet atgérder som tillimpats under
overtdringen och vid behandlingen av personuppgifterna i det mottagande tredjelandet.

Uppgiftsinforaren garanterar att han eller hon, i samband med den bedémning som avses i led b, har
gjort sitt yttersta for att ge uppgiftsutforaren relevant information, och samtycker till att fortsétta att
samarbeta med uppgiftsutforaren for att sdkerstélia efterlevnaden av dessa klausuler.

Parterna dr $verens om att dokumentera den beddmning som avses i led b och att pa begiiran gora
den tillginglig for den behdriga tillsynsmyndigheten.

UppgiftsinfSraren samtycker till att skyndsamt meddela uppgiftsutforaren om han elier hon, efter att
ha godként dessa klausuler och under hela avtalets giltighetstid, har anledning att misstiinka att han
eller hon &r eller har blivit foremal for lagar eller férfaranden som inte stimmer éverens med kraven
i led a, ddribland efter en 4ndring i lagarna i tredjelandet eller en 4tgérd (sdsom en begiran om
utlimnande av uppgifter) som antyder att en tillimpning av sadana lagar i praktiken inte stimmer
dverens med kraven i led a. [For modul tre: Uppgiftsutforaren ska vidarebefordra meddelandet till
den personuppgiftsansvarige. ]

Efter att ha tagit emot ett meddelande i enlighet med led e, eller om uppgiftsutforaren har andra
anledningar att misstiinka att uppgiftsinforaren inte langre kan fullgora sina skyldigheter enligt dessa
klausuler, ska uppgiftsutfraren skyndsamt faststilla ldmpliga atgirder (t.ex. tekniska eller
organisatoriska atgirder for att sikerstdlla sikerhet och konfidentialitet) som ska antas av
uppgifisutforaren och/cller uppgifisinforaren for att hantera situationen [f6r modul tre: , 1 tillimpliga
fall efter samrad med den personuppgiftsansvarige]. Uppgiftsutforaren ska avbryta éverforingen av
uppgifter om han eller hon anser att inga lampliga skyddsatgérder kan siikerstillas for verfdringen,
eller efter att ha fitt instruktioner fran [f6r modul tre: den personuppgiftsansvarige eller] den behériga
tillsynsmyndigheten att gora det. [ sddana fall ska uppgiftsutforaren ha riitt att séiga upp avialet i den
man det giiller behandling av personuppgifter enligt dessa klausuler. Om avtalet omfattar fler &in tva
parter far uppgiftsutfraren utdva denna riitt att siga upp avtalet med endast den berdrda parten,
savida inte parterna har kommit Sverens om annat, Om avtalet sidgs upp enligt denna klausul ska
klausul 16 d och e tillimpas.

Klausul 15

Uppgiftsinforarens skyldigheter vid atkomst av offentliga myndigheter

MODUL TVA: Overforing fran personuppgiftsansvarig till personuppgiftsbitriide

MODUL TRE: Overforing frin personuppgiftsbitriide till personuppgiftshitride

15.1 Meddelanden

® Nur det giller konsekvenserna av sidana lagar och forfaranden for efterlevnaden av dessa klausuler kan olika aspekter anses utgora en del av
den odvergripande bedomningen. Sadana aspekter kan omfatta relevant och dokumenterad praktisk erfarenhet av tidigare begaranden om
utlamning av uppgificr frin offentliga myndigheter, eller avsaknad av sadana begiranden, som ticker en tillrickligt representativ tidsram. Detta
géller sarskilt intema register eller annan dokumentation som upprittats kontinuerligt i enlighet med tillbérlig aktsamhet och som godkants pa
ledningsniva, under forutsattning att denna information kan delas med tredje parter pa et lagligt satt. Om denna praktiska erfarenhet anvands
som grund for slutsatsen att uppgiftsinforaren inte kommer att hindras frdn att uppfylla kraven i dessa klausuler maste den stédjas av andra
relevanta, objektiva aspekier, och parterna mdste noggrant 6verviga huruvida dessa aspekter tillsammans har tillrackligt stor vikt, vad gilier
deras tillforlitlighet och representativitet, for att underbygea denna slutsats, Parterna maste i synnerhet ta hinsyn till huruvida deras praktiska
erfarenhet bekriftas och inte motségs av offentligt tillginglig eller pd annat saut atkomlig och tillfrlitlig information om forekomst eller
avsaknad av begdranden inom samma sektor och/eller av tillAmpningen av lagstiftningen i praktiken, tex. ritispraxis och rapporter fran
oberoende tillsynsorgan.
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Uppgiftsinféraren samtycker till att skyndsamt meddela uppgiftsutfiraren och, om s dr majligt, den
registrerade (vid behov med hjilp av uppgiftsutforaren) om han eller hon

i) far en rittsligt bindande begiran fran en offentlig myndighet, inbegripet en réttslig myndighet, i
enlighet med det mottagande landets lagstiftning om att personuppgifter som Gverforts enligt
dessa klausuler ska ldmnas ut; meddelandet ska innehéalla information om de begirda
personuppgifterna, den begirande myndigheten, den réttsliga grunden for begdran och det svar
som ldmnats, eller

ii) far kinnedom om att offentliga myndigheter har haft direkt tillgang till enligt dessa klausuler
dverforda personuppgifter i enlighet med det mottagande landets lagstiftning; meddelandet ska
innehlla all information som uppgiftsinforaren har tillgang till.

[For modul tre: Uppgiftsutfdraren ska vidarebefordra meddelandet till  den
personuppgiftsansvarige.]

Om uppgiftsinforaren dr forbjuden att meddela uppgiftsutforaren och/eller den registrerade enligt det
mottagande landets lagstiftning samtycker uppgiftsinforaren till att géra sitt yttersta for att fa till
stand ett undantag fran forbudet, for att kunna tillhandahélila s& mycket information som mojligt inom
kortast mojliga tid. Uppgiftsinféraren samtycker till att dokumentera sina anstringningar for att
kunna bekrifta dem pa begéran av uppgiftsutforaren.

Om det ir tillatet enligt det mottagande landets lagstiftning samtycker uppgiftsinforaren till att, med
jamna mellanrum under hela avtalets giltighetstid, ge uppgiftsutforaren sa mycket relevant
information som mdjligt om de begiranden som tagits emot (i synnerhet antalet begiranden, vilken
typ av uppgifter som begiérts, den eller de begirande myndigheterna, om begiirandena har bestridits
och resultaten av bestridandena etc.). [For medul tre: Uppgiftsutforaren ska vidarebefordra
informationen till den personuppgiftsansvarige.]

Uppgiftsinféraren samtycker till att lagra den information som avses i leden a—c under hela avtalets
giltighetstid och gora den tillginglig for den behdriga tillsynsmyndigheten pa begiran.

Leden a—c paverkar inte uppgiftsinforarens skyldighet enligt klausul 14 e och klausu! 16 att
skyndsamt informera uppgiftsutforaren om han eller hon inte kan uppfyila kraven i dessa klausuler.

15.2 Granskning av laglighet och uppgiftsminimering

a)

Uppgiftsinforaren samtycker till att granska lagligheten i begéran om utlimnande av uppgifter,
sdrskilt om begidran omfattas av de befogenheter som har beviljats den begirande offentliga
myndigheten, och att bestrida begéran om han eller hon, efter noggrann bedémning, drar slutsatsen
att det finns rimliga skél att betrakta begdran som olaglig enligt det mottagande landets lagstiftning,
tillimpliga skyldigheter enligt internationell rétt och principen om internationell hévlighet.
Uppgiftsinforaren ska, enligt samma villkor, fullfélja méjligheterna att &verklaga. Om
uppgiftsinforaren bestrider en begéran ska han eller hon vidta provisoriska atgérder for att upphiva
konsekvenserna av begdran tills den behoriga réttsliga myndigheten har fattat beslut i fragan.
Uppgiftsinforaren far inte 1dmna vt de begérda personuppgifterna {orran han eller hon &r skyldig att
gora detta enligt tillimpliga forfaranderegler. Dessa krav paverkar inte uppgiftsinférarens
skyldigheter enligt klausul 14 e.

b) Uppgiftsinforaren samtycker till att dokumentera sin réttsliga bedémning och varje bestridande av

¢)

begiran om utlimnande av uppgifter och, i den man det &r tillatet enligt det mottagande landets
lagstifining, g6ra dokumentationen tillginglig for uppgiftsutforaren. Uppgiftsinforaren ska dven gora
dokumentationen tillginglig for den behdriga tillsynsmyndigheten pa begéran. [For modul tre:
Uppgiftsutféraren ska se till att den personuppgiftsansvarige far tillgang till beddmningen.]

Uppgiftsinforaren samtycker till att tillhandahalla den minsta tillitna méngden information nér han
eller hon besvarar en begéran om utlimnande av uppgifter, baserat pa en rimlig tolkning av begéran.
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AVSNITT IV - SLUTBESTAMMELSER

Klausul 16

Bristande efterlevnad av klausulerna och avtalets uppsigning

a)

b)

c)

Uppgiftsinforaren ska skyndsamt informera uppgiftsutféraren om han eller hon inte kan uppfylla
kraven i dessa klausuler, oavsett orsak.

Om uppgiftsinforaren bryter mot dessa klausuler eller inte kan uppfylla kraven i dessa klausuler ska
uppgiftsutféraren avbryta dverforingen av personuppgifter till uppgiftsinforaren tills efterlevnaden
ater har sikerstillts eller avtalet har sagts upp. Detta paverkar inte tillimpningen av klausul 14 f.

Uppgiftsutforaren ska ha ritt att sdga upp avtalet i den méan det giller behandlingen av
personuppgifier enligt dessa klausuler om

i} uppgiftsutforaren har avbrutit dverforingen av personuppgifter till uppgiftsinforaren enligt led b
och om efterlevnaden av dessa klausuler inte har dteruppréttats inom en rimlig tidsperiod, under
alla omstindigheter inom en manad efter avbrytandet,

ii) uppgiftsinféraren gor sig skyldig till allvarliga eller upprepade Svertridelser av dessa klausuler,
eller

iti)uppgiftsinféraren inte foljer ett bindande beslut av en behorig domstol eller tillsynsmyndighet
angéende hans eller hennes skyldigheter enligt dessa klausuler.

I sddana fall ska uppgiftsutforaren informera den behoriga tillsynsmyndigheten [fér modul tre: och
den personuppgiftsansvarige] om denna bristande efterlevnad, Om avtalet omfattar fler &n tva parter
far uppgiftsutforaren utéva denna ritt att siga upp avtalet med endast den ber6rda parten, sivida inte
parterna har kommit Gverens om annat.

d) [For modulerna ett, tva och tre: Personuppgifter som dverforts fore uppsigningen av avtalet i enlighet

med led ¢ ska efter uppgifisutforarens eget val omedelbart aterlimnas till uppgiftsutforaren eller
raderas i sin helhet. Detsamma ska gilla for eventuella kopior av uppgifterna.] Uppgiftsinféraren ska
intyga for uppgiftsutforaren att uppgifterna har raderats. Till dess att uppgifterna raderats eller
aterlimnats ska uppgiftsinforaren fortsitta att se till att dessa klausuler f6ljs. Om terlamnande eller
radering av de dverforda personuppgifterna dr férbjudet enligt okal lagstiftning som &r tillimplig for
uppgiftsinforaren ska uppgiftsinforaren garantera att han eller hon kommer att fortsitta att uppfylla
kraven i dessa klausuler och endast kommer att behandla personuppgifterna i den utstréickning och
under den tid som krivs enligt den lokala lagstiftningen.

Endera parten far aterkalla sin dverenskommelse om att vara bunden av dessa klausuler om i)
Europeiska kommissionen antar ett beslut i enlighet med artikel 45.3 i forordning (EU) 2016/679
som omfattar den éverforing av personuppgifter som dessa klausuler giller for, eller ii) férordning
(EU) 2016/679 blir en del av den réttsliga ramen i det land till vilket personuppgifterna dverfors.
Detta paverkar inte dvriga skyldigheter som &r tillimpliga p4 behandlingen i fraga enligt férordning
(EU)2016/679.
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Klausul 17

Tillimplig lag
MODUL TVA: Overforing frin personuppgiftsansvarig till personuppgiftsbitriide
MODUL TRE: Overféring fran personuppgiftsbitriide till personuppgiftsbitride
Dessa klausuler ska regleras genom lagstifiningen i den medlemsstat i EU i vilken uppgiftsutféraren &r
etablerad. Om lagstiftningen inte omfattar rattigheter for berittigade tredje parter ska klausulerna

regleras genom lagstiftningen i en annan medlemsstat i EU som omfattar réttigheter for berittigade
tredje parter. Parterna dr dverens om att detta ska vara lagstiftningen i Irland.

Klausul 18

Val av forum och jurisdiktion
MODUL TVA: Overforing fran personuppgiftsansvarig till personuppgiftsbitriide
MODUL TRE: Overforing frin personuppgiftsbitriide till personuppgiftsbitride
a) Varje tvist som uppstdr pa grund av dessa klausuler ska 18sas av domstolarna i en medlemsstat i EU.

b) Parterna ir dverens om att dessa ska vara domstolarna i den mediemsstat vars lag tilldimpas enligt
Klausul 17.

¢) En registrerad fir dven inleda ritisliga forfaranden mot uppgiftsutféraren och/eller uppgiftsinforaren
vid domstolarna i den medlemsstat diir han/hon har sin stadigvarande vistelseort.

d) Parterna dr Sverens om att underkasta sig sadana domstolars jurisdiktion.
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BILAGAX

A. FORTECKNING OVER PARTER

MODUL TVA: Overforing fran personuppgiftsansvarig till
personuppgiftsbitride

Uppgiftsutforare:

Professionell anviindare, leverantdr av sjukvardstjinster till patienter.
Roll: Personuppgiftsansvarig

Uppgiftsinforare:

Abbott, leveranttr av LibreView Data Management System.

Roll: Personuppgifisbitride

MODUL TRE: Overforing frin personuppgiftsbitride till
personuppgiftsbitride

Uppgiftsutforare:

Abbott, leverantdr av LibreView Data Management System.
Roll: Personuppgiftsbitride

UppgiftsinfGrare:

Abbott Laboratories

Roll: Underentreprendr

B. BESKRIVNING AV OVERFORINGEN

MODUL TVA: Overforing fran personuppgiftsansvarig till
personuppgiftsbitride

Kategorier av registrerade vars personuppgifter dverfors:

De sverforda personuppgifterna giller féljande kategorier av datasubjekt:
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Professionella anvdndares anstillda som har sitt namn och e-postadress i ett professionellt
anvindarkonto; och

Patienter som den professionella anvindaren har registrerat i LibreView datahanteringssystem
fSrutom ddr patienter har registrerat sig separat for ett LibreView- konto via LibreViews
webbplats.

Kategorier av personuppgifter som éverfors

De 6verférda personuppgifterna giller féljande datakategorier:

Registreringsdata

Patientens personuppgifter:

- Fornamn, efternamn, postadress, e-postadress, telefonnummer, fodelsedata, patientdata,

apparatdata och hilsodata.

Patientens Indirekta personuppgifter: typ av behandling/diagnos.

Personuppgifisansvariges anstilldas personuppgifter:

- Férnamn, efternamn, e-postadress, telefonnummer, inloggningsuppgifter och
arbetsplatsadress.

Anstilldas indirekta personuppgifter:

- Befattning,

andra personuppgifter som tillhandahalls av datasubjekt ndr de registrerar sig for LibreView
Data Management System (till exempel namn pa forélder eller vardnadshavare om patienten ir
minderarig utan mdjlighet att samtycka).

IT-anvindningsdata

Information om anvidndningen av mobilappen for LibreView Data Management System i
forhallande till datasubjektet (till exempel antal uppladdningar fran métanordningen,
inloggningstider); och

Andra IT-anvdndningsdata som skapats och behandlats i samband med LibreView Data
Management System med avseende pa datasubjektet, inklusive, men inte begrinsat till,
information om operativsystemet eller programvaruversionen som anvinds.

Kinsliga uppgifter som dverfors (i tillimpliga fall) och tilliimpade begriinsningar eller
skyddsatgiirder dir full hinsyn tas till uppgifternas karaktir och de medfiljande riskerna, till
exempel strikt indamalsbegriinsning, atkomstbegriinsningar (diribland dtkomst endast for
personal som har specialutbildning), registrering av atkomst till uppgifterna, begrinsningar av
vidare dverforingar eller ytterligare siikerhetsatgiirder,

Typ av diabetesmitinstrument;

Serienummer for diabetesmétinstrument;
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= Diabetestyp;

s Genomsnittligt antal blodsockermitningar under en given tidsperiod;

* Information om insulinbehandling;

» Data frén patienternas mitinstrument;

» Relaterad halsoinformation laddad upp av de registrerade, till exempel maltidsplaner; och

» Historiska glukosdata, glukostestresultat och ketontestresultat.

Frekvens for overforingen (t.ex. om wuppgifterna overfors vid ett engangstillfalle eller
kontinuerligt).

Kontinuerligt sa linge dataexporttren anviinder dataimportérens tjinst.
Behandlingens karaktir
De personuppgifter som Sverfors ska vara foremal for foljande behandlingsforfaranden:

» Tillhandahalla atkomst till personuppgifter fran LibreView Data Management System for
auktoriserade anstillda hos professionella anvindare via funktionen "Practice” i LibreView,
inkiusive, men inte begrénsat till, kollegor, ldkare, sjukskoterskor och/eller virdgivare som
arbetar inom samma medicinska praktik; och

»  Underhall, support och uppdatering av LibreView Data Management System for vilket atkomst
till personuppgifter (via fjarratkomst) inte kan uteslutas.

Andamalet/indamalen med Sverforingen av uppgifter och den efterfoljande behandlingen

For att tillhandahélla, driva och underhélla LibreView Data Management System.

Den period under vilken personuppgifterna kommer att kagras eller, om detta inte dr mojligt, de
kriterier som anviinds fir att faststiilla denna period:

Dataimportdren kommer att fortsitta att lagra dataexportérens patienters personuppgifter under den
period som dataexportéren har ett aktivt Professional User LibreView Data Management System-
konto, sdvida inte dataexportdren viljer att radera sin patientinformation tidigare. Dataexportdrens
professionella anvindares LibreView Data Management System-konto kommer att anses vara inaktivt
nir det inte har varit nagon aktivitet pa det pa sex (6) manader. Vidare kan dataimportdren behalla
personuppgifter i enlighet med géllande lagkrav.
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MODUL TRE: Overforing fran personuppgiftsbitriide till
personuppgiftsbitride

Kategorier av registrerade vars persenuppgifter dverfors:
De dverforda personuppgifterna giller foljande kategorier av datasubjekt:

= Professionella anvindares anstidllda som har sitt namn och e-postadress i ett professionellt
anvindarkonto; och

= Patienter som den professionella anvindaren har registrerat i LibreView datahanteringssystem
forutom dar patienter har registrerat sig separat for ett LibreView- konto via LibreViews
webbplats.

Kategorier av personuppgifter som dverfors:
De 6verférda personuppgifterna géller foljande datakategorier:
Registreringsdata

» Patientens personuppgifter:
- Fornamn, efternamn, postadress, e-postadress, telefonnummer, fédelsedata, patientdata,
apparatdata och hélsodata.
» Patientens Indirekta personuppgifter: typ av behandling/diagnos.
»  Personuppgiftsansvariges anstilldas personuppgifter:
- Fomamn, efternamn, e-postadress, teleformummer, inloggningsuppgifter och
arbetsplatsadress.
»  Anstilldas indirekta personuppgifter:
- Befattning.

» andra personuppgifier som tilihandahdlls av datasubjekt nér de registrerar sig for LibreView
Data Management System (till exempel namn pa fordlder eller vardnadshavare om patienten dr
minderrig utan mdjlighet att samtycka).

[T-anvindningsdata

« Information om anvindningen av mobilappen for LibreView Data Management System i
forhallande till datasubjektet (till exempel antal uppladdningar fran métanordningen,
inloggningstider); och

* Andra IT-anvdndningsdata som skapats och behandlats i samband med LibreView Data
Management System med avseende pa datasubjektet, inklusive, men inte begrinsat till,
information om operativsystemet eller programvaruversionen som anvinds.

Kinsliga uppgifter som dverfors (i tilliimpliga fall) och tilliimpade begrinsningar eller
skyddsatgirder dir full hinsyn tas till uppgifternas karaktir och de medfiljande riskerna, till
exempel strikt indamalsbegriinsning, Atkomstbegrinsningar (diiribland atkomst endast for
personal som har specialutbildning), registrering av itkomst till uppgifterna, begriinsningar av
vidare dverforingar eller ytterligare siikerhetsatgiirder.
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= Typ av diabetesméitinstrument;

= Serienummer for diabetesmitinstrument;

*  Diabetestyp;

»  Genomsnittligt antal blodsockermétningar under en given tidsperiod;

» [nformation om insulinbehandling;

* Data fran patienternas métinstrument;

* Relaterad hilsoinformation laddad upp av de registrerade, till exempel maltidsplaner; och

* Historiska glukosdata, glukostestresultat och ketontestresultat.

Frekvens for dverféringen (t.ex. om uppgifterna éverfors vid ett engangstillfille eller
kontinuerligt):

Nar underhall tillhandahalls.
Behandlingens karaktir:
De personuppgifter som Sverfors ska vara foremal for foljande behandlingsforfaranden:

» Underhall, support och uppdatering av LibreView Data Management System for vilket atkomst
till personuppgifter (via fjarrdtkomst) inte kan uteslutas.

Andamalet/indamalen med Sverforingen av uppgifter och den efterféljande behandlingen:
Fér att tillhandahalla, driva och underhélla LibreView Data Management System.

Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ir mijligt, de
kriterier som anviinds for att faststiilla denna period:

Nir problemet for vilket underhallet tillhandahalls har 16sts, raderas personuppgifterna av
uppgiftsinforaren.

C. BEHORIG TILLSYNSMYNDIGHET

MODUL TVA: Overforing frin personuppgiftsansvarig till
personuppgiftsbitriide

MODUL TRE: Overforing frin personuppgiftsbitriide till
personuppgiftsbitride

Den tillsynsmyndighet som &r behdrig avseende uppgiftsutforaren.
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BILAGA II

TEKNISKA OCH ORGANISATORISKA ATGARDER, INKLUSIVE TEKNISKA OCH
ORGANISATORISKA ATGARDER FOR ATT SAKERSTALLA UPPGIFTERNAS SAKERHET

En beskrivning av de tekniska och organisatoriska atgirder som Abbott implementerar i enlighet med
Klausul 8.6 i standardavtalsklausulerna ges i bilaga C (S#kerhetsatgérder).

BILAGA III
FORTECKNING OVER UNDERENTREPRENORER

Den personuppgiftsansvarige har gett tillstind att anvanda foljande underentreprendrer: Sa som anges i
bilaga B till detta PUB-avtal.
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AVTALSBILAGA B
Personuppgiftshitradets bitrdadesférhallande vid avtalstecknandet,

Personuppgiftsbitradet ingar inte i en koncern.

Bitradet ska vid de fall det ar aktuellt ange vilka underbitriden bolaget anlitar som kommer behandla
eller ta del av personuppgiftsansvariges personuppgifter.

Inom parentes anges de lander dir respektive bolag dr etablerat och fran vilka personal kan komma
att behandla personuppgifter.

Behandla supportdrenden, samtal och andra supportférfragningar fran den personuppgiftsansvarige.

Underentreprendrer (underbitriden)

MODUL TVA: Overféring fran personuppgiftsansvarig till personuppgiftsbitride

Underentreprendrens Underentreprendrens Beskrivning av Plats varifran tjinsterna
namn adress tjdnsterna tillhandahalls
Hosting och
forvaltning av konton i | Frankrike fér anvéindare i Frankrike,
LibreView Tyskland f6r anvandare i Tyskland,

410 Terry Avenue North,

! teri N )
Amazon Web Services Seattle, WA 98109, U.S.A. datahzlm ?rmgss"ystem, Irland f_o_r alla andrg E.ES X
som tillhér anvdndare schweiziska och brittiska
inom EES, Schweiz och anvindare, Japan {ér japanska
Storbritannien. anvandare.

MODUL TRE: Overféring fran personuppgiftsbitriade till personuppgiftsbitride

Underentreprendrens | Underentreprendrens Beskrivning av Plats varifran tjinsterna
namn adress tjdnsterna tillhandahaills

Tillhandahdllande av
underhdllstjanster,
sdrskilt felsékning

och annan
applikations —och
programvarusupport.

100 Abbott Park Road,
Abbott Laboratories Abbott Park, 111, 60064
USA

USA
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BILAGAC

Sdkerhetsatgirder

TEKNISKA OCH ORGANISATORISKA ATGARDER, INKLUSIVE TEKNISKA OCH ORGANISATORISKA ATGARDER FOR
ATT SAKERSTALLA UPPGIFTERNAS SAKERHET

MODUL TVA: Overforing fran personuppgiftsansvarig till personuppgiftsbitride
MODUL TRE: Overfiring fran personuppgiftsbitride till personuppgiftsbitride

Abbott har infdrt de tekniska och organisatoriska sdkerhetsatgdrder som anges i denna Bilaga Il Syftet &r att se
till att konfidentialiteten, integriteten, tillgdngligheten och motstandskraften i dess system och tjdnster for
behandling kontinuerligt &r sdkerstdllda. Abbott behandlar personuppgifter pa servrar i EES som drivs av en
branschledande leverantdr av molntjdnster som erbjuder avancerade tekniska atgérder till skydd mot cbehérig
atkomst.

1. Kontroll av dtkomst pa platser didr behandling sker (konfidentialitet): Foljande lampliga dtgédrder
vidtas av Abbotts branschledande leveranttr av molntjanster fér att férhindra obehérig atkomst till
utrustning for databehandling (till exempel telefoner, databas- och applikationsservrar samt
tillhdrande hardvara) med vilken personuppgifter behandlas:

o En mangskiktad sikerhetsmodell vars sdkerhetsdetaljer bestar i bland annat
specialanpassade elektroniska tilltradeskort, farm, intrddeshinder for fordon, grindar,
metalldetektorer och biometriska kannetecken.

o Datacentra som dvervakas dygnet runt av inomhus- och utomhuskameror med hég
uppldsning, vilka kan upptacka och spara obehdriga personer,

o lLoggatkomst, aktivitetsregister och kamerainspelningar som finns att tillga vid inbrott.

o Fysisk tilltrddeskontroll f&r att férhindra obehdrig dtkomst till databehandlingssystem, sasom
behdrighetsomraden och sdkerhet i tekniska anordningar. Kontroll av ritten till fysiskt
tilltrade och av autentisering {till exempel nycklar, iD-kort och chipkort) fér
sakerhetsutrymmen genomférs som dokumenteras och kontrolleras regelbundet.

2. Kontroll av atkomst till databehandlingssystem (konfidentialitet): Abbott vidtar |ldmpliga dtgarder fér
att férhindra att dess databehandlingssystem anvinds av obehdriga personer. Detta sker genom
foljande:

o Multifaktorautentisering, inbegripet identitets- och dtkomsthantering som integreras med
hardvara.

o Begrdnsad tillgéng till tjdinster genom kryptering, signaturalgoritmer och sdkra certifikat.

o Data som kommuniceras melfan en anvandares webblasare, mobilapplikation,
partnerapplikation eller annan tjansteinteraktion med plattformen krypteras med HTTPS-
protokollet och FIPS-certifierade TLS 1.3-chiffer med sdkra SSL-certifikat,

o Data krypteras under éverforing, fran bérjan till slut och i vila.

o Lagring av uppgifter i en séker databas som anvdnder kryptering pa filniva. Centrala
lagringsmekanismer hindrar leverantdren av harbargeringstjanster frin att se uppgifterna.

o Uppbackning av databaser med olika nycklar fran de priméra databaserna.
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Loggning av misslyckade forsok till autentisering och regelbunden granskning av sddana
loggar.

Anvinder kryptering och I6senordskrav enligt branschstandard (till exempel, minimildngd,
anvandning av specialtecken osv.).

Blockering av tillgdng efter misslyckade férsék eller inaktiva perioder samt en metod for att
Aterstilla blockerad tillgdng.

Kontroll av dtkomst for anviindning av vissa omraden av databehandlingssystem

{konfidentialitet): De ur Abbotts personal som far anvdnda databehandlingssystem har endast tillgdng
till personuppgifter om de har tillrdckligt omfattande tillstand fér detta. Krypterade personuppgifter
kan inte |4sas, kopieras, dndras eller raderas utan tillstand. Detta sker genom féljande:

[w]

Atkomst begransas utifrdn roller och ansvar och hibehélls genom tillstdnd pa
organisationsniva.

Privilegier tilldelas efter behov och fran handelse till hindelse.

Tilltrédesforfragningar och dndringar av atkomst évervakas och behdlls.

a

Tilltradeskontroller dr alltid instéllda pa "ingen dtkomst" om det inte specifikt kravs.

Lésenord skyddat; unikt anvindarnamn och l8senordskrav; multifaktorautentisering
aktiverad; Trafiken kontrolleras genom AWS sdkerhetsgrupper.

Rétten till &tkomst ses &ver med jamna mellanrum i syfte att se till att korrekta réttigheter
har beviljats. R&tten till tkomst upphdr nér roller och ansvar dndras, daribland nar
anstallningen upphdr.

Effektiva disciplindra atgarder vidtas mot personer som utan behdrighet kommer at
personuppgifter.

Kontroll av dverforing {integritet). Abbott genomfor tgérder for att férhindra att personuppgifter
lises, kopieras, dndras eller tas bort av obehériga personer under dverforing eller transport av
uppgifterna. Detta sker genom féljande:

<

o

Gverforingen av uppgifter dr krypterad, krypteringen sker pa serversidan.

Servrarna ar lokaliserade i ett virtuellt privat moln och anvédnder ett sdkert ndt som endast
kan nas via certifikatbaserad autentisering som begransar trafik till endast https.

Data som kemmuniceras meilan en anvdndares webbldsare, mobilapplikation,
partnerapplikation eller annan tjansteinteraktion med plattformen krypteras med HTTPS-
protokollet och FIPS-certifierade TLS 1.3-chiffer med sdkra SSL-certifikat.

Data i vila krypteras med AES-256.

Lagring av personuppgifter pa barbara lagringsmedia for transport och pa bolagets barbara
datorer och andra mobila enheter undviks savida inte personuppgifterna ar krypterade.

Minimering av risker genom natavstangning.

Viktiga programfixar for sdkerhet implementeras inom 30 dagar efter att de gjorts tilfgdngfiga.

Kontroll av registrering (integritet). Abbott tilltrdder inte den professionella anvdndarens innehall
savida det inte dr nddvindigt fér att forse anvandaren med de produkter och tjdnster som denne har
valt. Abbott tilltrader inte den professionella anvindarens innehall i syften andra &n dem som anges i
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anvandarvillkoren och detta bitridesavtal. Darfér vet inte Abbott vilket innehall den professionella
anvindaren lagrar pa systemen och kan inte skilja mellan personuppgifter och annat innehall.
Féljaktligen behandlar Abbott den professionella anvéndarens hela innehall pd samma sétt. P3 detta
sitt har den professioneila anvindarens hela innehall samma sdkerhetsniva, oberoende av huruvida
detta innehall bestar av personuppgifter eller inte.

Abbott genomfér ldmpliga dtgarder for att se till att det gar att verifiera och faststdlla att inga
personuppgifter har férts in i eller tagits bort fran databehandlingssystemen, Detta sker genom
féljande:

o  Skyddsatgirder fér l3sning, dndring och radering av lagrade uppgifter.

o Dokumentation fér att kontrollera vilka personer som ar auktoriserade och ansvariga for att
féira in uppgifter i databehandlingssystem pa grundval av deras arbetsuppgifter.

o Protokoll som kriver loggning av eventuell inmatning och/eller radering av personuppgifter.

6. Kontroll av order. Nir personuppgifter behandtas, vidtar Abbott atgérder for att se till att dessa
hanteras helt i linje med den professionella anvindarens anvisningar. Detta sker genom féljande:

o Tydliga anvisningar till Abbott om omfattningen pa den begédrda behandlingen av
personuppgifterna i enlighet med anvdndarvillkoren och detta bitrddesavtal. Detta begrdnsas
till sdrskilda krav for utveckling av den professionella anvandarens system och
databashantering (tiil exempel framtagning av nya rapportmallar for vilka uppgifter maste
behandlas sa att dessa mallar kan testas).

7. Kontroll av tillgénglighet (tiliginglighet). Abbott genamfdr dtgarder fér att se till att personuppgifter
skyddas fran att oavsiktligt férstoras eller forloras. Detta sker genom féljande:
o Regelbunden sikerhetskopiering av uppgifter.

o  Riktlinjer som férbjuder permanent lokal lagring (pa arbetsplatsen) av personuppgifter.

o Inférande av en beredskapsplan som innehaller de viktiga atgdrder som ska vidtas och uppgift
om vilka personer som ska underrattas om en incident.

8. Separering av behandling fér olika syften. Abbott genomfor &tgarder for att se till att personuppgifter
som samlas in fér olika syften kan behandlas separat. Detta sker genom féljande:
o Databasdriven sikerhet sikerstills genom att patientinformation separeras fran
glukosinformation med separata krypteringsnycklar pa filniva.

o Utformning av grinssnitt, processer fér satsvis behandling och rapporter endast for specifika
syften och funktioner gér att uppgifter som samlats in fér sérskilda syften kan behandlas
separat.

9. Motstandskraft. Abbott har genomfért féljande tekniska och organisatoriska sdkerhetsdtgarder,
framst fér att se till att dess system och tjanster fér behandling &r tillférlitliga:

o Policyer och forfaranden for hantering av dataskydd.

o Dataskyddsfrimjande férinstéliningar {enligt krav i artikel 25(1} i GDPR).

o Kontroll av order.

Abbott har ocksé genomfért organisatoriska och tekniska atgérder med hénsyn till Europeiska
dataskyddsstyrelsens rekommendationer 01/2020 samt EU-domstolens "Schrems 11" beslut.
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Dokument
Avtal
Bilaga 1
Bilaga 2
Avtal

Bilaga 1

Bilaga A - SCC
Bilaga B
Bilaga C
Bilaga 1
Bilaga A —SCC
Bilaga 1

Bilaga A - SCC

Version
0.1
0.1
0.1
0.2

0.2

0.1
0.2
0.1
0.3
0.3
1.0

1.0

Versionshantering

Datum

2024-10-15
2024-10-15
2024-10-15
2024-10-24

2024-10-24

2024-10-24
2024-10-24
2024-10-24
2024-11-12
2024-11-12
2024-11-18

2024-11-18

Andringar

Instruktioner
Utgér, ersitts av Bilaga B
Kommentarer/tiltigg Abbott

Instruktioner
Kommentarer/tillagg Abbott
Standardavtalsklausuler
Underentreprendrer SCC
Sakerhetsatgarder Abbott
Instruktioner
Standardavtalsklausuler
Instruktioner

Standardavtalsklausuler
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Ansvarig
JAX (RV)
JAX (RV)
JAX (RV)
JAX (RV)

OL (A)

JAX (RV)

OL (A)

OL (A)
OL(A)

OL (A}
JAX/AC (RV)
JAX/AC (RV)
IAX/AC (RV)
OL {A)
IAX/AC (RV)
oL (A)





