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DEFINITIONER

2.1

Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa

definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebdrd nar de anges med versal som begynnelsebokstav.




Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom overforing, spridning eller tillhandahallande pa annat
satt, justering eller ss mmanférande, begransning, radering eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, forordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer andamal och medlen fér Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de Personuppgifter som overforts, lagrats
eller pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning éver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
(”"Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendamns
det andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Héanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i férekommande fall.

Den Personuppgiftsansvarige ska utan onodigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara
pa begaran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférord-
ningen, kap. Ill, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomfdéra sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invanta nya Instruktioner, om inte parterna kommer éverens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onddigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomforandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sadkerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behdver atkomsten for att kunna utfora sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbhitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra dndamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska ldamnas. Personuppgifts-
bitradet ska bista med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsfoérordningen, pa den Personuppgiftsansvariges begédran kunna redovisa vilka
tekniska och organisatoriska sdkerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sadan granskning bista den Personuppgiftsansvarige, eller den
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som utfor granskningen i den Personuppgiftsansvariges stalle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behovs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning
genomférd av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall 4ga ratt,
men inte skyldighet, att tillampa detta alternativa tillvdgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestimmelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsdakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitrddet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begéran dven bista med att utreda misstankar
om eventuell obehérigs Behandling och/eller dtkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
hdndelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
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information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade
som beroérs samt kategorier och antalet personuppgiftsposter som berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och
atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitradet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrackliga garantier. Underbitradet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitrddet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitrddet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitrdden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitrdadets anlitande av ett nytt Underbitrade
och att, med anledning av sadan invdandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.



12.8 Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad férteckning over de
Underbitraden som anlitas for Behandling av Personuppgifter fér den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitrdadet utfor.

12.9 Nar Personuppgiftsbitradet slutar anvanda ett Underbitrdde ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sikerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran éversinda en kopia av
det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen éver
Underbitraden enligt punkten 12.1.

13 LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitrddet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan 6verforing och utfardat
Instruktioner fér detta andamal.

13.3 Overféring till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.

14  ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av Overtradelse av bestimmelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten utan onédigt dréjsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att férhindra och minimera sadan skada.

14.4 Oaktat vad som sdgs i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

15  PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1 PUB-avtalet galler fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30)
dagars varsel.
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ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta
meningen innebar inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omférhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten ratt att med omedelbar verkan upphdra att utféra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphort och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onédigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sasom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géller
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhorande information aterlamnas ska det ske i ett allmént anvant
och standardiserat format, om parterna inte har kommit dverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstalla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som

otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om PUB-avtalet i
ovrigt upphor att galla.
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MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna dverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillimpning av PUB-avtalet gdller svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitrddesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamailet, foremalet och arten

Plattformen Tandem Source (datainloggning, molntjanst), mobile App som &r kontrollenhet for
pumpen samt teknisk support for patient

Andamalet ir att tillhandahélla god, patientsiker och effektiv diabetesvard till anvdndare enligt
Socialstyrelsens nationella riktlinje for Diabetesvard.

Moijliggora for patienter att bedriva god egenvard.
Moijliggora for vardpersonalen att vagleda och utbilda patienterna fér egenvard.

Leverantor ska ge teknisk support for de diabetestekniska produkter som leverantéren
tillhandahaller for den personuppgiftsansvarige.

Personuppgiftsbitradet ska behandla personuppgifter for féljande &ndamal

For att gbra det mojligt att tillhandahalla Tjansterna enligt beskrivningen i Huvudavtalet,
inklusive:

* For patienter: Behandling av relevanta personuppgifter om den registrerade och att
gbra dessa uppgifter fjarratkomliga for personer som har fatt behorighet av
Personuppgiftsansvarige.

*  Forvardpersonal: Behandling av relevanta personuppgifter om den registrerade inom
ramen fér anvandningen av produkterna och Tjansterna.

Sakerstalla att Tjansterna samt produkter, teknik och infrastruktur som kravs for att
tillhandahalla dessa fungerar korrekt, bland annat genom regelbundet underhall,
incidentrespons, felsékning och teknisk support for Personuppgiftsansvarige och de
registrerade, inklusive patienter.

Utvardera, analysera och rapportera om insamlande personuppgifter pa begaran av
Personuppgiftsansvarig.

Vidta lampliga tekniska och organisatoriska atgarder for att sdkerstalla en lamplig
sakerhetsniva for Behandlade Personuppgifter, vilket kan inkludera pseudonymisering,
anonymisering och kryptering.

Efterkomma rimliga begaranden fran behorig brottsbekdampande personal eller
representanter, rattsliga myndigheter, offentliga myndigheter eller organ, inklusive
behoriga dataskyddsmyndigheter, varvid behandlingen begransas till miniminivan for att
uppfylla begaran. Personuppgiftsbitrade kommer i vilket fall att underratta
Personuppgiftsansvarig om en sadan begaran, forutom om forhandsanmalan inte &r
tilldten pa grund av skyldighet till sekretess som alaggs Personuppgiftsbitradet enligt
tillamplig lag eller av begarande person, representant, myndighet eller organ.




2. Behandlingen omfattar foljande typer av Personuppgifter

Patientens personuppgifter: Férnamn, efternamn, postadress, e-postadress, telefonnummer,
mobiltelefonnummer, fodelsenummer, patientdata, apparatdata och halsodata.

Patientens Indirekta personuppgifter: typ av behandling/diagnos.

Vardnadshavares/godmans/anhérigas personuppgifter: Férnamn, efternamn, postadress, e-
postadress, telefonnummer, mobiltelefonnummer och inloggningsuppgifter.

Personuppgiftsansvariges anstalldas personuppgifter: Férnamn, efternamn, e-postadress,
telefonnummer, inloggningsuppgifter och arbetsplatsadress.

Anstalldas indirekta personuppgifter: befattning.

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

e Patienter/brukare
* Vardnadshavare, god man, anhorig eller annat ombud

*  Personuppgiftsansvariges anstallda

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

| samband med supportidrenden/uppféljningsdrenden ska leverantdren ge support till uppringaren
enligt den personuppgiftsansvarige enligt ett av féljande alternativ:

1. Tillhandahalla support och uppféljningsarenden genom bekréaftelse mot utrustningens
serienummer utan att efterfraga namn eller personnummer.

2. Tillhandahalla full service i samband med support, vilket inkluderar att direkt skicka hem ev.
utrustning till patient och aterrapportera det till den personuppgiftsansvariges anvisande
kontaktfunktion.

Personuppgiftsbitradet ska pa Personuppgiftsansvariges begdran exportera patientdata i
standardiserat, 6ppet och maskinlasbart filformat till en mottagare som Personuppgiftsansvarige
utser.




5. Ange de sarskilda tekniska och organisatoriska sdkerhetsatgirder som giller for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftsbitradet ska sakerstalla att personuppgifter behandlas enbart i enlighet med
Personuppgiftsansvariges anvisningar (anvisningskontroll).

Ledningssystem: Personuppgiftsbitradet ska ha ett ledningssystem for informationssdkerhet.
Fysisk atkomstkontroll:

Personuppgiftsbitradet ska vidta tekniska och organisatoriska atgarder som forhindrar obehorigt
tilltrade och skadlig inverkan pa personuppgifter och system dar personuppgifter behandlas.

Personuppgiftsbarande system ska skyddas mot elavbrott och andra storningar orsakade i tekniska
forsorjningsystem. Utrymmen dar personuppgifter forvaras, sa som serverhallar, ska skyddas
genom lampliga tilltradeskontroller for att sékerstélla att endast behdrig personal far tilltrade. Det
ska ocksa finnas ett tillfredstéllande skydd mot stéld och handelser som kan forstora IT-system och
lagringsmedia. Nar datorutrustning och l6stagbara datamedier hos PUB inte star under uppsikt ska
utrustningen och medierna lasas in for att skyddas mot obehdérig anvandning, paverkan och stéld. |
annat fall ska personuppgifterna krypteras.

Logisk atkomst:

Personuppgiftsbitradet ska i sin tjanst tillhandahalla ett granssnitt for den personuppgiftsansvarige
att styra, administrera och folja upp behorigheter utifran tilldelade roller.

Personuppgiftsbitradet ska ha en effektiv behorighetsstyrning. Personal med behdorighet till
personuppgiftsansvariges personuppgifter ska vara dokumenterade. Personuppgiftsbitradet ska
sakerstalla att personer som har ratt att anvanda system for behandling av personuppgifter far
atkomst till sddana personuppgifter endast i den utstrdackning de har ratt till, i enlighet med sina
atkomstrattigheter, och att det under behandlingen eller anvandningen och efter lagringen inte
gar att lasa, kopiera, dndra eller radera personuppgifter utan behorighet (kontroll av datadatkomst).

Autentisering/Identifiering: Personuppgiftsbitradet ska se till att endast behérig personal kan
komma at personuppgifterna genom att skydda personuppgifterna med ratt identifiering.
Personalen ska instrueras att hantera och férvara anvandaridentitet och I6senord med forsiktighet
och att anvéanda l6senord som inte har anknytning till person eller pad annat satt som med ltthet
kan forceras. Personalen ska logga ut fran sina respektive klientdatorer nar de inte anvénds.

Behorighetsstyrning: Ett tekniskt system for behorighetskontroll ska styra atkomsten till
personuppgifterna for PUB. Behorigheten ska begransas till dem som behdver uppgifterna for sitt
arbete. Anvandaridentitet och lI6senord ska vara personliga och far inte 6verlatas pa nagon annan.
Det ska finnas rutiner for tilldelning och borttagande av behdrigheter.

Risk- och incidenthantering:

Personuppgiftsbitradet ska ha ett arbetssatt som upptacker och identifierar incidenter samt
forankrade rutiner for incidentrapportering inom organisationen och till personuppgiftsansvarig.
Personuppgiftsbitradet ska ha ett etablerat arbetssatt for riskhanteringar.

Tidsfrister for radering:

Personuppgiftsbitradet ska pa begéran av personuppgiftsansvarige och/eller 6 manader efter
avslutat konto radera samtliga personuppgifter och tillhérande kontouppgifter.

Utrustningens diagnostikdata kan sparas av Personuppgiftsbitradet efter att samtliga
personuppgifter ar avidentifierade.




Kryptering i samband med datadverforing:

| samband med att bestallning sker via en webbsida, kunddatabas och/eller annat
informationssystem som lagrar Personuppgiftsansvariges patientuppgifter ska personuppgifterna
vara krypterade.

| samband med att det sker en datadverforing mellan applikationer och analysverktyg ska
personuppgifterna vara krypterade.

Krypteringsprotokoll ska vara standardiserad enligt TLS 1.3/AES256 eller motsvarande.

Kryptering:

For det fall eventuella barbara datorer anvands vid behandlingen ska personuppgifterna pa fasta
och l6stagbara lagringsmedier alltid vara krypterade.

Separering och segmentering av data:

Personuppgiftsbitradet ska separera och segmentera Personuppgiftsansvariges personuppgifter
fran 6vriga kunders personuppgifter.

Driftsakerhet och tekniskt underhall:

Personuppgiftsbitradet ska uppratthalla driftsdkerhet och tekniskt underhall for att tillhandahalla
den tjanst och utrustning som den personuppgiftsansvarige anvander. Personuppgiftsbitradet ska
sakerstalla att personuppgifter skyddas mot oavsiktlig forstéring eller forlust samt sdkerstalla
sakerhetskopiering och kontinuitet (tillganglighetskontroll).

Leverantoren ska ha en inbyggd funktion fér automatisk utloggning efter X minuters inaktivitet.

Skadlig kod: Personuppgiftsbarande system ska vara skyddade mot virus, trojaner och andra
former av digitala intrang.

Datakommunikation: PUB ska se till att PUB:s informationssystem &r skyddade fran extern atkomst
genom exempelvis perimeterskydd och kontroll av fjarratkomst vid extern access.

Insynsskydd ska tillféras transport och lagring nar behovet finns.

Personuppgiftsbitradets atkomst till personuppgifter via fjarrstyrd datakommunikation: Service
och support via fjarrstyrd datakommunikation far endast ske efter sdker elektronisk identifiering
av den som utfor servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfallet.
Finns separat kommunikationsingang for service ska den vara stangd nar service inte pagar.

Sakerhetskopiering: Personuppgiftsbitradet ska regelbundet sakerhetskopiera den
personuppgiftsansvariges personuppgifter med tillhérande data minst 1 gang per dygn.

Sakerhetskopieringen ska lagras fysiskt atskilt fran produktionsdata, inte vara beroende av samma
it-komponenter och vara val skyddade sa att personuppgifterna kan aterlasas efter en storning.
Personuppgiftsbitradet ska ha en rutin for test av aterldsning.

Stark autentisering: Atkomst till kdnsliga personuppgifter ska féregas av stark autentisering




6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska ansvara for att

1. det avdokumentationen av atkomsten (loggar) framgar vilka atgarder som har vidtagits
med uppgifter om en patient,

det av loggarna framgar vid vilken organisatorisk enhet atgarderna vidtagits,
det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
anvandarens och patientens identitet framgar av loggarna,

systematiska och aterkommande stickprovskontroller av loggarna gors,

kontroller av loggarna dokumenteras, och

N o v ks~ w N

loggarna sparas minst fem ar for att mojliggora kontroll av atkomsten till uppgifter om en
patient

Loggarna ska delges den Personuppgiftsansvarige pa begéaran.

7. Lokalisering och 6verféring av Personuppgifter till Tredje land

Personuppgifter 6verfors inte till Tredje land

Personuppgiftsoverforing till tredje land far endast ske efter skriftligt godkdnnande av
Personuppgiftsansvarige.

Leverantdren ska ha vidtagit adekvata sdkerhetsskyddsatgarder for sin tredjelandséverféring som
den personuppgiftsansvarige godkanner.

| det fall leverantéren avser att 6verféra personuppgifter till ett tredjeland sa ska leverantéren
anvanda en dokumenterad overféringsmekanism i enlighet med kapitel V GDPR for att garantera
att personuppgifterna i alla lagen tillforsdkras en adekvat skyddsniva.

Ska personuppgifter 6verforas till USA ska leverantoren vara certifierad i enlighet med EU-US Data
Privacy Framework senast ett ar efter avtalets ingaende. | det fall certifieringsmekanismen
forklaras ogiltig av EU-domstolen ska leverantoren istdllet folja foregaende stycke.

8. Behandlingens varaktighet

Behandlingen far fortga tillsvidare fram till dess att PUB-avtalet upphor att galla och leverantéren
har fullgjort sina skyldigheter enligt detta PUB-avtal punk 17.6. Behandling av Personuppgifter som
leverantorer utfér darefter ar att betrakta som otillaten Behandling.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Rapportering av personuppgiftsincidenter

Personuppgiftsbitradet ska ha en rutin for rapportering och hantering av personuppgiftsincidenter
och sékerhetsincidenter samt aterrapportera utan dréjsmal (inom 24 timmar) till den
Personuppgiftsansvarige genom att kontakta den Personuppgiftsansvariges kontaktperson for
detta avtal och dataskyddsombudet@regionvastmanland.se. Rapporten som férmedlas ska
innehalla uppgifter om hur, vad, nar, vilkas uppgifter och i vilken omfattning incidenten har skett
samt vilka atgarder som vidtagits.




Bilaga 2 — Lista over godkanda Underbitraden

Personuppgiftsbitradet redogér for foljande om bolaget ingar i en koncern.

Bolag/ organisation
och

organisationsnummer

Adress och kontaktuppgifter

Lokalisering av
Personuppgifter
(adress, land)

Typer av Personuppgifter som
koncernen kan ha insyn och tillgang till

Rubin Medical AB

556667-6721

Dag Samuelsson

PER ALBIN HANSSONS VAG 41205 12

Malmo Sverige

PER ALBIN HANSSONS
VAG 41205 12 Malmé

Sverige

Namn, adress, telefonnummer, e-post,
malsman vid minderarig anvandare;
bestallningshistorik, produkters

Dag.Samuelsson@rubinmedical.se

040-360342

serienummer

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av | Typer av Andamal med Behandlingstid | Ytterligare
organisatio | kontaktuppgift Personuppgift | Personuppgifter Underbitradets information
n er er (adress, som Behandlas av Behandling om Under-
land) Underbitradet bitradets
Behandling av
Personuppgift
er
PostNord Terminalvagen Sverige Namn, adress, Leverans till sa lange som
24 telefonnummer, anvandare det behovs for
171 73 Solna, malsman vid att uppfylla
Sverige minderarig andamalen
anvandare med
behandlingen
(enl Post Nords
integritetspolic
y)
UPS Elektronikhojde | Beroende pa Namn, adress, Leverans till sa lange som
n5 mottagarens telefonnummer, anvandare det behovs for
175 43 Jarflla adress malsman vid att uppfylla
(anvands minderarig andamalen
enbart i anvandare med
undantagsfall behandlingen
vid leverans (enl UPS
utanfor integritetspolic
Sverige) y)
TNT Hjdlpcenter Beroende pa Namn, adress, Leverans till sa lange som
TNT Sweden mottagarens telefonnummer, anvandare det behovs for
adress malsman vid att uppfylla
(anvands minderarig dndamalen
enbart i anvandare med
undantagsfall behandlingen
vid leverans (enl TNTs
utanfoér integritetspolic
Sverige) y)
FEDEX FedEx Beroende pa Namn, adress, Leverans till sd lange som
Expressleverans | mottagarens telefonnummer, anvandare det behovs for
, kurir- och adress malsman vid att uppfylla




transporttjanst (anvands minderarig dndamalen

er | Sverige enbart i anvédndare med
undantagsfall behandlingen
vid leverans (enl Fedex
utanfor integritetspolic
Sverige) y)

Oriola Fibervdagen Sverige Kontaktuppgifter, Teknisk support Behandlas
Solsten sasom namn, under hela
P.0.Box 252, telefonnummer, avtalstiden
43525, adress och e-

Molnlycke, postadress; aktuell

Sweden vardinrattning;

Tel. +46 31 88

7000 Kén
Rost
(telefoninspelninga
r); och
Om de delas av
anvéandaren, sa
behandlas foljande
sarskilda kategorier
av personuppgifter;
anvdandarens
sjukdomshistoria,
anvandarens
aktuella
halsotillstand
Information om
anvédndarens typ av
diabetes och
information om
anvandarens
anvandning av
lakemedel

PEC Dr Enwalls vag Sverige Kontaktuppgifter, Teknisk support Behandlas
17 681 37 sasom namn, under hela
Kristinehamn telefonnummer, avtalstiden

adress och e-
postadress; aktuell
vardinrattning

Kén

Rost
(telefoninspelninga
r); och

Om de delas av
anvandaren, sa
behandlas foljande
sarskilda kategorier
av personuppgifter;
anvandarens
sjukdomshistoria,
anvandarens
aktuella
halsotillstand
Information om
anvandarens typ av
diabetes och
information om
anvandarens
anvandning av
lakemedel




Kundo Magnus Sverige Namn, e-post, IP- Hantering av Behandlas
Ladulasgatan adresser gemensamma under hela
10 mailboxar avtalstiden
118 66
Stockholm

Lime St Lars vag 46, Sverige Kontaktuppgifter, Arendehanteringssyst Behandlas
222 70 LUND sasom namn, em under hela

telefonnummer, avtalstiden
adress och e-
postadress; aktuell
vardinrattning;
bestallningshistorik
, produkters
serienummer

Kén

Rost
(telefoninspelninga
r); och

Om de delas av
anvandaren, sa
behandlas féljande
sarskilda kategorier
av personuppgifter;
anvandarens
sjukdomshistoria,
anvdndarens
aktuella
halsotillstand
Information om
anvandarens typ av
diabetes och
information om
anvdndarens
anvandning av
lakemedel

Microsoft Regeringsgatan | Skandinavien Namn, adress, Affarssystem som 7 arenl

BC 25 telefonnummer, e- hanterar order och bokféringsregl

post, malsman vid leverans till anvandare | er

11153 minderarig
Stockholm anviandare;

. bestallningshistorik
Mlcrosoft. , produkters
Kundservice serienummer
(Microsoft
Customer Care
Center): +46
08-559 900 00

TicTAc/Go+ | Dockplatsen 1, Sverige Namn, e-post Hantering av Lépande
SE-211 19 webbutbildning for gallring 3
MALMO anvandare manader efter
esra.ali@tictac. utbildning

se




Intyg

Pa denna sida visas namnen pa den eller de personer som har skrivit

under dokumentet digitalt samt tidpunkten da underskriften gjordes.

Komplett information om vem som har skrivit under finns i underskriftscertifikaten,
som kan ses med hjalp av t ex Acrobat Reader.

En digitalunderskrift ar juridiskt lika giltlig som en underskrift gjord med

penna och papper. Fér mer information om digitala signaturer hos

Inera, se www.inera.se

E-underskrifter

Detta dokument ar underskrivet med en eller flera elektroniska
underskrifter fran Ineras Underskriftstjanst pa uppdrag av nedanstaende
fysiska person eller personer

Undertecknat av: Undertecknat av:
?) Magnus Loman ANDERS PETER NILZON
2026-01-23 13:47:33 BankiD 2026-01-26 07:46:48
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