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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679*

1  PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland/Hjalpmedelscentrum

Breas Medical AB

Organisationsnummer

Organisationsnummer

2321100-0172

556434-8968

Postadress

Postadress

Signalistgatan 2, 72131 Vasteras

Foretagsvagen 1, 435 33 Molnlycke

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Joakim Axelsson
E-post: joakim.axelsson@regionvastmanland.se

Tfn: 021-175649

Namn: Martina Liss
E-post: martina.liss@breas.com

Tfn: +46 790 66 19 81

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Agata Cierzniak - DPO

E-post:
dataskyddsombudet@regionvastmanland.se

Namn: Ermira Gashi

E-post: privacy@breas.com

Tfn: +46 31 86 88 00

Affarsavtal/Huvudavtal som detta personuppgiftsbitrddesavtal giller

Avtal IN-IN25-0032 Andningshjalpmedel (molntjanst for telemedicin)

! Allmanna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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2.1

DEFINITIONER

Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebord nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller sammanférande, begransning, radering eller férstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, forordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer dndamal och medlen fér Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som ndarmare anger foremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.
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3.1

3.2

3.3

3.4

4.1

4.2

4.3

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de Personuppgifter som overforts, lagrats eller
pa annat satt Behandlats.

Registrerad
Fysisk person vars Personuppgifter Behandlas.
Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrdde

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitraden (nedan gemensamt ”"PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679
("Dataskyddsférordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 1820 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.
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5.1

5.2

5.3

6.1

6.2

6.3

6.4

6.5

6.6

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onodigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlopande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begéran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgors och svara
pa begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomfora sina dtaganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invanta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onodigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomfdrandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.
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7.1

7.2

7.3

7.4

7.5

7.6

8.1

8.2

8.3

8.4

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla I1ampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sdkerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sdkerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behorighetskontrollsystem endast ge dtkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sidkerstalla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig aven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-

svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-



bitradet ska bista med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

9  GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sakerheten avseende Behand-
lingen genom en egenkontroll for att sakerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sadan granskning bista den Personuppgiftsansvarige, eller den
som utfoér granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behdvs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

9.4  Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt,
men inte skyldighet, att tillampa detta alternativa tillvdgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utféorandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
géllande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i PUB-
avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

10 HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.



10.2

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

11 PERSONUPPGIFTSINCIDENTER

111

11.2

11.3

11.4

11.5

Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begéran dven bista med att utreda misstankar
om eventuell obehdrigs Behandling och/eller dtkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet
Registrerade som berérs samt kategorier och antalet personuppgiftsposter som
berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgdrder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare drojsmal.

12 UNDERBITRADE

12.1

12.2

12.3

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitradet utfér a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis



12.4

12,5

12.6

12.7

12.8

12.9

radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet ager ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och site (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invidnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
och att, med anledning av sadan invdndning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad férteckning 6ver de
Underbitraden som anlitas for Behandling av Personuppgifter fér den Personuppgiftsan-
svariges rakning samt géra denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstélla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versinda en kopia av

det avtal som reglerar Underbitradets Behandling av Personuppgifter och férteckningen 6ver
Underbitraden enligt punkten 12.1.

13 LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

131

13.2

133

Personuppgiftsbitradet ska sakerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkadnt sadan overféring och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.



14 ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

141

14.2

14.3

14.4

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestimmelse i PUB-avtalet,
Instruktioner och/eller tillimplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten utan onoédigt dréjsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten for att férhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fére
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

15 PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 0msesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

16 ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

le.1

16.2
16.3

16.4

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta
meningen innebar inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omfoérhandling om PUB-avtalet ska pabdrjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Né&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten ratt att med omedelbar verkan upphoéra att utfora sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten foérklarat att agerandet upphort och férklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphéra med omedelbar verkan.

17 ATGARDER VID PUB-AVTALETS UPPHORANDE

17.1

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onodigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige véljer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

10



17.2

17.3

17.4

17.5

17.6

17.7

18

18.1

18.2

18.3

19

19.1
19.2

b. all tillhérande information sdsom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géller
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit éverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sdkerstalla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30) kalenderdagar
réknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som

otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pd nagot annat av parterna 6éverenskommet sétt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

20 ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT

20.1

20.2

KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

11



21 LAGVAL OCH TVISTER

21.1 Vid tolkning och tillampning av PUB-avtalet géller svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

22 PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt ldmnas signatursidan utan avseende.

[Resten av sidan har avsiktligen [amnats tom. Signatursida foljer.]
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, foremalet och arten

1 a. Féremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Molntjanst for telemedicin: EveryWare By Breas®

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Distansmonitorering och -behandling i hemmet av patienter med hypoventilation (otillracklig egen
andning med koldioxidretention som féljd) Behandling sker med medicinteknisk utrustning
bilevelPAP eller ventilator. Telemedicintjansten mojliggdr uppféljning och i vissa fall installning av
behandlingsparametrar pa distans.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsatgarder (Behandlingens art
eller natur):

e Insamling

e Llagring

e Analys

e Sammanstallning

2. Behandlingen omfattar foljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Patienters personuppgifter
eNamn
ePersonnummer
eBehandlingsapparatens enhetsnummer
e Andningsmonster
e Anvandningstid
eBehandlingsinstallningar

Anstalldas personuppgifter
eNamn
eE-postadress
oEv. behorigheter

Kénsliga personuppgifter som behandlas
e Patienters halso- och sjukdomsdata.




3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

Kategorier av registrerade utgors av:
e Patienter

e Anstallda

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

e Samtliga Personuppgifter ska av Personuppgiftsbitradet, vid anmodan fran
Personuppgiftsansvarig, i elektroniskt lasbart format aterlamnas vid avslutande av
Personuppgiftsbitradesavtalet. Efter att Personuppgiftsansvarig skriftligen aterkopplat till
Personuppgiftsbitradet att aterlamnandet mottagits ska Personuppgiftsbitradet radera
samtliga Personuppgifter.

e Personuppgiftbitradet ska radera samtliga Personuppgifter, om inte
Personuppgiftsansvarig har anmodat Personuppgiftsbitradet att aterlamna
Personuppgifterna, inom 6 manader fran Personuppgiftsbitradesavtalets upphérande.

e Skyldigheten for Personuppgiftsbitradet att radera Personuppgifter galler inte om lagring
av Personuppgifter kravs enligt unionsratten eller nationell ratt unionsratten eller nationell
ratt.

| 6vrgt se punkt 5 nedan.

5. Ange de sarskilda tekniska och organisatoriska sikerhetsatgarder som galler for
Personuppgiftsbhitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sakerhetsatgarder vid Behandlingen av
Personuppgifterna:

Samtliga obligatoriska informationssdkerhetskrav i detta avtal samt informationssdkerhetskraven
som ar stallda i upphandlingsunderlaget, och som ar avtalade mellan parterna skall féljas.

Upphandlingens IT-krav samt Informationssdkerhetskrav som ar relevanta for detta PUB-avtal
beskrivs i utdrag i Bilaga 3.

Krypteringsprotokoll ska vara standardiserad enligt lagst TLS 1.2-protokoll med 2048-bitars
RSA/SHA256-krypteringsnycklar, som rekommenderas av CESG/NCSC, for att kryptera
kommunikationen bade mellan kunden och molnet, samt internt mellan Azure-system och
datacenter




6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

Utover samtliga krav rérande loggning i upphandlingsunderlaget, utgér nedanstaende ett
fortydligande av punkt 7.5 i detta huvudavtal.

En logg ska minst innehalla, men inte begransas till foljande:

e anvandarens unika identitet,

e datum,
e tid,
e  vilken uppgift som ar
e skapad,
o |ast,
e redigerat och
e raderat.

7. Lokalisering och éverforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:

Personuppgiftsbitradets datalagring och personuppgiftsbehandling ska uppfylla en adekvat
skyddsniva enligt kravstallan pa Dataskydd i upphandlingsunderlaget.

Eventuella dndringar av forhallande bakom svar enligt sektionen fér Dataskydd i kravstéllan ska
anmalas till och godkdnnas av Personuppgiftsansvarig innan sadan andring far utforas.

Om den Personuppgiftsansvarige inte har gett anvisningar om éverféring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att gora en sadan éverforing.

» Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Inga tredjelandsoverforingar far forekomma

8. Behandlingens varaktighet

Personuppgiftsbitradet far behandla Personuppgifter inom 5 ar efter tidpunkten for sista leverans
inom avtalet. Se upphandlingsunderlag, krav for Telemedicintjanst 5.1.4.




9. Ovriga Instruktioner angidende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Rapportering av personuppgiftsincidenter

Personuppgiftsbitradet ska ha en rutin for rapportering och hantering av personuppgiftsincidenter
och sdkerhetsincidenter samt aterrapportera utan dréjsmal (inom 24 timmar) till den
Personuppgiftsansvarige genom att kontakta den Personuppgiftsansvariges kontaktperson fér
detta avtal och dataskyddsombudet@regionvastmanland.se. Rapporten som férmedlas ska
innehalla uppgifter om hur, vad, nar, vilkas uppgifter och i vilken omfattning incidenten har skett
samt vilka atgarder som vidtagits.

Rapportering fran Breas sker av:
e DPO Ermira Gashi
e Email: privacy@breas.com

e Telephone: +46 031 86 88 00

e Address: Breas Medical AB, Féretagsvagen 1, 435 33 Mdlnlycke, Sweden.




Bilaga 2 — Lista over godkdanda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar

nedanstaende Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Andamal med Behandlingstid Ytterligare
organisation | kontaktuppgifter | Personuppgifter | Personuppgifter som Underbitradets information om
(adress, land) Behandlas av Behandling Underbitradets
Underbitradet Behandling av
Personuppgifter
Microsoft Regeringsgatan Paris, Frankrike Patienters EveryWare- Data fran Observera att
Corporation | 25,11143 personuppgifter applikationen kliniker Microsoft agerar
Stockholm och behandlas tills som en tredje part
*Namn databasservrarna | kontot for den dir den enbart
arvardi specifika
*Personnummer Microsofts klinikern tas EZ?ar:eraatt
¢ Behandlingsapparatens Azure- bort. anvandarens e-
infrastruktur .
enhetsnummer Personuppgifter postadress i syfte

eAndningsmonster
eAnvandningstid

eBehandlingsinstallningar

Anstalldas
personuppgifter

eNamn
eE-postadress

*Ev. behorigheter

fran patienter
behandlas tills
den specifika
patientjournalen
inom EveryWare
tas bort.

Breas kommer
att behandla
personuppgifter
sd ldnge du har
ett EveryWare
by Breas-konto;
men kommer
inte att lagras
langre &n 2 ar,
om inte annat
avtalats.

att logga
in/autentisera.

Ingen PHI-data
delas med nagon
annan tredje part
enligt Bilaga 1
punkt 7.




Bilaga 3 — IT-samt Informationssakerhetskrav

Utsnitt fran IT-krav fran upphandlingsunderlag bilaga 7B Kravspecifikation
Bilevel avancerad med telemedicin till affarsavtal IN-IN25-0032.

IT Krav/fragor omrade Andningshjalpmedel - selektion till PUB-avtal

Beskrivning, krav och fragor

Pos.nr.
IT-KRAV

18 Anvandarstod och support

18.1 Obligatoriska krav
Vid behov far Leverantdrens tekniker tillgang till systemets produktionsmiljé genom att Kunden
tillhandahaller en klientprogramvara med krypterad férbindelse som nyttjas av Leverantoren. Foljande
forutsattningar ska da galla:

18.1.1 * Leverantoren ska underteckna forpliktelse om tystnadsplikt.
* Icke avidentifierade patientdata ska inte lagras i Leverantorens utrustning, varken permanent eller ens
temporart.
» Datasakerheten ska inte pa nagot satt aventyras.

19 Telemedicintjéanst

19.1 Kommunikation

19.1.1 Obligatoriska krav

19.1.1.1 | All trafik mellan klient och webservrar ska ske via HTTPS

All natverkskommunikation mellan parterna (system och stédtjanster) ska skyddas med TLS pa

19.1.1.2 transportniva i enlighet med RFC 7525 och I6pande uppdatera enligt nya versioner.

19.1.1.3 Systemet ska vid Eiriftstgrt mt')jIiggéra._kommunikation eﬂnligt standafden T]_S, som lagst 1.2, eller
motsvarande. Se aven informationssakerhetskrav angaende godkanda cipher suites.

19.1.1.4 All kc_?mm_unikation mellan klient och server ska skyddas av ett publikt utgivet certifikat fran en betrodd
CA for klienten.

19.1.1.5 Leverantéren ska ange om I6sningen kraver nagon sarskild natverkskonfiguration i regionens nat, t ex

Oppna portar mm.

19.2 Information och lagring

19.2.2 Obligatoriska krav

19.2.2.1 | Tjansten ska spara data pa ett satt som sakerstaller datakonsistens och korrekthet.

19.2.2.2 | Tjansten ska spara information tillrackligt Idnge och tillrackligt detaljerat fér det kliniska behovet.

19.2.2.3 Tjanstens ska ha skyddsmekanismer (t ex sdkerhetskopiering) sa att méjlighet finns att aterskapa
e information i handelse av att information forsvinner eller blir korrupt.

19.2.2.4 | Sakerhetskopior eller motsvarande ska férvaras atskilda fran produktionsdata.

Det ska vara majligt att permanent radera data (t ex vid gallring enligt OSL eller ratt att bli bortglomd
19.2.2.5 (GDPR))

Leverantdren ska ange om data, insamlad i tjansten, kan nas pa nagot annat satt an det kliniska

19.2.2.6 webgranssnittet. Ange i sa fall vilka forutsattningar som maste vara uppfyllda for atkomst.

19.2.2.7 | Leverantoren ska ange om och hur export av data fran I6sningen kan ske.

19.6 Anvindarhantering, identitet och atkomst

19.6.1 Obligatoriska krav

Leverantdren ska beskriva hur behérighetstilldelning hanteras i tjansten. Beskrivningen ska ge en bild
19.6.1.1 | av hur administration av anvandare, roller och behérigheter i systemet fungerar samt méjlighet till
automation av detsamma

19.6.1.2 | Autentiseringen av anvandaren ska ske sa att adekvat skyddsniva erhalls.




20.6 Anvandarhantering, identitet och atkomst
20.6.1 Obligatoriska krav
Leverantdren ska beskriva hur behorighetstilldelning hanteras i tjansten. Beskrivningen ska ge en bild
av hur administration av anvandare, roller och behérigheter i systemet fungerar samt méjlighet till
20.6.1.1 | 5utomation av detsamma
Sarskilt ska framga om behdrighet ar gemensam med eventuell telemedicintjanst.
20.6.1.2 |Leverantdren ska beskriva hur autentisering av anvandare kan ske. Ange om olika alternativ stdds.
20.7 Sékerhet
20.7.1 Obligatoriska krav
20.7.1.1 | Information ska ha en adekvat skyddniva under transport och i vila i hela tjansten.
20.7.1.2 Lésnir_!gen, ooch sadana komponenter som ingar i Iésningerl, ska vid var_jg tic{punkt ha ett fullgott skydd
el mot kanda sarbarheter. Skydd mot nya sarbarheter ska inféras utan dréjsmal.
21.4 Anvandarhantering, identitet och atkomst
21.41 Obligatoriska krav
Beskriv hur behdrighetstilldelning hanteras i tjansten. Beskrivningen ska ge en bild av hur
21.4.1.1 administration av anvandare, roller och behdrigheter i systemet fungerar samt mojlighet till automation
av detsamma
Sarskilt ska framga om behdrighet ar gemensam med eventuell telemedicintjanst.
21.4.1.2 | Beskriv hur autentisering av anvandare kan ske. Ange om olika alternativ stods.
21.5 Sékerhet
21.5.1 Obligatoriska krav
21.5.1.1 | Information ska ha en adekvat skyddniva under transport och i vila i hela tjansten.
21.5.1.2 Lésniqgen, ooch sadana komponenter som ingar i Iésningerl, ska vid va[jg tidopunkt ha ett fullgott skydd
I mot kanda sarbarheter. Skydd mot nya sarbarheter ska inforas utan dréjsmal.
INFORMATIONSSAKERHET
22 Organisation av informationssdkerhetsarbete
221 Obligatoriska krav
Leverantdren ska ha ett etablerat informations- och IT-sakerhetsarbete som ar systematiskt och
riskbaserat. ( Leverantdren ska for de delar av verksamheten som berérs i leveransen ha ett
2211 ledningssystem for jnformationssékerhet (LIS) som baseras pa SSTEN I§O/IEC27QQ1 :2017 gll'er .
motsvarande. Ledningssystemet ska omfatta bland annat att samtliga sakerhetskritiska administrativa
och tekniska processer ar dokumenterade och vilar pa en formell grund dar roller, ansvar och
befogenheter finns tydligt definierade.
22.1.2 Uppgifter om informationssakerhetshot ska samlas in och analyseras for att ta fram hotunderrattelser.
221.3 IKT-beredskap (informations- och kommunikationsteknik) ska planeras, inféras, underhallas och testas
T utifran malen for kontinuitetshantering och kraven pa IKT-kontinuitet.
Leverantdren ska ha dokumenterade rutiner for distansarbete.
2214 Informationsbehandlingen ska vara lika séker pa distans som den &r
vid behandling pa leverantérens arbetsplats.
2215 Informationssakerhetsincidenter som utgor persor]uppgiftsincidenter ska rapporteras till
integritetsskyddsmyndigheten inom 72h fran upptackt
23 Hantering av informationstillgangar
23.1 Obligatoriska krav
Leverantdren ska ha dokumenterade regler, rutiner och roller som beskriver tillaten anvandning av
23141 informationstillgangar och andra relaterade resurser (t.ex. arbetsdatorer, barbara datorer eller mobila
enheter) som ingar i leveransen. Leverantdren ska arligen kontrollera att de efterlevs.
Leverantéren ska ha rutiner och funktioner for att aterlamna bestéllarens fysiska och elektroniska
23.1.2 tillgangar da anstallning, uppdrag eller avtal upphér. Leverantoren ska pa begaran kunna uppvisa
underlag pé att s skett.
Bestéllarens krav pa informationshanteringen ska efterfoljas i relation till bestallarens
23.1.3 informationsklassning. Om sadana krav inte stéllts ska leverantéren utan anmodan kunna uppvisa de

rutiner som géller hos leverantéren for hantering av bestallarens tillgangar.
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Information som lagras i informationssystem, enheter eller andra lagringsmedier ska raderas nar den

2314 inte langre behdvs.
Datamaskning (anonymisering eller pseudonymisering) ska anvandas i enlighet med organisationens

23.1.5 amnesspecifika policy for atkomstkontroll och andra relaterade amnesspecifika policyer och tillamplig
SS-EN ISO/IEC 27001:2023 (sv) lagstiftning. verksamhetskrav

24 Driftssakerhet

241 Obligatoriska krav

24.1.1 Atgarder for att férhindra datalédckage ska tilldmpas pa system, natverk och andra enheter som
behandlar, lagrar eller éverfor kanslig information.

241.2 Principer for saker kodning ska tillampas pa programvaruutveckling.

24.1.3 Leverantdren ska dokumentera ansvar for driftsrutiner och goéra de tillgangliga fér anvandare som
behdver dem.
Leverantdren ska ha rutiner for att planera, genomféra och dokumentera alla férandringar som paverkar

24.1.4 leveransens sakerhet. Storre forandringar ska féljas upp, kontrolleras och redovisas minst arligen for
bestallaren.

2415 Leverantoren ska skydda mot skadlig kod. Det genom att ha sakerhetsatgarder som inbegriper foljande

Y omraden: férebygga, upptécka, hantera och aterstalla Sdkerhetsatgarderna ska ses éver minst arligen.

Leverantdren ska ha rutiner och funktioner for sékerhetskopiering och aterstallande av information
enligt 6verenskomna tillganglighetskrav med bestallaren.

24.1.6 Sakerhetskopior ska skyddas pa motsvarande satt som originalinformationen. De ska forvaras pa
annan plats och pa tillrackligt avstand for att inte utsattas for
eventuella skador vid katastrof pa det ordinarie driftstallet.
Leverantdren ska tillse att information, tjanster och system har loggningsfunktioner for
sdkerhetsrelaterade handelser, minst for felaktiga inloggningar, férandring av behérigheter, otillaten

24.1.7 anslutning samt dvertradelser av behdrigheter. Loggning ska ske i samrad med bestallaren.
Leverantdren ska aktivt anvanda loggarna for att upptdcka och hantera incidenter. Bestallaren ska
kunna genomféra granskning av loggar vid behov.

24.1.8 Loggar over atkomst till information ska sparas minst lika Idnge som informationen sparas.

24.1.9 Leverantdren ska skydda loggningsfunktioner och loggningsverktyg mot manipulation och obehdrig
atkomst som aven omfattar leverantérens personal.

24.1.10 Leverantoren ska ha funktioner, processer och rutiner for att dvervaka och gora prognoser avseende
framtida krav pa systemprestanda.
Leverantdren ska testa samtliga leveranser i separat testmiljo innan de infors i bestallarens driftmiljo

24111 | (produktion). Testdata ska skyddas, kontrolleras och far inte innehalla information som ar kanslig eller
omfattas av sekretess.

24.1.12 Leverantdren ska tillse att information, tjanster och system, samt relaterad infrastruktur anvander
tidssynkronisering mot en och samma tidskalla (forslagsvis GPS eller svenska UTC (SP)).

24.1.13 | Leverantdren ska verifiera och begrédnsa den mjukvara som far installeras pa driftsystem.
Leverantdren ska bedriva ett kontinuerligt arbete for att identifiera sarbarheter och utan dréjsmal

24.1.14 |informera en utpekad funktion hos bestéllaren om de kan innebéra ett hot for bestallarens information,
tjdnster och system. Upptackta sarbarheter ska atgdrdas omgéaende.

25 Kommunikationssakerhet

25.1 Obligatoriska krav
Leverantoren ska sakerstalla att all kommunikation till och fran system samt lagring, tjanster eller

25.1.1 information ska vara skyddad mot obehérig atkomst eller férvanskning . Det avser kommunikation
mellan klient och server och mellan olika systemkomponenter. Skyddet ska uppdateras I6pande utifran
kanda sarbarheter.

25.1.2 Leverantoren ska tillhandahalla en logisk eller fysiskt separerad kundmiljo inklusive

o behdrighetskontrollsystem, loggar och lagring for varje kund.

25.1.3 Informationsutbytet ar kartlagt, dokumenterat, avtalat och sparbart. Informationen ska skyddas mot
férandring och avlyssning vid éverféringen.

25.1.4 Leverantdren ska folja en dverenskommelse med bestallaren angaende krav for informationséverforing.

26 Anskaffning, utveckling och underhall av system




26.1

Obligatoriska krav

Konfigurationer, inklusive sakerhetskonfigurationer, av hardvara, programvara, tjanster och natverk ska

26.11 faststallas, dokumenteras, implementeras, évervakas och granskas.
26.1.2 Utvecklings- och testsystem skyddas antingen pa likvardigt satt som produktionssystemet, alternativt
Y innehaller inte konfidentiell eller kanslig information.
26.1.3 Riktlinjer for séker systemutveckling for systemet ska finnas dokumenterade och efterlevs.
Leverantoren ska ha fastlagda och dokumenterade principer och metoder for utveckling av sakra
26.1.4 tjianster och system. Vid utveckling av webbapplikationer eller tillhandahéllande av tjanster éver publika
natverk ska OWASPs (www.owasp.org) rekommendationer féljas.
Leverantdren ska ha infort sakerhetsatgarder som skyddar information i programtjanster pa publika
26.1.5 natverk mot obehdrig atkomst och obehdrig andring. Vid utveckling av mobila appar ska OWASP
Mobile App Security Checklist foljas.
Leverantdren ska ha riktlinjer for systemféréandringar som avser informationssakerhet inom sina
26.1.6 utvecklingsprocesser. Vid stdrre andringar ska leverantdren identifiera och hantera risker som
sakerstaller att sakerhetskraven i system eller tjanster ar uppfylida.
26.1.7 Leverantdren ska ha rutiner for att granska och testa tillganglighet och sékerhet efter andringar i
Y verksamhetskritiska driftsplattformar.
26.1.8 LeverantOren ska dvervaka och styra systemutveckling som ar utlagd till en underleverantor.
27 Leverantorsrelationer
27.1 Obligatoriska krav
27.1.1 Leverantdren ska folja bestallarens rutiner och
Y processer for atkomst till organisationens tillgangar.
28 Personalsdkerhet
28.1 Obligatoriska krav
28.1.1 Ansvar och skyldigheter for informationssakerhet som fortsatter att galla efter att en anstallning upphér
o eller andras ska definieras, tillampas och kommuniceras till relevant personal och andra intressenter.
28.1.2 Leverantdren ska ha processer och rutiner pa plats for relevant bakgrundskontroll av personal.
Leverantdren ska ha avtal om tystnadsplikt med sina anstéllda. Tystnadsplikten ska omfatta information
28.1.3 om leverantdrens kunder. Via avtal ska leverantéren dven sdkerstélla tystnadsplikt for
underleverantorer. Detta krévs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som féljer av lag.
28.1.4 Leverantdren ska for sin personal varje halvar genomféra utbildningar for 6kad medvetenhet kring
Y informationssakerhet samt halla sig uppdaterad kring bestallarens policys, regler och rutiner.
28.1.5 Leverantdren ska ha en tydlig och disciplinar process med atgarder for anstallda som har brutit mot
informationssékerhetsregler.
29 Styrning av atkomst
29.1 Obligatoriska krav
Leverantdren ska tillse att information, tjanster och system har funktioner fér att kunna kravstalla
29141 autentiseringsinformation (pinkod, I16senord etc.) vad géller komplexitet, 1angd och livslangd. Se DIGGs
véagledning for tillitsniva 2 for detaljer.
Leverantdren ska tillse att kallkod framtagen i egen utveckling skyddas fran obehdériga férandringar.
29.1.2 Kallkod ska deponeras pa ett sadant satt att bestallaren garanteras tillgang om leverantoren inte
uppfyller sina avtalade forpliktelser.
Leverantdren ska granska sina anvandares atkomstrattigheter halvarsvis, Obehdériga eller anvandare
29.1.3 som inte langre behdver atkomst ska tas bort. Férandringar av atkomstrattigheter ska dokumenteras av
Leverantdren och ska vid begaran tilldelas till bestallaren.
29.1.4 Leverantdren ska ha en rutin for att permanent ta bort anvandaridentiteter fran information, tjanster, och
o system, vid avslutande av anstallning, avtal eller uppdrag. Kontroll av efterlevnad ska ske arligen.
Leverantoren ska ha en formell och dokumenterad process for hur anvandaridentiteter hanteras
29.1.5 (registrering och avregistrering). Leverantoren ska sakerstalla att anvandaridentiteterna hos leverantor
och bestéllare ar personliga och unika 6ver tid. Se tillitsramverket (ELN0700) tillitsniva 2 for detaljer.
29.1.6 Leverantdren ska folja en dverenskommelse for anvandaratkomst till bestéllarens system, tjanster och

information. Endast behoriga och enligt verenskommelsen godkénda individer ska inneha atkomst.
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Hanteringen ska vara sparbar och redovisas for bestallaren enligt 6verenskommelse, minst arligen.
Overenskommelsen ar en del av regionens PUB-avtal.

Leverantdren ska anvanda sarskilda personliga anvandaridentiteter for systemadministration. Dessa
konton ska vara sparbara och latta att skilja fran vanliga anvandare. Leverantoren ska ha sarskilda

2917 sakerhetsatgarder kopplade till systemadministration (Exempelvis tidsbegransade behorigheter eller
striktare autentisering).
Leverantoren ska ha systemfunktioner for att begréansa atkomst till information. Behdrigheterna ska
tilldelas enligt principen dar minsta méjliga behorighet tilldelas utifrdn en anvandares roll och

29.1.8 arbetsuppgifter. Detta géller dven konton som anvinds vid kommunikation mellan systemkomponenter
samt priviligierade konton. Endast information eller tjanster som ska vara publika ska kunna nas i
system utan godkand autentisering.
Leverantdren ska tillse att autentiseringen till bestallarens information, tjanster och system ska vara

29.1.9 flerfaktorsbaserad i enlighet med kraven som féljer av ELNO700. Endast utfardare godkanda av E
legitimationsnamnden (minst niva 3) eller anslutna inom elDAS (minst niva substantiell)
rekommenderas. Se DIGGs vagledning for tillitsniva 2 for detaljer.
Leverantdren ska pa ett sakert satt distribuera, lagra och aterstalla autentiseringsinformation

29.1.10 | (exempelvis I6senord) utan att det kan rojas till obehériga. Autentiseringsinformation far ej lagras i
klartext (géller &ven systemkonton i kdllkod). Se DIGGs véagledning for tillitsniva 2 for detaljer.

29.1.11 Leverantdren ska for sin personal ha faststallda regler for hur autentiseringsinformation ska skyddas
och hanteras.

29.1.12 Leverantdren ska skydda och tillse att det finns sparbarhet i de verktyg som avses fér underhall och

o sékerhetskonfiguration fér information, tjdnster och system.

30 Kryptering

30.1 Obligatoriska krav
Leverantdren ska ha rutiner for kryptering dar val av algoritmer, protokoll och nyckellangder samt

30.1.1 hantering av krypteringsnycklar framgar och ar féljsam mot godkand grdn niva i Ineras Riv-tekniska
anvisningar om kryptering https://rivta.se/documents/ARK 0036/Anvisning_kryptering v3.3.pdf
Vid éverféring av den krypterade eller pseudonymiserade informationen till tredjeland ska

30.1.2 krypteringsnyckeln/6versattningstabellen stanna kvar hos huvudleverantéren och far ej delges
underleverantdren.

31 Fysisk och miljorelaterad sdkerhet

31.1 Obligatoriska krav

3111 Leverantoren ska ha rutiner som sakerstaller att endast behorig personal har fysisk atkomst till omraden
med konfidentiell information, exempelvis en datahall.
Leverantéren ska tillse att fysiska avgransningar ar definierade och tillampade for skydd av omraden

31.1.2 med kanslig eller kritisk information. Om det avser en datahall eller motsvarande ska leverantéren tillse
att den uppfyller minst skyddsniva 3 ("datahall" enligt MSB "Vagledning for fysisk informationssakerhet i
IT-utrymmen") eller likvardigt.

32 Hantering av informationssékerhetsincidenter

321 Obligatoriska krav
Leverantdren ska beddéma och besluta ifall en informationssakerhetshandelse ska klassas som en

32141 informationsséakerhetsincident. Om handelsen i ndgon man paverkar bestéllaren sa ska bestallaren
inkluderas i detta beslut.
Leverantdren ska ha dokumenterade rutiner for dvervakning, upptackt, analys, rapportering, eskalering,

32.1.2 hantering av sakerhetshandelser och sakerhetsincidenter. Om incidenten i nagon man paverkar
bestéllaren sa ska bestéllaren inkluderas i dessa rutiner.

33 Efterlevnad

33.1 Obligatoriska krav

33.1.1 Leverantdren ska I6pande och i samrad med bestallaren arbeta for att leveransen i alla lagen foljer de

Y aktuella lagar, foérordningar, regler och foreskrifter som stalls pa bestallarens verksamhet.

Leverantdren ska utveckla och inféra regler for skydd av personuppgifter med stéd i lagar och

33.1.2 forordningar. Dessa regler ska kommuniceras till medarbetare hos leverantéren som berérs av

leveransen som hanterar personuppgifter.
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Bestallaren ska i samrad med leverantéren ha ratt att genomfora sakerhetsrevisioner av ingaende delar

33.1.3 ,
i leveransen.
33.1.4 Leverantdren ska begara tillstdnd innan information i system (texter, bilder, matdata etc.) eller tjanster
ateranvands i andra sammanhang.
34 Dataskydd
34.1 Obligatoriska krav
Personuppgiftshanteringen ska vara forenlig med gallande europeisk dataskyddslagstiftning; med
kompletterande nationell lagstiftning inom Sverige, sdsom exempelvis lag (2018:218) med
3411 kompletterande bestammelser till EU:s dataskyddsférordning och, i férekommande fall, patientdatalag
(2008:355), myndigheters foreskrifter (t ex HSLF-FS 2016:40) samt den domstolspraxis som utarbetats
pa omradet.
34.1.2 Leverantoren ska sakerstalla att personuppgifter endast behandlas inom EU/EES eller i lander som EU-
T kommissionen anser ha en adekvat skyddsniva.
34.1.3 Om leverantéren behandlar personuppgifter i USA ska berérda parter vara anslutna till EU-US Data
T Privacy Framework.
Om personuppgifter dverfors till tredjeland ska hanteringen félja EDPBs och IMYs aktuella
34.1.4 rekommendationer, inklusive standardklausuler och kompletterande skyddsatgarder sasom kryptering
o eller pseudonymisering. Om leverantéren tilldmpar bindande féretagsbestdmmelser fér
tredjelandsoverféring godkanda av IMY, ska detta anges och styrkas.
Leverantdren ska tydligt ange i vilka lander regionens personuppgifter, inklusive psedunymiserade
3415 personuppgifter, kan hanteras eller lagras. Aven vid tillfalliga driftstopp hos leverantéren eller dess
underleverantdrer.
34.1.6 Leverantoren ska redogora for agarforhallanden och juridisk hemvist for alla parter i leveransen,
o inklusive konsortiemedlemmar, underleverantdrer och deras eventuella koncernmddrar.
Det ska vara mdgjligt att genom pseudonymisering eller pa annat satt undvika att fora in
34.1.7 sekretessmarkerade eller skyddade personuppgifter i systemet, utan att behandlingen av patienten
foérsamras.
34.1.8 Anbudsgivarens agarférhallanden och affarsverksamhet ska vara férenliga med den svenska statliga

vardegrunden.
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	9.2 Personuppgiftsbiträdet ska minst en (1) gång om året granska säkerheten avseende Behand­lingen genom en egenkontroll för att säkerställa att Behandlingen följer PUB-avtalet. Resultatet av sådan egenkontroll ska på begäran delges den Personuppgiftsansvarige.
	9.3 Den Personuppgiftsansvarige äger rätt att, själv eller genom annan av denne utsedd tredje part (som inte får vara en konkurrent till Personuppgiftsbiträdet), följa upp att Personupp­giftsbiträdet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbiträdet ska vid sådan granskning bistå den Personuppgiftsansvarige, eller den som utför granskningen i den Personuppgiftsansvariges ställe, med dokumentation, tillgång till lokaler, IT-system och andra tillgångar som behövs för att kunna granska Personuppgifts­biträdets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person­uppgiftsansvarige ska säkerställa att personal som genomför granskningen är underkastade sekretess eller tystnadsplikt enligt lag eller avtal.
	9.4 Personuppgiftsbiträdet äger alternativt till vad som stadgas i punkterna 9.2–9.3, rätt att erbjuda andra tillvägagångssätt för granskning av Behandlingen, exempelvis granskning genomförd av oberoende tredje part. Den Personuppgiftsansvarige ska i sådant fall äga rätt, men inte skyldighet, att tillämpa detta alternativa tillvägagångssätt för granskning. Vid sådan granskning ska Personuppgiftsbiträdet ge den Personuppgiftsansvarige eller en tredje part den assistans som behövs för utförandet av granskningen.
	9.5 Personuppgiftbiträdet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rätt till det, möjlighet att göra tillsyn enligt myndighetens begäran i enlighet med vid var tid gällande lagstiftning, även om sådan tillsyn annars skulle stå i strid med bestämmelserna i PUB-avtalet.
	9.6 Personuppgiftsbiträdet ska tillförsäkra den Personuppgiftsansvarige rättigheter gentemot Underbiträdet vilka motsvarar den Personuppgiftsansvariges samtliga rättigheter gentemot Personuppgiftsbiträdet enligt avsnitt 9 i PUB-avtalet.

	10 HANTERING AV RÄTTELSER OCH RADERING M.M.
	10.1 För det fall den Personuppgiftsansvarige begärt rättelse eller radering på grund av Person­uppgiftsbiträdets felaktiga Behandling ska Personuppgiftsbiträdet vidta lämplig åtgärd utan onödigt dröjsmål, senast inom trettio (30) dagar, från det att Personuppgiftsbiträdet mottagit erforderlig information från den Personuppgiftsansvarige. När den Personuppgifts­ansvarige begärt radering får Personuppgiftsbiträdet endast utföra Behandling av den aktuella Person­uppgiften som ett led i processen för rättelse eller radering.
	10.2 Om tekniska och organisatoriska åtgärder (t.ex. uppgraderingar eller felsökningar) vidtas av Personuppgiftsbiträdet i Behandlingen, vilka kan påverka Behandlingen, ska Personuppgifts­biträdet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lämnas i god tid innan åtgärderna vidtas.

	11 PERSONUPPGIFTSINCIDENTER
	11.1 Personuppgiftsbiträdet ska ha förmåga att återställa tillgängligheten och tillgången till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i Dataskyddsförordningen.
	11.2 Personuppgiftbiträdet åtar sig att med beaktande av Behandlingens art, och den information som Personuppgiftsbiträdet har att tillgå, bistå den Personuppgiftsansvarige med att fullgöra dennes skyldigheter vid en Personuppgiftsincident beträffande Behandlingen. Personuppgifts­biträdet ska på den Personuppgiftsansvariges begäran även bistå med att utreda misstankar om eventuell obehörigs Behandling och/eller åtkomst till Personuppgifterna.
	11.3 Vid Personuppgiftsincident, vilken Personuppgiftbiträdet fått vetskap om, ska Personuppgifts­biträdet utan onödigt dröjsmål skriftligen underrätta den Personuppgiftsansvarige om händelsen. Personuppgiftsbiträdet ska, med beaktande av typen av Behandling och den information som Personuppgiftsbiträdet har att tillgå, tillhandahålla den Personuppgifts­ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.
	11.4 Beskrivningen ska redogöra för:
	11.5 Om det inte är möjligt för Personuppgiftsbiträdet att tillhandahålla hela beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, får beskrivningen tillhandahållas i omgångar utan onödigt ytterligare dröjsmål.

	12 UNDERBITRÄDE
	12.1 Personuppgiftsbiträdet äger rätt att anlita den eller de Underbiträden som framgår av bilagd förteckningen över Underbiträden, bilaga 2.
	12.2 Personuppgiftsbiträdet åtar sig att teckna ett skriftligt avtal med Underbiträdet som reglerar den Behandling som Underbiträdet utför å den Personuppgiftsansvariges vägnar samt att endast anlita Underbiträden som ger tillräckliga garantier. Underbiträdet ska genomföra lämpliga tekniska och organisatoriska åtgärder så att Behandlingen uppfyller kraven i Dataskyddslagstiftningen. I fråga om dataskydd ska avtalet ålägga Underbiträdet samma skyldigheter som åläggs Personuppgiftsbiträdet i detta PUB-avtal.
	12.3 Personuppgiftsbiträdet ska i avtalet med Underbiträdet säkerställa att den Personuppgifts­ansvarige har rätt att säga upp Underbiträdet och instruera Underbiträdet att exempelvis radera eller återlämna Personuppgifterna om Personuppgiftsbiträdet har upphört att existera i faktisk eller rättslig mening eller hamnat på obestånd.
	12.4 Personuppgiftsbiträdet ansvarar fullt ut för Underbiträdets Behandling gentemot den Personuppgiftsansvarige. Personuppgiftsbiträdet ska skyndsamt underrätta den Personupp­giftsansvarige om Underbiträdet underlåter att uppfylla sina skyldigheter i PUB- avtalet.
	12.5 Personuppgiftsbiträdet äger rätt att anlita nya underbiträden och ersätta befintliga underbiträden om inte annat anges i Instruktionen.
	12.6 När Personuppgiftsbiträdet avser att anlita ett nytt eller ersätta ett befintligt Underbiträde ska Personuppgiftsbiträdet säkerställa Underbiträdets kapacitet och förmåga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbiträdet ska skriftligen meddela den Personuppgiftsansvarige om
	12.7 Den Personuppgiftsansvarige äger rätt att inom trettio (30) dagar från dag för meddelande enligt punkten 12.6 invända mot Personuppgiftsbiträdets anlitande av ett nytt Underbiträde och att, med anledning av sådan invändning, säga upp detta PUB-avtal att upphöra i enlighet med vad stadgas i PUB-avtalet, punkten 16.4.
	12.8 Personuppgiftsbiträdet ska vid var tid föra en korrekt och uppdaterad förteckning över de Underbiträden som anlitas för Behandling av Personuppgifter för den Personuppgiftsan­svariges räkning samt göra denna förteckning tillgänglig för den Personuppgiftsansvarige. Av förteckningen ska särskilt framgå i vilket land Underbiträdet behandlar Personuppgifterna och vilka typer av Behandlingar som Underbiträdet utför.
	12.9 När Personuppgiftsbiträdet slutar använda ett Underbiträde ska Personuppgiftsbiträdet skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbiträdet ska när ett avtal upphör säkerställa att Underbiträdet raderar eller återlämnar Personuppgifterna.
	12.10 Personuppgiftsbiträdet ska på den Personuppgiftsansvariges begäran översända en kopia av det avtal som reglerar Underbiträdets Behandling av Personuppgifter och förteckningen över Underbiträden enligt punkten 12.1.

	13 LOKALISERING OCH ÖVERFÖRING AV PERSONUPPGIFTER TILL TREDJE LAND
	13.1 Personuppgiftsbiträdet ska säkerställa att Personuppgifterna hanteras och lagras inom EU/EES av en fysisk eller juridisk person som är etablerad inom EU/EES, om inte PUB-avtalets parter kommer överens om något annat.
	13.2 Personuppgiftsbiträdet äger endast rätt att överföra Personuppgifter till Tredje land för Behandling (t.ex. service, support, underhåll, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige på förhand skriftligen godkänt sådan överföring och utfärdat Instruktioner för detta ändamål.
	13.3 Överföring till Tredje land för Behandling enligt PUB-avtalet, punkten 13.2, får endast ske om den är förenlig med Dataskyddslagstiftningen och uppfyller de krav på Behandlingen vilka ställs i PUB-avtalet och Instruktioner.

	14 ANSVAR FÖR SKADA I SAMBAND MED BEHANDLING
	14.1 Vid ersättning för skada i samband med Behandling som, genom fastställd dom eller förlikning, ska utgå till den Registrerade på grund av överträdelse av bestämmelse i PUB-avtalet, Instruktioner och/eller tillämplig bestämmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsförordningen tillämpas.
	14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsförordningen, eller 6 kap. 2 § lagen (2018:218) med kompletterande bestämmelser till EU:s dataskyddsförordning ska bäras av den av PUB-avtalets parter som påförts en sådan avgift.
	14.3 Om endera part får kännedom om omständighet som kan leda till skada för motparten ska parten utan onödigt dröjsmål informera motparten om förhållandet och aktivt arbeta tillsammans med motparten för att förhindra och minimera sådan skada.
	14.4 Oaktat vad som sägs i Huvudavtalet gäller detta PUB-avtal, punkterna 14.1 och 14.2, före andra regler om fördelning mellan parterna av krav sinsemellan såvitt avser Behandlingen.

	15 PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSÄGNING
	15.1 PUB-avtalet gäller från och med den tidpunkt PUB-avtalet undertecknats av båda parter och tillsvidare. Parterna äger ömsesidig rätt att säga upp PUB-avtalet att upphöra med trettio (30) dagars varsel.

	16 ÄNDRINGAR OCH UPPSÄGNING MED OMEDELBAR VERKAN M.M.
	16.1 Endera part i PUB-avtalet äger rätt att påkalla omförhandling av PUB-avtalet om motpartens ägarförhållanden ändras väsentligt eller om tillämplig lagstiftning, eller tolkningen av den, ändras på ett för Behandlingen avgörande sätt. Påkallande av omförhandling enligt första meningen innebär inte att PUB-avtalet till någon del upphör att gälla utan endast att en omförhandling om PUB-avtalet ska påbörjas.
	16.2 Tillägg till, och ändringar i, PUB-avtalet ska vara skriftliga och undertecknade av båda parter.
	16.3 När någon av parterna får kännedom om att motparten agerar i strid med PUB-avtalet och/eller Instruktioner ska parten utan dröjsmål meddela motparten om agerandet. Därefter äger parten rätt att med omedelbar verkan upphöra att utföra sina förpliktelser enligt PUB-avtalet till den tidpunkt motparten förklarat att agerandet upphört och förklaringen accepterats av den part som påtalat agerandet.
	16.4 Om den Personuppgiftsansvarige invänder mot Personuppgiftsbiträdets anlitande av ett nytt underbiträde, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige rätt att säga upp PUB-avtalet att upphöra med omedelbar verkan.

	17 ÅTGÄRDER VID PUB-AVTALETS UPPHÖRANDE
	17.1 Efter uppsägning av PUB-avtalet ska Personuppgiftsbiträdet utan onödigt dröjsmål, beroende på vad den Personuppgiftsansvarige väljer, antingen radera och intyga för den Personuppgifts­ansvarige att det är utfört, eller återlämna
	17.2 I samband med återlämning ska Personuppgiftsbiträdet även radera befintliga kopior av Personuppgifter och tillhörande information.
	17.3 Skyldigheten att radera eller återlämna Personuppgifter eller tillhörande information gäller inte om lagring av Personuppgifterna eller informationen krävs enligt unionsrätten eller relevant nationell rätt där Behandling får utföras enligt PUB-avtalet.
	17.4 Om Personuppgifter eller tillhörande information återlämnas ska det ske i ett allmänt använt och standardiserat format, om parterna inte har kommit överens om något annat format.
	17.5 Till dess att uppgifterna raderas eller återlämnas ska Personuppgiftsbiträdet säkerställa efterlevnaden av PUB-avtalet.
	17.6 Återlämning eller radering enligt PUB-avtalet ska vara utförd senast trettio (30) kalenderdagar räknat från tidpunkten för uppsägningen av PUB-avtalet, om inte annat anges i Instruktionen. Behandling av Personuppgifter som Personuppgiftsbiträdet utför därefter är att betrakta som otillåten Behandling.
	17.7 Bestämmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsätta gälla även om PUB-avtalet i övrigt upphör att gälla.

	18 MEDDELANDEN INOM RAMEN FÖR DETTA PUB-AVTAL OCH INSTRUKTIONER
	18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsägning ska skickas via e-post eller på något annat av parterna överenskommet sätt till respektive parts kontaktperson för PUB-avtalet.
	18.2 Meddelanden om parternas samarbete om dataskydd gällande Behandlingen ska skickas via e-post eller på något annat av parterna överenskommet sätt till respektive parts kontaktperson för parternas samarbete om dataskydd.
	18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

	19 KONTAKTPERSONER
	19.1 Parterna ska utse var sin kontaktperson för PUB-avtalet.
	19.2 Parterna ska utse var sin kontaktperson för parternas samarbete om dataskydd.

	20 ANSVAR FÖR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT KONTAKTUPPGIFTER
	20.1 Varje part ansvarar för att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid är aktuella och korrekta.
	20.2 Ändring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

	21 LAGVAL OCH TVISTER
	21.1 Vid tolkning och tillämpning av PUB-avtalet gäller svensk rätt med undantag för lagvals-reglerna. Tvister med anledning av PUB-avtalet ska avgöras av behörig svensk domstol.

	22 PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET
	22.1 Detta PUB-avtal tillhandahålls antingen i digitalt format för elektroniskt undertecknande eller i pappersformat för egenhändigt undertecknande. I sistnämnda fall upprättas avtalet i två likalydande exemplar, varav parterna erhåller varsitt.
	22.2 Om PUB-avtalet undertecknas elektroniskt lämnas signatursidan utan avseende.
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