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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland

Region Uppsala

Organisationsnummer

Organisationsnummer

232100-0172

232100-0024

Postadress

Postadress

Region Vastmanland
Regionhuset,
721 89 Vasteras

Box 602, 751 25 Uppsala

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitrddesavtal

Namn: Henrik Drott
E-post: henrik.drott@regionvastmanland.se
Tfn: 021-175136

Namn: Sonja Eaker Falt
E-post: sonja.eaker.falt@regionuppsala.se
Tfn: 018-617 71 05

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Agata Cierzniak
E-post: agata.cierzniak@regionvastmanland.se

Tfn: 021-173000

Namn: Andreas Kappen
E-post: dataskyddsombud@regionuppsala.se
Tfn: 018-611 00 00

2. DEFINITIONER

Utdver de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvénds i plural eller singular, i bestimd eller obestamd form, ha
nedanstaende inneboérd nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom overforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanforande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ér tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sddan lagstiftning
och EU-lagstiftning.

1 Allmsnna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av

Personuppgifter fér Den personuppgiftsansvariges rakning.




Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer andamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg Logg &r resultatet av Loggning.

Loggning Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.
Personuppgiftsincident En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de Personuppgifter som 6verforts,
lagrats eller pd annat satt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte ar
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Detta PUB-avtal (definition enligt nedan) utgor en bilaga till och en integrerad del av
Samverkansavtalet géllande férvaltningssamverkan avseende Svenska biobanksregistret (SBR) vilket
ar Regionernas gemensamma IT-system for SBR. Samverkansavtalet har ingatts ar 2020 och med
Region Upsalas dnr RK2020-00365. PUB-avtalet ska ldsas och férstas mot bakgrund av
Samverkansavtalet.

3.2 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning dver
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sdkerstélla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
som stadgas i artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679
("Dataskyddsférordningen”).



3.3 For det fall ndgot av det som stadgas i punkterna 1, 3.1, avsnitt 15 eller 16, punkt 17.6, avsnitt 18-
20 och 22 i PUB-avtalet regleras pa annat satt i Samverkansavtalet ska Samverkansavtalets reglering
ha foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillimpliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utfora Behandlingen.

Instruktioner till personuppgiftsbitradet Bilaga 1
Avtalsbilaga - informationssakerhet Bilaga 2

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gallande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och eventuellt Underbitride
kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Samverkansavtal i férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onédigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitrddets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att félja Dataskyddslagstiftningen. Personuppgiftsbitradet férbinder sig dven
att fortlopande halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning féljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bistd denne med att
sakerstalla att skyldigheterna enligt artikel 32-36 i Dataskyddsférordningen fullgors och svara pa
begdran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.



I, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomféra sina dtaganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfilligt upphéra med
Behandlingen och invénta nya Instruktioner, om inte parterna kommer éverens om annat.

6.6 For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitradet med nya eller dndrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férindrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sakerstalla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sakerstalla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behdver atkomsten for att kunna utféra sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga dtkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det krdvs enligt Instruktionen. Loggar far gallras férst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sdkerhet.



8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitrddet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldmnas.
Personuppgiftsbitradet ska bista med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska
och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sakerheten avseende Behandlingen
genom en egenkontroll for att sdkerstélla att Behandlingen foljer PUB-avtalet. Resultatet av sddan
egenkontroll ska pa begdran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ratt att, sjdlv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sddan granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behdvs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstélla att personal
som genomfdr granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet ager alternativt till vad som stadgas i punkten 9.2-9.3, ratt att erbjuda
andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall 4ga ratt, men inte skyldighet,
att tillampa detta alternativa tillvdgagangssatt for granskning. Vid sadan granskning ska



Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs
for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande
lagstiftning, aven om sadan tillsyn annars skulle sta i strid med bestammelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgird utan
onddigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begirt
radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for réttelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begédran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillgd, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogora for:
a) Personuppgiftsincidentens art och, om majligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berérs,
b) de sannolika konsekvenserna av Personuppgiftsincidenten, och
c) atgarder som har vidtagits eller foreslagits samt atgérder for att mildra
Personuppgiftincidentens potentiella negativa effekter.



11.5 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgéngar utan onodigt
ytterligare dr6jsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckning 6ver Underbitraden, Bilaga 3.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfor @ den Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrdckliga garantier for att genomféra lampliga tekniska och organisatoriska
atgérder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska
avtalet dldgga Underbitradet samma skyldigheter som aliggs Personuppgiftsbitridet i detta PUB-
avtal.

12.3 Personuppgiftsansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att
exempelvis radera eller dterlamna Personuppgifterna om Personuppgiftsbitridet har upphort att
existera i faktisk eller rattslig mening eller hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersétta befintliga
underbitraden om inte annat anges i Instruktionen.

12.6 Ndr Personuppgiftsbitradet avser att anlita ett nytt eller ersitta ett befintligt Underbitride ska
Personuppgiftsbitradet sdkerstélla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om:

a) Underbitradets namn, organisationsnummer och site (adress och land),
b) vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c) var Personuppgifterna ska behandlas.

12.7 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.7 invanda mot Personuppgiftsbitradets anlitande av ett nytt underbitride och att,
med anledning av sddan invandning, sdga upp detta PUB-avtal att upphora i enlighet med vad
stadgas i PUB-avtalet, punkten 16.4.

12.8 Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad forteckning éver de
Underbitrdden som anlitas for Behandling av Personuppgifter for den Personuppgiftsansvariges
rakning samt géra denna forteckning tillganglig for den Personuppgiftsansvarige. Av forteckningen
ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och vilka typer av
Behandlingar som Underbitradet utfor.

12.9 Néar Personuppgiftsbitradet upphér med att anlita Underbitradet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitridet ska nir ett avtal
upphor sakerstalla att Underbitrdadet raderar eller aterlamnar Personuppgifterna.



12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran éversidnda en kopia av
det avtal som reglerar Behandling av Underbitrddets Behandling av Personuppgifter enligt punkten.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sékerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Oéverens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkéant sddan 6éverféring och utfiardat Instruktioner
for detta andamal.

13.3 Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar férenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stills i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid erséttning for skada i samband med Behandling som, genom faststélld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertriadelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska béras av den av PUB-avtalets
parter som paférts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera saddan skada.

14.4 Oaktat vad sags i Samverkansavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger dmsesidig ratt att saga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

16. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

16.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgdrande satt. Pakallande av omférhandling enligt férsta meningen innebér
inte att PUB-avtalet till ndgon del upphér att galla utan endast att en omférhandling om PUB-avtalet
ska paborijas. :

10



16.2 Tillagg till, och d@ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

16.3 Nar ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Dérefter dger parten ritt
att med omedelbar verkan upphéra att utféra sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphért och forklaringen accepterats av den part som patalat
agerandet.

16.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitriadets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige réatt att siga
upp PUB-avtalet att upphéra med omedelbar verkan.

17. ATGARDER VID PUB-AVTALETS UPPHORANDE

17.1 Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onodigt dréjsmal, beroende pé
vad den Personuppgiftsansvarige véljer, antingen radera och intyga for den Personuppgiftsansvarige
att det ar utfort, eller aterlamna

a) alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges riakning och

b) all tillhérande information sasom Loggar, Instruktioner, systemlésningar, beskrivningar och andra
handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte enligt PUB-avtalet.

17.2 | samband med aterlamning ska Personuppgiftsbitrddet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géller inte
om lagring av Personuppgifterna eller informationen kravs enligt unionsréatten eller relevant nationell
ratt dar Behandling far utforas enligt PUB-avtalet.

17.4 Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allmént anvént,
Oppet och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

17.5 Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstilla
efterlevnaden av PUB-avtalet.

17.6 Aterlamning och radering enligt PUB-avtalet ska vara utférda senast trettio (30) dagar raknat
fran tidpunkten fér uppségningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling som utférs av Personuppgiftsbitradet darefter ar att betrakta som en otilldten
behandling.

17.7 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsitta gilla
aven om PUB-avtalet i 6vrigt upphor av gilla.

18. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER
18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppséagning ska skickas via e-

post eller pd ndgot annat av parterna 6verenskommet sitt till respektive parts kontaktperson for
PUB-avtalet.
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18.2 Meddelanden om parternas samarbete om dataskydd géllande Behandlingen ska skickas via e-
post eller pd nagot annat av parterna 6verenskommet sitt till respektive parts kontaktperson for
parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

19. KONTAKTPERSONER
19.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19.2 Parterna ska utse varsin kontaktperson for parternas samarbete om dataskydd.

20. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

20.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid &r aktuella och
korrekta.

20.2 Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 18.1 i PUB-avtalet.

21. LAGVAL OCH TVISTLOSNING

Vid tolkning och tillimpning av PUB-avtalet géller svensk ratt med undantag fér lagvals-reglerna.
Tvister med anledning av PUB-avtalet ska avgéras av behérig svensk domstol.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for egenhédndigt undertecknande. | sistndmnda fall upprittas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt limnas signatursidan utan avseende.

(Resten av sidan har avsiktligt [imnats tom. Signatursida féljer.)
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Personuppgiftsansvarig

Region Vastmanland

Ort och datum: Dec 6, 2024

Lars Almroth, Hilso-och sjukvardsdirektor

Namnfortydligande

Lars Almroth (Dec 6, 2024 i0:42 GMT+1)

Signatur
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Personuppgiftsbitrade

Region Uppsala

Ort och datum: Dec9, 2024

Mikael Kéhler, Halso-och sjukvardsdirektor

Namnfortydligande

Jr—

Mikael Kéhler (Dec 9, 2024 18:00 GMT+1)

Signatur
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Bilaga 1 - Personuppgiftsansvariges Instruktion for
Behandling av Personuppgifter

Utdver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitrddet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Féremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Syftet med registret ar att kunna géra regionernas samlade biobanksprov och data om dessa
sokbara samt for att skapa forutsattningar och underlatta for biobankshuvudmdénnen att
uppfylla sina legala skyldigheter gdllande exempelvis samtyckeshantering, uppfyllande av
offentlighetsprincipen eller att tillhandahdlla registerutdrag till patienten sjilv med stéd av
dataskyddsférordningen. Registret &r ett arbetsverktyg for att stédja forvaltningen av de
biobanker som sjukvarden uppréttar i sin verksamhet. Systemet kommer att erbjuda funktioner
som ger den sparbarhet som kravs for hanteringen av samlingar med humanbiologiska prov.

1 b. Andamalet med Personuppgiftsbitridets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Systemet ar utvecklat i avsikt att erbjuda funktionalitet till anvdndare i deltagande verksamheter
vilka hanterar sina egna uppgifter genom direktatkomst villkorat av att legala férutsittningar
foreligger. Bitradet ska pa uppdrag av biobankshuvudmannen séka information om prov efter ett
delegationsbeslut av biobankshuvudmannen.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

Region Uppsala utgor hemvist for systemens utveckling och tekniska forvaltning. Dartill ska Region
Uppsala foretrada personuppgiftsansvariga huvudman for att uppfylla tillimpliga lagar och
foreskrifter vid systemets tekniska underhall, utveckling och kvalitetssdkring sdsom till exempel
anvandarstad, felsokning, uppgradering av mjuk eller hardvara, sakerhetskopiering alt.
aterstallning, uppgiftsminimering och de registrerades rattigheter.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter fér den
Personuppgiftsansvariges rakning:

Registrerades personuppgifter i systemet utgors av provgivare/patienter/deras legala foretradare,
anstallda/uppdragstagare/konsulter samt externa kontakter i forskningsstudier som kan
identifieras direkt eller indirekt.

For provgivare/patienter kan direkt identifiering ske genom exempelvis
e Namn
e Personnummer
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For provgivare/patienter kan indirekt identifiering ske genom exempelvis
e Var provet tagits (system dar det lagras)
e Var prov lagras eller finns (biobank, provsamling, tillgiangliggérande etc.)
e Prov-id (unikt, skapas av inrapporterande system)
e Samtyckesinformation och begransning av samtycke
e Provtagningstidpunkt
¢ Information om provet, typ och lokalisation det ar taget ifran
e Administrativa uppgifter om tidigare eller kommande studier

Detta utgor kansliga uppgifter da uppgifter om halsa kan harledas ur praktiskt taget
varje tankbart prov i och med att orsaken till tagningen oftast ar ett halsodrende.

Identifiering av anstéllda/uppdragstagare/konsulter kan ske genom
e HSA-information
* Kontouppgifter (identifierare, tjansteuppgifter, behorigheter)
e Anvandning av system (sparning av atgarder i system)

Identifiering av externa kontakter i forskningsstudier kan ske genom
e |dentifierande information (t.ex. personnummer via bank id)
e Information fran drenden vid ansékningar till biobank
e Upprattade avtal fér provsamlingar och uttag

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har rétt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

Personuppgiftsbehandlingen kommer att innefatta uppgifter om féljande kategorier av personer

Anstallda, uppdragstagare och konsulter

Patienter, i forekommande fall, patientens legala stillféretradare
Studiedeltagare

Externa kontakter sasom forskare och andra foretradare for
forskningshuvudman

4. Ange sarskilda hanteringskrav vad giller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter &t
den Personuppgiftsansvarige:

Reglering framgar av Avtalsbilaga — Informationssakerhet fér var tids gillande version som
faststalls av Region Uppsala.

5. Ange de sdrskilda tekniska och organisatoriska sdkerhetsatgiarder som giller fér
Personuppgiftsbitrdadets Behandling av Personuppgifter
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Personuppgiftbitradet ska vidta féljande sédkerhetsatgarder vid Behandlingen av
Personuppgifterna:

Tekniska och organisatoriska skyddsatgarder framgar av Avtalsbilaga — Informationssikerhet for
var tids gallande version som faststélls av Region Uppsala.

Saval primadra uppgifter som sakerhetskopior skall férvaras enligt géllande regelverk.

Elektronisk dtkomst av eller direktatkomst Gver 6ppna nat ska foregas av kryptering, stark
autentisering och ska loggas i en atkomstlogg.

Darvid ska bitradet vidta skaliga och rimliga integritetshdjande sdkerhetsatgiarder sdsom
exempelvis att utveckling och testning av system bedrivs i test-miljé som saknar kinsliga
personuppgifter.

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvindaraktivitet och
logghantering:

Krav avseende loggning och atkomst framgar av Avtalsbilaga — Informationssikerhet for var tids
gdllande version som faststélls av Region Uppsala.

Atkomster av personuppgifter genom direktatkomst ska loggas och atkomstlogg ska
tiligéngliggoras sa att personuppgiftsansvarig kan genomféra dtkomstkontroller enligt dennes
rutiner.

Atkomster som bitradet gor for personuppgiftsansvarigs rakning i forvaltningsarenden skall loggas
och loggen utgér underlag for atkomstkontroll och regleras av delegationsbeslut och avtal med
leverantorer.

Atkomster av personuppgifter som genomférs i samband med teknisk forvaltning av systemet ska
dokumenteras sa att de i efterhand kan granskas. Uppgifter som ska framga i denna
dokumentation ar:

e Referens till begaran om atgard

o Atgirdens syfte

e Tidpunkt fér atkomst(er)

e Omfattning av atkomst

e Utférande handlidggare

Denna logg ska kunna lamnas ut till personuppgiftsansvarig pa begaran.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitrddet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitrddet har endast ratt att behandla Personuppgifterna pa féljande plats/er:
Personuppgifterna far endast behandlas av ett bitrade etablerat inom landet eller inom EU/EES.

Ingen dverforing skall ske till tredje land utan samtliga berérda personuppgiftsansvarigas uttryckliga
godkdnnande.

8. Behandlingens varaktighet
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Under avtalsperioden enligt samverkansavtalet for Svenska biobanksregistret ("Samverkansavtal
SBR okt 2020 Slutlig version” och personuppgiftsbitradesavtal).

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Med iakttagande av punkt 5, far personuppgifter som skapas som ett resultat av att systemets
anvandning loggas, kan anvdndas for framstallning av statistik, kvalitetssakring och utveckling av
Svenska biobanksregistret i enhetlighet med styrgruppens beslut.

Underbitrdden far inte behandla personuppgifter for andra syften an fér att fullgéra detta avtal.
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Bilaga 2 - Avtalsbilaga - Informationssakerhet

Version

Datum Ansvarig Kommentar

1.0-SNAPSHOT 2024-10-22

1 Inledning

1.1

1.2

1.3

1.4

1.5

I denna Bilaga beskrivs de ndrmare ataganden som Region Uppsala ska efterleva
i frdga om informationssakerhet fér den personuppgiftsansvariga huvudmannens
information. Inkluderande all data som den personuppgiftsansvariga
huvudmannen tillhandahaller Region Uppsala, inklusive eventuella
underleverantérer, under avtalstiden, inklusive men inte begransat till andringar
och bearbetningar dérav inom ramen fér Tjansteleveransen, med avseende pa
konfidentialitet, riktighet och tillgédnglighet.

Parternas dverenskommelse avseende informationssédkerhet ska forebygga att
PUA:s Information obehdrigen réjs, andras, gors otillgangliga for behériga eller
forstors. Detta dstadkoms genom fysisk tilltrédesbegrénsning, it-
sakerhetsdtgarder och administrativa sdkerhetsdtgarder i enlighet med vad som
nadrmare framgar av punkterna 4-14 nedan.

Definierade begrepp som anvénds i denna Bilaga har den betydelse som anges i
punkt 3, Definitioner, sdvida inte omsténdigheterna uppenbarligen féranleder
annat.

Bilagan omfattar informationssdkerhet for PUA:s Information. F6r
personuppgifter kan sadrskilda krav tillkomma i Personuppgiftsbitradesavtalet.
Oavsett typ av Information ska kraven i denna bilaga efterféljas.

I och med att SBR &r ett system som utvecklas och forvaltas 6ver tid kommer
det att finnas férhallanden och omsténdigheter som kan pdverka hur bilagans
avsikter och direktiv implementeras praktiskt. Till stdéd for tolkning av bilagans
implementation finns I6pande dokumentation publicerad pd for &andamalet avsett
dokumentationssystem?. Detta system har versionshantering av alla dokument
och Region Uppsala har ansvar att hdlla dokumentationen uppdaterad vid
férandringar som paverkar det berérda innehéllet. Region Uppsala ansvarar dven
for att meddela PUA om dokumentationen flyttas till annan plats.

! https://biobanksverige.atlassian.net/wiki/spaces/PUBLICWIKI/overview
Systemet dokumenterar alla versioner som publiceras. Vilken version som varit aktuell vid vilken tidpunkt kan
utldsas under historik.
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2  Omfattning

2.1 Denna Bilaga ska tilldmpas for leverans i enlighet med Samverkansavtalet for
Svenska Biobanksregistret (SBR). Enligt samverkansavtalet ska Region Uppsala
ansvara for utveckling och drift av SBR, samt gemensamma upphandlingar for
samverkans dndamal. I och med att systemet lagrar personuppgifter féretrader
Region Uppsala personuppgiftsansvarig huvudman i sin tekniska férvaltning av
systemet. Utdver lagring inkluderas alla atgérder som genomfors i syfte att
sékerstélla systemets korrekta funktion samt atgérder som utgér skyldigheter till
féljd av personuppgiftsbehandlingen.

2.2 Styrgrupp for SBR féretrader bestdllarna gemensamt i enlighet med villkoren i
samverkansavtalet.

2.3 Vid tolkningstvist ager Samverkansavtalet och PUB-avtalet foretrade.
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Foljande definitioner anvands i denna bilaga:

Begrepp Forklaring
Avtalet Samverkansavtalet
Avvikelse Icke-uppfyllande av ett krav.

Incidenthantering

Tillampning av ett konsekvent och effektivt arbetssatt for att
hantera och svara pa sakerhetshandelser som kan paverka
konfidentialitet, integritet eller tillgdnglighet av information.

Information

Data som har organiserats och bearbetats pa ett satt som gor det
meningsfullt och anvéndbart. Information kan representera
kunskap som kan lagras, aterhamtas, 6verforas och bearbetas av
datorer.

Informationssakerhet

Bevarande av konfidentialitet, riktighet och tillganglighet hos
information.

Informationssdkerhets-
incident

En hdndelse med en faktisk negativ inverkan pa sdkerheten i
natverk och informationssystem

Ledningssystem f6r
informationssakerhet

Del av leverantdrens 6vergripande ledningssystem, baserad pa en
metodik fér verksamhetsrisk, som syftar till att uppratta, infora,
driva, 6vervaka, granska, underhalla och utveckla organisationens
informationssakerhet.

Tjansteleveransen

Tjansteleveransen utgor den slutprodukt som definieras av den
nationella styrgruppen for SBR, med stdd av for var tid gallande
Avtalssamverkan avseende Svenska Biobanksregistret

Dokumentationssystem

Forvaltningen anvander ett webbaserat dokumentationssystem
(en wiki) for att kunna uppdatera dokumentation av system och
forvaltningsatgarder I6pande vart efter de utférs. Denna spelar en
viktig roll for I6pande kommunikation av géllande rutiner och
atgarder. Via denna publiceras dven all dokumentation som PUA
efterfragar i denna bilaga undantaget sadant som kan innehalla
PUA:s personuppgifter.

Sakerhetsloggar

Register som anvands for att spara och dokumentera
sdkerhetsrelaterade handelser, sdsom inloggningsforsok, atkomst
till systemresurser, systemforandringar, natverksaktiviteter och
eventuella sdkerhetsincidenter.

Atkomstloggar

Enligt HSLF-FS 2016:40 4 kap 9 §.
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4 Ledningssystem for informationssakerhet

4.1.

Region Uppsala, inklusive eventuella underleverantérer, ska ha ett
ledningssystem for informationssakerhet i enlighet med ISO 27001 eller
motsvarande som omfattar Tjansteleveransen.

5 Organisation

5.1

5.2

5.3

Det ska hos Region Uppsala finnas en tillsatt roll med ansvar och mandat som
informationssédkerhetsansvarig for Tjansten gentemot PuA. Rollen ansvarar for
den totala informationssédkerheten, inklusive underleverantérer. Den
Informationssédkerhetsansvarige har darfér mandat att fatta relevanta beslut i
fragor som ror informationssékerhet i Tjdnsten och som syftar till att
uppréatthdlla skyddet fér PuAs uppgifter.

Rollen ska nérvara i styrgruppsméten for samarbetspartners samt darutdver pa
begadran av PuA vara tillgénglig for moéten och deltagande i drenden med PuA.

Region Uppsala inklusive eventuella underleverantérer ansvarar f6r att
tillhandahdlla en utpekad funktion fér hantering av informationssakerhetsfragor
och skydd av PUA:s Information som hanteras under Avtalet.

Region Uppsala ska ha systemagare eller motsvarande f6ér de it-system som
anvands for Tjansteleveransen under Avtalet. Systemdagaren har vid var tid ett
dverordnat ansvar for sdkerhet i varje sadant it-system.

6 Sakerhetsatgarder

6.1

Region Uppsala ska I6pande dokumentera hur dtgérder som anges i punkt 7-13
nedan uppfylls.

7 Behorighet

7.1

Behorighet till PUA:s Information far endast ges till personer hos Region
Uppsala, eller eventuella underleverantérer som:

e tilldelats roll och ansvar och enligt rutinbeskrivning for behérighetstilldelning,

e bedoms lampliga att arbeta med uppgifterna,

e hartillrdckliga kunskaper om informationssakerhet daribland legala befogenheter vid
atkomst till kdnsliga personuppgifter, samt och

e behover atkomst till PUA:s Information for att utfora sitt uppdrag.

8 Hantering av PUA:s Information

8.1

8.2

8.3

Region Uppsala ska vidta de sdkerhetsatgérder som &r nédvéandiga vid
hanteringen av PUA:s Information under Avtalet. Region Uppsala ska redogéra
fér PUA vilka sdkerhetsdtgarder som har vidtagits.

Region Uppsala ska informera berérd personal om innebérden av tystnadsplikten
och informationssédkerhetskraven. Region Uppsala ska sdkerstdlla att personal
som hanterar sekretessbelagda uppgifter ar bundna av lagreglerad tystnadsplikt.

Region Uppsala far inte réja PUA:s Information till obehérig tredje part.
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Region Uppsala kommer under Leveransen att behandla data féor PUA som &r
foremal for lagreglerad tystnadsplikt. PUA har ratt begéra andring av Avtalet om
det blir otilldtet att anlita en leverantdr vars personal inte omfattas av en
lagreglerad och straffsanktionerad tystnadsplikt och en sddan &ndring enligt PUA
ar nédvandig for att avtalad leverans ska vara férenlig med géllande réatt.

9 Tilltradesbegransning

9.1

9.2

9.3

PUA:s féretradare enligt tecknat samverkansavtal ska i samrad med Region
Uppsala faststalla nivan for tilltrédesbegransning och det tilltradesskydd som ska
gélla fér de lokaler, omraden eller motsvarande utrymmen som Region Uppsala,
eller eventuella underleverantérer, avser att anvanda vid tillhandahallandet av
Tjansteleveransen.

Beslut om tilltrddesbegransning och tilltradesskydd ska fattas av Region Uppsala
i enlighet med tecknat samverkansavtal.

Tilltrade till lokaler och utrustning som medfér atkomst till PUA:s Information far
endast ges till personer som behdver sddan dtkomst for att utféra sina
arbetsuppgifter under Avtalet. All sddan dtkomst ska vara individuellt anpassad,
sparbar och dokumenterad.

10 Lamplighetsprovning

10.1

10.2

10.3

10.4

10.5

Innan en person, anstdlld eller uppdragstagare i Region Uppsala eller
eventuella underleverantérer, far eller kan fa tillgdng till PUA:s Information ska
vederbérandes Iamplighet prévas ur sékerhetssynpunkt. Detta sker i samband
med anstéllningsprocessen och behérighetstilldelningen, som féregds av risk-
och behovsanalys.

Vid anlitande av underleverantérer och konsulter ska lamplighetsprévning
under alla omstandigheter innebdra att Region Uppsala identifierar eventuella
brister i frdga om palitlighet och lojalitet i férhallande till det arbete som
respektive individ ska utféra-fér under Avtalet, samt klargéra eventuella
intressekonflikter fér den berérda individens utférande av sadant arbete.

Lamplighetsprévningen vid anlitande av underleverantér och konsulter bér
omfatta en bedémning baserad pé intervjuer och inhdmtade betyg, intyg och
referenser. Omfattningen av prévningen far anpassas baserat pa
Informationens skyddsvérde. De personer som har tillgéng till sekretessbelagda
uppgifter, eller som har méjlighet att i hog grad pdverka Tjénsteleveransens
tillganglighet eller funktion, ska alltid genomga intervju innan de ges sddan
tillgang.

Varje lamplighetsprévning ska dokumenteras av Region Uppsala och
redovisning utldmnas till PUA p& begéran.

Region Uppsala ska till PUA anmadla omstandigheter som kan vara av betydelse
fér bedémningen av en lamplighetsprévad individs fortsatta lamplighet och
palitlighet. Detta géller endast om Region Uppsala avser att l8ta personen i
fraga fortsatt ha tillgdng till PUA:s Information.
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Om en individ som har lamplighetsprévats och pdbérijat sitt uppdrag inom
ramen for Avtalet anses olamplig ur sakerhetssynpunkt av PUA eller Region
Uppsala, ska Region Uppsala vidta lampliga dtgarder for att vederbérande inte
ska f3 tilltrade till lokaler, omraden eller andra utrymmen dér ifrdgavarande
individ kan fa tillgang till PUA:s Information.

11 Kompetenskrav avseende informationssakerhet

11.1

Region Uppsala ansvarar for att de personer, inklusive eventuella
underleverantérer och konsulter, som Region Uppsala ansvarar fér fortldpande
utbildas om informationssékerheten. S8dan utbildning ska bland annat avse:

e hot och risker som fran sakerhetssynpunkt foreligger mot eller &r férknippade med
Region Uppsalas ataganden under Avtalet och
o sakerhetsatgarder som ska vidtas mot foreliggande hot och risker.

12 Avvikelserapportering och incidenthantering

12.1

12.2

12.3

12.4

12.5

Region Uppsala ska ha dokumenterade rutiner fér hantering, rapportering och
uppfdljning av Informationssékerhetsincidenter. Detta ska anknytas till den
6vergripande avvikelserapporteringen enligt Avtalet och i enlighet med
gallande lagar och foéreskrifter.

Region Uppsala ska sdkerstalla 6vervakning av sakerhetsloggar i it-system dar
PUA:s Information hanteras for att upptécka hot mot informationen.

Region Uppsalas rapportering ska, for att vara fullstandig, omfatta all den
Information som behdvs for att PUA ska kunna vidta de dtgédrder som rimligen
kan kravas for att skydda PUA:s verksamhet, enskilda personer, ekonomi eller
andra vasentliga intressen.

Om PUA é&r skyldig att vidarerapportera intréffade handelser till annat organ,
t.ex. tillsynsmyndighet for integritetsskydd eller informationssakerhet, ska
Region Uppsala bista i skilig och proportionerlig omfattning i enlighet med
PUAs instruktioner. Till fortydligande anges att Region Uppsala inte utan
sarskild dverenskommelse med PUA ar behdrig att sjdlvstandigt foretrada PUA
i forhallande till tillsynsmyndighet.

Vid misstankt dataintrdng s& ska Region Uppsala bistd PUA med relevanta
digitala evidens, som PUA behdéver for att tillvarata sina och de registrerades
legitima intressen.

13 Revision och uppfoéljning

13.1

13.2

Region Uppsala ska minst en gang per kalenderar genomféra egenrevision i
enlighet med myndigheters tillampliga féreskrifter, for att kontrollera att
denna Bilaga efterlevs och att skyddsnivan &r adekvat anpassad med
avseende pa Region Uppsalas dtaganden under Avtalet. Region Uppsala skall
dven med motsvarande regelbundenhet granska aktuella underleverantorer i
syfte att sékerstdlla att informationssakerhetskrav efterlevs.

Region Uppsala ansvarar for formerna for sddan egenrevision. Region
Uppsalas egenrevision kan ske genom interna revisorer eller genom externt
anlitad rddgivare fér granskning, dock férutsatt att adekvata
lamplighetskontroller och sekretessdtaganden iakttas.
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Region Uppsala ska skriftligen rapportera sin egenrevision till PUA inom 2
manader efter genomfdrd revision. Av rapporten ska framgd vad revisionen
omfattar, de slutsatser som revisionen resulterat i samt vilka atgarder som har
vidtagits eller ska vidtas till féljd av egenrevisionen. Aven férandringar i fraga
om uppféljning av tidigare genomférda egenrevisioner ska framga av
rapporten. Rapporten ska struktureras sa att atminstone alla Region Uppsalas
ataganden enligt denna Bilaga omfattas.

PUA har ocksa ratt att genomféra revision av Region Uppsala.

Denna punkt innehaller bestdmmelser avseende hantering av PUA:s
Information i it-miljé som nyttjas for Tjdnsteleveransen. Detta inkluderar dven
de it-system och it-verktyg som Region Uppsala anvénder for
Tjansteleveransen, inklusive men inte begransat till supportsystem och test-
och utvecklingsmiljéer.

Region Uppsala ska lamna uppgift till PUA om samtliga it-system och it-
verktyg som anvands for Tjansteleveransen, inklusive information om pa vilket
satt it-system och it-verktyg kan komma att anvdndas fér att behandla PUA:s
Information i samband med utredning av rapporterade avvikelser och
incidenter. Fér andamalet anvdnds dverenskommet dokumentationssystem
dér informationen I6pande halls uppdaterad.

Region Uppsala ska dokumentera nivd och bestdmmelser for sakerheten i it-
system som anvands for Tjdnsteleveransen. Region Uppsala ska aven
sakerstalla att instruktioner for forvaltning och drift av it-system som ar
avsedda for behandling av PUA:s Information under Avtalet &r
dokumenterade.

Behorighetskontroll och sdkerhetsloggning

13.8

13.9

13.10

13.11

13.12

Samtliga it-system dar PUA:s Information hanteras under Avtalet ska omfatta
adekvata system for behorighetskontroll dér varje anvéndare &r sparbar till en
och endast en fysisk person.

Behorighetskontrollen ska sdkerstélla att individer och system bara har
tillgéng till den Information som behévs for att 16sa tilldelade arbetsuppgifter.

Region Uppsalas behérighetskontroll ska minst innefatta uppgift om vilka
anvandare som har eller har haft behérighet till PUA:s Information genom de
tjanster Region Uppsala tillhandahaller.

En forteckning dver sadana behérigheter ska sparas i syfte att sakerstélla
sparbarhet bakat i tiden. Férteckning ska &ven inkludera ej ldngre aktiva
anvandare. Forteckningen ska pd begéran éverldmnas till PUA utan dréjsmal.

Region Uppsalas it-tjénster ska logga handelser som &r av betydelse fér
sikerheten i Tjénsteleveransen (sa som men inte begrénsat till
anvandaridentitet, datum och tidpunkt fér inloggning och utloggning samt
anvandaraktiviteter). Dessa adekvata sakerhetsloggar ska bevaras s3 att de &r
skyddade mot obehdérig forandring och destruktion. Region Uppsala ska
dokumentera hur sakerhetsloggar ska analyseras och redovisa det som
sakerhetsdtgérder i enlighet med punkt 8 ovan.
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13.13 Region Uppsala ska tillhandahalla en funktion som synkroniserar tiden i it-
system med en tillforlitlig kalla for att generera pélitliga tidsstdmplar i
loggposter.

13.14 Region Uppsala ska garantera tillgéng till &tkomst- och sikerhetsloggar at PUA
vid begdaran om dessa.

13.15 Atkomst- och sdkerhetsloggarna och relaterad information ska bevaras under
en period om minst fem (5) ar, om inte styrgruppen beslutar annat.

Skydd mot skadlig kod

13.16 Region Uppsala ska, pa sitt som framgar av punkten 4.1, ha skydd mot
skadlig kod i it-tjansterna som levereras om tillampligt.

13.17 Region Uppsala ska dokumentera skyddet mot skadlig kod.

13.18 It-systemen ska anvdnda programvara som vid var tid supporteras av
programvarans tillverkare (dvs. programvaran ska inte vara i skedet end-of-
life). Region Uppsala installerar den senaste stabila versionen av
sakerhetsrelaterade uppdateringar enligt process for férandringshantering.

Sakerhetskopiering
13.19 Sakerhetskopiering av PUA:s uppgifter skall utféras i enlighet med det
skyddsvarde som uppgifterna bedéms ha enligt beddémd klassning. Aktuell
rutin skall dokumenteras i férvaltningens dokumentationssystem och vara
tillganglig for PUA.

Intrangsdetektering och skydd mot intrang
13.20 Samtliga it-system dar PUA:s Information hanteras under Avtalet ska vara
forsedda med adekvat, dvs i enlighet med punken 4.1, digitalt intrangsskydd
och funktioner for intrangsdetektering. Region Uppsala ska dokumentera
intrangsskyddet och intréngsdetekteringen.

13.21 I Tjansteleveransen ingdende it-system ska i enlighet med punkten 4.1
kontrolleras och sékerhetstestas i enlighet med rekommendationer fran
respektive it-systems leverantér. Dokumentation fran genomférda
sdkerhetstester ska publiceras i férvaltningens dokumentationssystem sa att
den aven ar tillgénglig for PUA.

Skydd mot obehdorig avlyssning och insyn
13.22 Samtliga it-system dar PUA:s Information hanteras under Avtalet ska vara
forsedda med adekvat skydd mot obehdrig avlyssning och insyn (t.ex. Krav pa
autentisering, kryptering m.m.).

13.23 Vid kryptering av information ska etablerade och palitliga algoritmer samt
nyckellangder anvdndas. Etablerade och palitliga algoritmer samt
nyckelldngder innebér i detta sammanhang att algoritmer och nyckelléngder
som angetts som ‘Acceptable’ i senaste version av NIST Special Publication
800-131A ska anvandas. Styrgruppen har mdjlighet att besluta om tilldmpning
av annan standard bade som enskilda undantag eller som ett generellt byte av
standard.

13.24 Kryptering enligt ovan skall tillampas d@ PUA:s uppgifter transporteras 6ver
Oppna nat samt vid lagring pa digitala medier oavsett om de &r fristdende eller
monterade i en dator.
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Hantering av digitala lagringsmedier

13.25

Ett lagringsmedium som inneh&ller eller har inneh&llit PUA:s Information far
endast ateranvandas av behérig personal.

13.26 Vid ett eventuellt utldmnande av PUA:s uppgifter, som endast kan ske efter

13.27

beslut av PUA, skall RU hantera utlamningen enligt instruktioner som ges av
PUA i det enskilda fallet.

N&r ett lagringsmedium som innehéller eller har innehdllit PUA:s Information
utrangeras ska det destrueras enligt metod som godkants av styrgruppen.
Region Uppsala ska foéresla metod fér destruering om annat inte
overenskommits skriftligen mellan Parterna.

14 Ersattning for kostnader till foljd av sakerhetskrav

14.1

Samverkansavtalet reglerar hur kostnader fér systemleveransen hanteras
mellan deltagande regioner. Till dessa hor alla kostnader som uppstar som en
direkt konsekvens av tjdnsteleveransen och dess systemférvaltning inklusive
de kostnader som uppstar till féljd har stéllda sdkerhetskrav. Region Uppsala
ager dock inte ratt att bildgga kostnader for allmant IT-stéd eller IT-
sakerhetsarbete som utférs generellt i regionen, ens om det kan anses vara till
nytta fér den tjansteleverans som tacks av samverkanséverenskommelsen.
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Bilaga 3 - Lista over godkanda Underbitraden
Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.
Bolag/ Adress och Lokaliseri | Typer av Personuppgifter som | Andamal Behand! | Ytterligare
organisati | kontaktuppgifter ng av Behandlas av Underbitrddet med ingstid information
on Personup Underbitréde om Under-
pgifter ts Behandling bitrddets
(adress, Behandling av
land) Personuppgift
er
Frosundaviks Allé, 169 ] Alla uppgifter som behandlas i )
Proact 70Solna, Sverige SBR, uppgifter om anvéndare Att till- : 240124- | Ombudets
Sweden och deras &tgarder i systemet handahalla 250124 behandling
AB Marten Wikforss saFit motsvaranda farIT: IT-miljer for avser lagring
personalens arbete med SBR av uppgifter
+46702 4326 04 teknisk forvaltning. som behandlas
marten.wikforss@cono Hherdrda
a.se system.
Signicat Kungsgatan 64 Sverige, Personuppgifter fran Behandling 221026- | -
AB 111 22 Stockholm Norge information i BankID. sker i syfte att | 251026
stdlla ut en
Thomas Kjgglum Uppgifter om drendet vilket digital krypto-
kan innefatta uppgift om tagna | grafisk
+47 9977 83 77 prover, vardenhet samt signatur for
b ot o personens stéllningstaganden drende om
PINRCYZslEmeat: for provernas anvandning. samtyckesreg
lering samt
for
inloggning.
Post-Nord | Terminalvdgen 24 Sverige Namn, Adress Utskrift och 230502- | Behandlingen
Stralfors 171 73 Solna forsandelse 270219 | omfattas dven
AB Personnummer/samordnings- | ay handlingar av Postlagen
Ingela Hertz nummer

+46 10 436 5695

Ingela.hertz@postnord.

com

Uppgifter om drendet vilket
kan innefatta uppgift om tagna
prover, vardenhet samt
personens stédllningstaganden
for provernas anvandning.

for ett
samtyckes-
drende.
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