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Avtal enligt artikel 28.3 i Allminna dataskyddsférordningen EU 2016/679*

1.Parter, parternas stillning, kontaktuppgifter och kontaktpersoner

Vilj part
Endast kombinationen PUA/PUB eller PUB/Underbitréde far
anvéndas

Personuppgiftsansvarig
[ Personuppgiftsombud

Vilj part
Endast kombinationen PUA/PUB eller PUB/Underbitréde far
anvdndas

Personuppgiftsbitride
O Underbitriade

Ange organisationens fullstdndiga namn

Region Vistmanland

Ange organisationens fullstdndiga namn

Bemalong AB

Organisationsnummer

232100-0172

Organisationsnummer

559260-6718

Postadress

Region Vastmanland
Vistmanlands sjukhus
ing 4

721 89 Visteréas

Postadress

c/o Bemalong AB
Drottninggatan 32
111 51 Stockholm

Kontaktperson for administration av detta personuppgiftsbitridesavtal
Namn

Moon Vu Carlbring

E-post
moon.carlbring@regionvastmanland.se
Telefon

021-17 65 69

Kontaktperson fér administration av detta personuppgiftsbitrddesavtal
Namn

Alexander Bjorkenstam

E-post

alexander@bemlo.se

Telefon

0763941792

Kontaktperson for parternas samarbete om dataskydd
Namn

Susanna Erkkild
E-post
susanna.erkkila@regionvastmanland.se

Telefon

021-17 39 08

Kontaktperson fér parternas samarbete om dataskydd
Namn

Elias Norrby
E-post
elias@bemlo.se

Telefon

0768264489

Afférsavtal/huvudavtal som detta personuppgiftsbitridesavtal géller och diarienummer

IN-IN23-0444 Externt system for avrop av inhyrd vardpersonal till Region Vastmanland

1 Allmanna dataskyddsforordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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2. Definitioner

Utdver de begrepp som definieras i I6ptext, i detta personuppgiftsbitrddesavtal, ska dessa definitioner, oavsett om de
anvands i plural eller singular, i bestamd eller obestdmd form, ha nedanstidende innebérd nir de anges med versal som
begynnelsebokstav.

Behandling

En atgard eller kombination av atgirder betraffande Personuppgifter eller uppséttningar av Personuppgifter, oberoende
av om de utfors automatiserat eller ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, lasning, anvandning, utldmning genom overféring, spridning eller tillhandahéllande pa annat
satt, justering eller sammanférande, begransning, radering eller férstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och féreskrifter, som ar
tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive nationell sddan lagstiftning och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer @ndamal och medlen fér Behandlingen av Personuppgifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal, varaktighet, art och &ndamal, typ av Personuppgifter samt
kategorier av Registrerade och sérskilda behov som omfattas av Behandlingen.

Logg
Loggning @r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter som utférs enligt detta
PUB-avtal och som kan knytas till en enskild fysisk person.

Loggning
Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter som utférs enligt detta
PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en identifierbar fysisk person &r en
person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som ar specifika fér
den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring eller till obehérigt réjande av
eller obehérig atkomst till de Personuppgifter som éverforts, lagrats eller pd annat sitt Behandlats.

Registrerad
Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte 4r ansluten till Europeiska ekonomiska samarbetsomradet
(EES).
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Underbitride

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap av underleverantér till
Personuppgiftsbitrddet Behandlar Personuppgifter for Personuppgiftsansvariges riakning.

3. Bakgrund och syfte

3.1

3.2

3.3

3.4

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitrdden (nedan gemensamt ”PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sdkerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad som
stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679 (”Dataskyddsférordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen fér ett annat avtal bendmns det andra
avtalet "Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6, avsnitt 18—
20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets reglering ha
foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammelser.

4. Behandling av personuppgifter och specifikation

4.1

4.2

43

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen fér den
Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det ska
utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.

5. Den personuppgiftsansvariges ansvar

5.1

5.2

53

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen och for
att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Personuppgiftsbitradet och
eventuellt Underbitrdde kan fullgéra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i
forekommande fall.

Den Personuppgiftsansvarige ska utan onodigt drojsmal informera Personuppgiftsbitridet om
fordndringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for att
tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgird som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. Personuppgiftsbitrdadets ataganden

6.1

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet och fér
de specifika andamal som anges i Instruktioner samt att félja Dataskyddslagstiftningen.
Personuppgiftsbitradet forbinder sig dven att fortldpande halla sig informerad om géllande ritt pa
omradet.
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6.2

6.3

6.4

6.5

6.6

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstélla att samtliga fysiska personer som arbetar under dess
ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bistd denne med att siker-
stdlla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgérs och svara pa begiran
om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap. Ill, med
beaktande av typen av Behandling och den information som Personuppgiftsbitridet har att tillga.

For det fall att Personuppgiftsbitrddet finner att Instruktioner &r otydliga, i strid med Dataskydds-
lagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller kompletterande Instruk-
tioner &r nédvandiga for att genomfora sina dtaganden ska Personuppgiftsbitradet utan drojsmal
informera den Personuppgiftsansvarige, tillfalligt upphéra med Behandlingen och invinta nya
Instruktioner, om inte parterna kommer éverens om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller &ndrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férandrade
kostnader for Personuppgiftsbitradet.

7. Sékerhetsfragor

7.1

7.2

7.3

7.4

7.5

7.6

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sikerhetsatgirder som
krévs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom att sikerstélla
att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades rittigheter
skyddas.

Personuppgiftsbitradet ska fortlopande sédkerstalla att den tekniska och organisatoriska sikerheten i
samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet, tillgénglighet och
motstandskraft.

Eventuella tillkommande eller &ndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige, efter
parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behdérighetskontrollsystem endast ge atkomst till Personuppgifterna
for sddana fysiska personer som arbetar under Personuppgiftsbitridets ledning och som behdver
atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det krdvs enligt Instruktionen. Loggar far gallras férst fem (5) ar efter
Loggningstillfillet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sikerstélla Behandlingens sikerhet.

8. Sekretess/tystnadsplikt

8.1

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra @ndamal, varken direkt eller indirekt, savida inte annat avtalats.
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8.2

8.3

8.4

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen, dr bundna av sekretessforbindelse avseende Behandlingen. Detta kravs dock
inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag. Personuppgifts-
bitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt sekretessfor-
bindelser mellan Underbitrddet och samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning gentemot
tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personuppgiftsbitra-
det vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om
saken. Information om Behandlingen far inte lamnas till den Registrerade, tillsynsmyndighet eller
tredje man utan skriftligt medgivande fran den Personuppgiftsansvarige, savida det inte framgar av
tvingande lag att information ska ldmnas. Personuppgiftsbitradet ska bista med férmedling av den
informationen som omfattas av ett medgivande eller lagkrav.

9. Granskning, tillsyn och revision

9.1

9.2

9.3

9.4

9.5

9.6

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska och
organisatoriska sikerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt PUB-
avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gang om aret granska sékerheten avseende Behandlingen
genom en egenkontroll for att sdkerstalla att Behandlingen féljer PUB-avtalet. Resultatet av sddan
egenkontroll ska pa begédran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet uppfyller
PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid
sadan granskning bistad den Personuppgiftsansvarige, eller den som utfér granskningen i den Person-
uppgiftsansvariges stille, med dokumentation, tillgang till lokaler, IT-system och andra tillgdngar som
behovs for att kunna granska Personuppgifts-bitradets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstalla att personal som genomfér
granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda andra
tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende
tredje part. Den Personuppgiftsansvarige ska i sddant fall 4ga ratt, men inte skyldighet, att tillampa
detta alternativa tillvdgagangssatt for granskning. Vid sadan granskning ska Personuppgiftsbitradet ge
den Personuppgiftsansvarige eller en tredje part den assistans som behovs for utforandet av
granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till det,
mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande lagstiftning,
dven om sadan tillsyn annars skulle sta i strid med bestdmmelserna i PUB-avtalet.

Personuppgiftsbitradet ska tillférsdkra den Personuppgiftsansvarige rattigheter gentemot Underbitra-
det vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot Personuppgifts-
bitradet enligt avsnitt 9 i PUB-avtalet.
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10. Hantering av réttelser och radering med mera

10.1

10.2

For det fall den Personuppgiftsansvarige begért réttelse eller radering pa grund av Personuppgifts-
bitrddets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig dtgard utan onddigt drojsmal,
senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit erforderlig information
fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begéart radering far Personupp-
giftsbitradet endast utfora Behandling av den aktuella Person-uppgiften som ett led i processen fér
rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av Person-
uppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-bitradet skriftligt
informera den Personuppgiftsansvarige om detta i enlighet med vad som stadgas om meddelanden i
avsnitt 18 i PUB-avtalet. Informationen ska ldamnas i god tid innan atgarderna vidtas.

11. Personuppgiftsincidenter

111

11.2

11.3

11.4

11.5

Personuppgiftsbitradet ska ha férmaga att aterstalla tillgédngligheten och tillgangen till Personuppgif-
terna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i Dataskyddsférordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftsbitradet ska pa
den Personuppgiftsansvariges begaran dven bistd med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgiftsbitradet
utan ondodigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om handelsen. Person-
uppgiftsbitradet ska, med beaktande av typen av Behandling och den information som Personuppgifts-
bitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig beskrivning av Person-
uppgiftsincidenten.

Beskrivningen ska redogéra for:

a. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade som berors
samt kategorier och antalet personuppgiftsposter som berérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt atgarder f6r att mildra Personuppgiftincidentens
potentiella negativa effekter.

Om det inte dr maojligt fér Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt, enligt
punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt ytterligare
drojsmal.

12. Underbitrdade

12.1

12.2

12.3

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilage-
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar den
Behandling som Underbitradet utfér a den Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomféra lampliga tekniska och
organisatoriska atgarder sa att Behandlingen uppfyller kraven i Dataskyddslagstiftningen. | fraga om
dataskydd ska avtalet aldgga Underbitrddet samma skyldigheter som alaggs Personuppgiftsbitradet i
detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstélla att den Personuppgiftsansvarige
har ratt att saga upp Underbitradet och instruera Underbitradet att exempelvis radera eller aterlamna
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12.4

12.5

12.6

12.7

12.8

12.9

Personuppgifterna om Personuppgiftsbitradet har upphért att existera i faktisk eller rattslig mening
eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den Personuppgifts-
ansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om
Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitrdden och ersatta befintliga underbitrdden om
inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersétta ett befintligt Underbitrade ska Person-
uppgiftsbitradet sakerstilla Underbitréddets kapacitet och férmaga att uppfylla sina skyldigheter enligt

Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den Personuppgiftsansvarige
om

a. Underbitradets namn, organisationsnummer och sate (adress och land),

b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande enligt
punkten 12.6 invanda mot Personuppgiftsbitrddets anlitande av ett nytt Underbitrdde och att, med
anledning av saddan invandning, sdga upp detta PUB-avtal att upphéra i enlighet med vad stadgas i
PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad forteckning éver de Under-
bitrdden som anlitas for Behandling av Personuppgifter fér den Personuppgiftsansvariges rakning samt
gora denna forteckning tillgédnglig for den Personuppgiftsansvarige. Av forteckningen ska sarskilt
framga i vilket land Underbitradet behandlar Personuppgifterna och vilka typer av Behandlingar som
Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvinda ett Underbitrade ska Personuppgiftsbitradet skriftligen
meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett avtal upphér
sakerstadlla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begédran 6versanda en kopia av det avtal

som reglerar Underbitrddets Behandling av Personuppgifter och forteckningen éver Underbitraden
enligt punkten 12.1.

13. Lokalisering och dverféring av personuppgifter till tredje land

131

13.2

13.3

Personuppgiftsbitradet ska sikerstilla att Personuppgifterna hanteras och lagras inom EU/EES av en
fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter kommer
OGverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att 6verfora Personuppgifter till Tredje land fér Behandling
(t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den Personuppgifts-
ansvarige pa forhand skriftligen godkant sadan éverforing och utfardat Instruktioner for detta
andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den &r
forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i PUB-avtalet
och Instruktioner.

14. Ansvar for skada i samband med behandling

141

Vid erséttning for skada i samband med Behandling som, genom faststalld dom eller forlikning, ska
utga till den Registrerade pa grund av 6vertradelse av bestimmelse i PUB-avtalet, Instruktioner
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14.2

143

14.4

och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning ska baras av den av PUB-avtalets parter
som pafdrts en sadan avgift.

Om endera parten far kinnedom om omstandighet som kan leda till skada for motparten ska parten
utan onddigt dréjsmal informera motparten om forhallandet och aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

Oaktat vad som sédgs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra regler
om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

15. PUB-avtalets tecknande, avtalstid och uppségning

15.1

PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av bada parter och tills
vidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

16. Andringar och uppségning med omedelbar verkan med mera

16.1

16.2
16.3

16.4

Endera parten i PUB-avtalet ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgérande séatt. Pakallande av omférhandling enligt férsta meningen innebér inte
att PUB-avtalet till ndgon del upphoér att galla utan endast att en omférhandling om PUB-avtalet ska
pabdrijas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&ar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt att
med omedelbar verkan upphdra att utféra sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphért och forklaringen accepterats av den part som patalat
agerandet.

Om den Personuppgiftsansvarige invdnder mot Personuppgiftsbitradets anlitande av ett nytt under-
bitrdde, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att sdga upp PUB-
avtalet att upphdra med omedelbar verkan.

17. Atgirder vid PUB-avtalets upphérande

171

17.2

17.3

Efter uppsdgning av PUB-avtalet ska Personuppgiftsbitradet utan onédigt dréjsmal, beroende pa vad
den Personuppgiftsansvarige véljer, antingen radera och intyga fér den Personuppgiftsansvarige att
det ar utfort, eller aterlamna alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges
rakning och all tillhérande information sasom Loggar, Instruktioner, systeml6sningar, beskrivningar och
andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av Personupp-
gifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géller inte om
lagring av Personuppgifterna eller informationen krévs enligt unionsratten eller relevant nationell ratt
dér Behandling far utforas enligt PUB-avtalet.
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17.4 Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allm&nt anvant och
standardiserat format, om parterna inte har kommit éverens om nagot annat format.

17.5 Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sikerstilla efterlevnaden
av PUB-avtalet.

17.6 Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30) kalenderdagar raknat
fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen. Behandling av
Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som otillaten Behandling.

17.7 Bestdammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gélla &ven om PUB-avtalet i dvrigt
upphor att galla.

18. Meddelanden inom ramen fér detta PUB-avtal och instruktioner
18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsédgning ska skickas via e-post eller
pa nagot annat av parterna dverenskommet satt till respektive parts kontaktperson for PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd géllande Behandlingen ska skickas via e-post
eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson for parternas
samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelan-
det har skickats.

19. Kontaktpersoner
19.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson fér parternas samarbete om dataskydd.

20. Ansvar for uppgifter om parterna och kontaktpersoner samt kontaktuppgifter
20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

21. Lagar och tvister
21.1 Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-reglerna.
Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

22. Parternas undertecknanden av PUB-avtalet
22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall upprattas avtalet i tva likalydande
exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt Idmnas signatursidan utan avseende.

Underskrifter
Personuppgiftsansvarig Personuppgiftsbitrdade
Organisationens fullstdndiga namn Organisationens fullstandiga namn
Region Vistmanland Bemalong AB
Ort och datum Ort och datum
Visteras Stockholm
Underskrift Underskrift
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Namnfortydligande Namnfértydligande
Lars Almroth Alexander Bjorkenstam

BILAGA 1 - Personuppgiftsansvariges instruktion for behandling av personuppgifter

Ut6ver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitridet dven félja
nedanstaende Instruktion

1.Andamalet, féoremalet och arten

1a. Foremalet for Personuppgiftsbitrddets Behandling av Personuppgifter at den Personuppgiftsansvarige ar att:
Systemstdd (molntjénst) for avrop av inhyrd vardpersonal till Region Vistmanland.

1b. Andamélet med Personuppgiftshitridets Behandling av Personuppgifter 3t den Personuppgiftsansvarige &r att:
Systemstodet kommer anvéndas for att avropa extern vardpersonal till regionens verksamheter. For att fa en
saker personuppgiftsbehandling dér bestillningar, beslut, konversationer, personuppgifter, legitimationer, CV
mm kan arbetas med och forvaras sidkert.

1c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av personuppgiftsansvarige avser
huvudsakligen féljande behandlingsatgéarder (Behandlingens art eller natur):

Samla in, lagra, ldsa och 6verfora information i systemet for att dela den mellan behoriga anviandare inom
Region Viastmanland och externa leverantérer av konsulter.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den Personuppgiftsansvariges
rakning:

Namn, personnummer, adress, telefonnummer, e-postadress, legitimation, CV, betyg, bedomning och
konversation

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitrdadet har ritt att behandla Personuppgifter avseende féljande kategorier av Registrerade:

Konsulter och administratorer fran externa bemanningsforetag samt region Vastmanlands behoriga anvéndare
ex vis bestéllande chefer och administratdrer samt avropsenhetens medarbetare

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitridet

Personuppgiftsbitrdadet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at den
Personuppgiftsansvarige:

Leverantoren ska i sin tjanst mojliggora for koparen att folja Region Vastmanlands vid var tid gillande
Arkiverings- och gallringsplan.
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5. Ange de sarskilda tekniska och organisatoriska sikerhetsatgérder som giller fér Personuppgiftsbitridets
Behandling av Personuppgifter

Personuppgiftsbitrdadet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter it den
Personuppgiftsansvarige:

Fullstindig sdkerhetskopiering av miljoerna ska ske regelbundet en gang per dygn. Fullstdndig sidkerhetskopia
ska sparas 60 dagar. Produktionsmiljon ska, utver fullstindig sékerhetskopia, sékerhetskopieras s att
maximala forlusten av data max uppgér till de senaste 60 minuterna. For att mojliggéra korrelation och analys
av sikerhetsrelaterade hindelser och andra registrerade data samt att stddja utredningar av
informationssdkerhetsincidenter behdver tjénsten synkroniseras mot godkénda tidkallor.

Leverantoren ska i den levererade tjénsten tillhandhélla klockor som synkroniseras mot tidskélla UTC+2.
Leverantoren ska i den levererade tjdnsten tillhandhalla klockor som ska Gvervakas och vara synkroniserade.

Leverantoren ska tillhandahélla en séker krypterad webbplats med krypteringsprotokoll minst TLS 1.3 och
AES 256 eller motsvarande som godkéanns av Region Vistmanland.

Webbplatsen som leverantdren tillhandahaller ska innehalla en inloggningsfunktion minst 2 faktors inloggning.
Leverantoren ska tillhandhélla en funktion att vid inaktivitet ska automatisk utloggning ske.

Leverantoren ska tillhandahalla funktion som alarmerar vid obehorigt intrang.

Leverantoren ska i sin tjdnst tillhandahélla ett loggningsverktyg.

Leverantoren ska tillhandahélla behorighetsstyrning i systemet som Region Vistmanland kan administrera
sjalv.

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska ha tillgang
till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvédndaraktivitet och logghantering:

I Leverantorens loggningsverktyg ska det pdvisa om en anvéndare redigerat en handling, exempelvis éndrat
eller tagit bort information.

Loggning extern anviandare
Loggarna ska minst innehélla: Tidpunkt (datum & klockslag), Anvindare, Hindelse (ldsa/skriva/radera etc).

Loggning intern anvandare
Loggarna ska minst innehalla: Tidpunkt (datum & klockslag), Anvéndare, Dator, Hindelse (l4sa/skriva/radera
etc).

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitrdadet ska iaktta foljande krav avseende lokalisering av Personuppgifter

Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er.

Ange plats/er fér Behandlingen, postadress, land.

EU/EES (enligt instruktioner fran Fragor & Svar)

Om den Personuppgiftsansvarige inte har gett anvisningar om éverforing av Personuppgifter till ett Tredje land i
Instruktionen, har Personuppgiftsbitrddet inte ritt att gora en sadan 6verforing.

Personuppgiftsbitradet ska iaktta féljande krav avseende 6verforing av Personuppgifter till Tredje land.

Ange eventuella Instruktioner for 6verforing av Personuppgifter till Tredje land enligt foljande exempel. Fér andamalet
xyz har Personuppgiftsbitradet ratt att fora 6ver Personuppgifter i form av xyz till xyzlandet f6r Behandling i form av xyz
av Underbitradet xyz. Rattslig grund for 6verféringen ar xyz i kapitel V i Dataskyddsforordningen.

Inga tredjelands6verforingar ska forekomma, vid de fall dér det &r absolut nddvéandigt for att kunna utfora
support ska det sérskilt och skriftligt Gverenskommas med personuppgiftsansvarig. Detta skall diarieforas till
avtalsdrendet enligt interna rutiner.

Ett av nedanstdende kriterier méaste vid ett sddan forfarande uppfyllas;

- Leverantoren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet inom EU godként
BCR (Binding corporate rules)
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- Om leverantdren r registrerad och lokaliserad i ett land som EU-kommissionen godként som ett land med
adekvata skyddsniva eller om det tecknats SCC (Standard contractual clauses som ér framtagen av EU-
kommissionen) med underbitriadet i samband med tredjelandséverforing.

Tredjelandséverforing som uppkommer i samband med nyttjande av underbitridde ska bitridet tillse att
limpliga skyddsétgarder vidtas enligt artikel 46 allménna dataskyddsforordningen och enligt EDPBs riktlinjer
om sékerhetsétgirder.

8. Behandlingens varaktighet

Under Personuppgiftbitridesavtalets giltighetstid.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av Personuppgiftsbitridet

Inga 6vriga instruktioner
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BILAGA 2 - Lista 6ver godkanda underbitrdden

Personuppgiftsbitradet redogor for foljande om bolaget ingér i en koncern.

Bolag/organisation och organisationsnummer

Ange firma (namn) pa det bolag eller annan organisation som anlitas

Adress- och kontaktuppgifter

Ange Underbitréddets postadress samt namn, telefonnummer och e-postadress till kontaktperson

Lokalisering av Personuppgifter (adress, land)

Ange var Underbitrddet Behandlar Personuppgifter

Typer av Personuppgifter som koncernen kan ha insyn i och tillgéng till

Ange vilka typer av Personuppgifter som Underbitridet Behandlar

Den personuppgiftsansvarige godkdnner att Personuppgiftsbitrddet anlitar nedanstidende Underbitriaden for
Behandling av Personuppgifter

Bolag/organisation och organisationsnummer

Ange firma (namn) pa det bolag eller annan organisation som anlitas

Google LLC

Adress och kontaktuppgifter

Ange Underbitradets postadress samt namn, telefonnummer och e-postadress till kontaktperson

Google Building Gordon House, Barrow St, Dublin 4, Ireland

Lokalisering av Personuppgifter (adress, land)

Ange var Underbitradet Behandlar Personuppgifter
Hamina, Finland

Typer av Personuppgifter som Behandlas av Underbitridet

Ange vilka typer av Personuppgifter som Underbitridet Behandlar
Underbitrddet behandlar foljande typer av personuppgifter:
- Kontaktinformation (namn, e-postadress, telefonnummer)
- Professionella dokument (CV, arbetsreferenser)
- Personliga identifieringsuppgifter och eventuella andra uppgifter som krivs for att presentera och boka
konsulter via systemet inom ramen for bemanningstjénster.
- Underbitrddet behandlar dven kontaktuppgifter till anvindare av systemet frin regionen samt
regionens leverantorer i form av namn, e-post

Andamal med Underbitriddets Behandling

Ange dndamdlet med Underbitradets Behandling

Andamalet med underbitridets behandling ér att tillhandahalla nédvindig infrastruktur for datalagring och
databehandling, vilket mojliggor drift av vart systemstod for bemanningspersonal. Google Cloud-tjinsterna
anvinds for att sikerstilla att systemet ér tillgdnglig, sékert och skalbart,vilket dr grundliggande for att
systemet ska fungera korrekt och for att vi ska kunna erbjuda véra tjinster.
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Behandlingstid

Ange under vilken tidsperiod som Underbitridets Behandling sker
Under Personuppgiftbitridesavtalets giltighetstid (mellan regionen och Bemalong AB).

Ytterligare information om Underbitrddets Behandling av Personuppgifter

Infoga eventuell Iank till ytterligare information om Underbitrddets Behandling av Personuppgifter, till exempel Privacy Policy eller information om
sakerhetsatgarder
https://cloud.google.com/privacy/gdpr

https://cloud.google.com/security/compliance

https://cloud.google.com/terms/data-processing-addendum
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Bolag/organisation och organisationsnummer

Ange firma (namn) pa det bolag eller annan organisation som anlitas
SuperTokens Inc

Adress och kontaktuppgifter

Ange Underbitréddets postadress samt namn, telefonnummer och e-postadress till kontaktperson
95 Third Street San Francisco, CA, California 94103

Advait Ruia

advait@supertokens.com

+919820232612

Lokalisering av Personuppgifter (adress, land)

Ange var Underbitradet Behandlar Personuppgifter

Irland

Typer av personuppgifter som Behandlas av Underbitridet

Ange vilka typer av Personuppgifter som Underbitridet Behandlar

Namn, E-post och HSA-ID

Andamal med Underbitradets Behandling

Ange dndamdlet med Underbitridets Behandling

Andamalet med underbitridets behandling ar att facilitera inloggning for anvéndare i systemet.

Behandlingstid

Ange under vilken tidsperiod som Underbitridets Behandling sker

Under Personuppgiftbitradesavtalets giltighetstid (mellan regionen och Bemalong AB).

Ytterligare information om Underbitrddets Behandling av Personuppgifter

sdkerhetsatgarder
https://supertokens.com/legal/privacy-policy

https://supertokens.com/security

Infoga eventuell lank till ytterligare information om Underbitridets Behandling av Personuppagifter, till exempel Privacy policy eller information om
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Bolag/organisation och organisationsnummer

Ange firma (namn) pa det bolag eller annan organisation som anlitas

Adress och kontaktuppgifter

Ange Underbitrédets postadress samt namn, telefonnummer och e-postadress till kontaktperson

Lokalisering av Personuppgifter (adress, land)

Ange var Underbitradet Behandlar Personuppgifter

Typer av personuppgifter som Behandlas av Underbitridet

Ange vilka typer av Personuppgifter som Underbitridet Behandlar

Andamal med Underbitridets Behandling

Ange @ndamdlet med Underbitridets Behandling

Behandlingstid

Ange under vilken tidsperiod som Underbitridets Behandling sker

Ytterligare information om Underbitrédets Behandling av Personuppgifter

sdkerhetsatgarder

Infoga eventuell lank till ytterligare information om Underbitrédets Behandling av Personuppgifter, till exempel Privacy policy eller information om
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