Region
Vastmanland

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allménna dataskyddsférordningen EU 2016/6791

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade

Region Vidstmanland Glooko AB

Organisationsnummer Organisationsnummer

232100-0172 556668-4675

Postadress Postadress

Regionhuset, 721 89 Visterds Nellickevagen 20, 412 63 Goteborg
Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftshitradesavtal personuppgiftsbitradesavtal

Namn: Nick van der Meer

E-post: nick.vandermeer@glooko.com

Tfn:

Kontaktperson fér parternas samarbete om Kontaktpersoner for parternas samarbete om
dataskydd dataskydd

Namn: Moon Carlbring Kontaktuppgifter till dataskyddsombud:
E-post: dpo@glooko.com
dataskyddsombudet@regionvastmanland.se

Tfn: 021-173 00 00

Personuppgiftsbitradesavtal galler for foljande affarsavtal

Orderformular (se definition i punkten 2 DEFINITIONER nedan)

! Aliménna dataskyddsforordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.

Version 1.2.1 (200102)



2. DEFINITIONER
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Utover de begrepp som definieras i Ioptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom 6verféring, spridning eller tillhandahallande
pa annat séatt, justering eller sammanférande, begransning,
radering eller férstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sadan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sérskilda behov som omfattas
av Behandlingen.

Logg Logg ar resultatet av Loggning.

Orderformular

Orderformular som beskrivs i detta
personuppgiftsbitradesavtal avser varje orderformular,
avseende bestéllning av analysverktyget Glooko, fér enskild
klinik som bestéllande enhet och anvandare for
analysverktyget Glooko inom Region Vastmanland.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som &r specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de Personuppgifter som overforts,
lagrats eller pa annat satt Behandlats.




2 (24)

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.
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3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sakerstélla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679 (”Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendamns det
andra avtalet "Orderformular” i PUB-avtalet.

3.3 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestdmmelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hdarmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utféra Behandlingen, se Bilaga 1.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och
Instruktioner angivna i Bilaga 1.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitrddet och eventuellt Underbitrade
kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Orderformulér i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades réttigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgéard
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitradet forbinder sig dven
att fortldpande halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sdkerstélla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara pa
begaran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
Ill, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner &r nédvéndiga for att genomfora sina dtaganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphéra med
Behandlingen och invédnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller andrade
Instruktioner ska Personuppgiftsbitrddet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla [dmpliga tekniska och organisatoriska sdkerhetsatgarder, se
Bilaga 1, som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter,
genom att sdkerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sdkerstalla att den tekniska och organisatoriska
sdakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

7.3 Eventuella tillkommande eller &ndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna fér sadana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behéver atkomsten for att kunna utfora sina arbetsuppgifter.
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7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det kréavs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sdkerstalla Behandlingens sdkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftshitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretessférbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessférbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftshitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldmnas.
Personuppgiftsbitradet ska bistd med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onodigt dréjsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska
och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sakerheten avseende Behandlingen
genom en egenkontroll for att sakerstélla att Behandlingen foljer PUB-avtalet. Resultatet av sadan
egenkontroll ska pa begéran delges den Personuppgiftsansvarige.
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9.3 Den Personuppgiftsansvarige dger rétt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sddan granskning bistd den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stille, med dokumentation som visar att Personuppgiftsbitradet har
erforderliga tredjeparts certifikat pa plats, samt gora all relevant nédvandig information tillgénglig
och svara pa fragor avseende Personuppgiftsbitradet verksamhet, med undantag fér den information
som Personuppgiftsbitridet dr begrinsad att Iamna ut, som behdvs for att kunna granska
Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den
Personuppgiftsansvarige ska sikerstilla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda
andra tillvagagéngssatt fér granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet,
att tillimpa detta alternativa tillvdgagangssatt for granskning. Vid sddan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behévs
for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, méjlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande
lagstiftning, &ven om sadan tillsyn annars skulle sta i strid med bestdmmelserna i PUB-avtalet.

9.6 Personuppgiftsbitridet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begirt rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgérd utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nér den Personuppgiftsansvarige begart
radering far Personuppgiftsbitriddet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgérder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka férsamrar sdkerheten kring Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha férméaga att aterstélla tillgangligheten och tillgdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsfoérordningen.
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11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bistd den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen. Personuppgiftbitrddet ska pa
den Personuppgiftsansvariges begéran dven bistd med att utreda obehérig Behandling och/eller
atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftshitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte ar mojligt for Personuppgiftsbitréddet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan ondédigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
forteckning 6ver Underbitraden, se Bilaga 2.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfor a en Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrackliga garantier for att genomféra lampliga tekniska och organisatoriska
atgarder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska
avtalet alagga Underbitradet samma skyldigheter som aléggs Personuppgiftsbitradet i detta PUB-
avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden.

12.5 Né&r Personuppgiftsbitrddet avser att anlita ett nytt eller ersatta ett befintligt Underbitridde ska
Personuppgiftsbitradet sakerstélla Underbitrddets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitradets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.
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12.6 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.5 invanda mot Personuppgiftsbitradets anlitande av ett nytt underbitrade och att,
med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet med vad
stadgas i PUB-avtalet, punkten 17.4.

12.7 Nar Personuppgiftsbitradet upphor med att anlita Underbitradet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitradet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran éversanda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.
| den man det ar nodvandigt for att skydda féretagshemligheter eller annan sekretessbelagd
information, inklusive personuppgifter, har Personuppgiftsbitradet ratt att sekretessmarkera sadana
delar av avtalet innan Personuppgiftsbitradet 6versander en kopia av avtalet till den
Personuppgiftsansvarige.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sikerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Ooverens om nagot annat.

13.2 Personuppgiftsbitradet dger ratt att behandla begransad mangd Personuppgifter till Tredje land
for Behandling (enbart for teknisk support och for regulatoriska syften). Sddan behandling ska vara
begréansad till endast den nédvédndiga minsta médngden Personuppgifter, for en begrénsad tidsperiod
och ska aldrig medféra en permanent dverforing eller lagring av Personuppgifter i ett sadant Tredje
Land.

13.3 Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestdmmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tilldampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska baras av den av PUB-avtalets
parter som paférts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada for motparten, under
detta PUB-avtal, ska parten omedelbart informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten fér att féorhindra och minimera sadan skada.
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14.4 Oaktat vad sags i Orderformular géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

14.5 Personuppgiftsbitradets ansvar gentemot Personuppgiftsansvarig fér skador, kostnader och
utlagg ska maximalt uppga till de belopp som Personuppgiftsbitradet har erhallit for Orderformular
under vilket skadan har uppkommit under de tolv manader som féregatt hdandelsen som lett till
skadan. Personuppgiftsbitradet och dess aktiedgare, ndrstaende bolag, ledning, chefer, anstéllda och
andra ombud ska inte vara ansvariga infér Personuppgiftsansvarig, Auktoriserade anvandare eller
nagon tredje part for indirekt, tillfallig, sarskild skada eller féljdskada (inbegripet advokatarvoden och
forlorade intdkter) som harrér fran eller har uppstatt i samband med detta PUB-avtal. Detta
inbegriper bland annat skada, smaérta och lidande som en person kan drabbas av, kdnslomassigt
lidande samt forlust av inkomst, intdkter, affarsverksamhet, formodade besparingar, anvandning,
goodwill eller data, forseningar eller avbrott i driften eller avbrott i dverféringskommunikationen,
forlust av anslutning, avbrott i natverk eller system, otillgédnglighet hos eller drift i kombination med
en tredje parts natverk eller system. Detta géller oavsett huruvida situationen har uppstatt genom en
skadegrundande handelse (inbegripet vardsloshet), avtalsbrott eller pa annat sétt, &ven om den
kunnat férutses och dven om Personuppgiftsbitrddet informerats om risken for sddan skada.

15. LAGVAL OCH TVISTLOSNING

15.1 For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allméan domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att sdga upp PUB-avtalet att upph6ra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta meningen innebar
inte att PUB-avtalet till nagon del upphér att gélla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

17.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt
att med omedelbar verkan upphora att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphort och férklaringen accepterats av den part som patalat
agerandet.
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17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att saga
upp PUB-avtalet att upphora med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onodigt drojsmal begara
att Personuppgiftsbitradet 6verlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna dverlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sdsom Loggar, Instruktioner,
systemldsningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overlamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30)
dagar réknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utfors av Personuppgiftsbitrddet efter den tidpunkt som stadgas i punkten 18.2
ar att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsatta gélla
dven om PUB-avtalet i 6vrigt upphér av gélla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, géllande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen fér PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER
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21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid &r aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahélls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat fér tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3.



22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Datum

.........................

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Datum

Namnfértydligande

12 (24)
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Bilaga 1. Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamal, féremalet och arten

Andamalet &r att tillhandahalla god, patientsiker och effektiv diabetesvard till anvandare enligt
Socialstyrelsens nationella riktlinje for Diabetesvard.

Mojliggora for patienter att bedriva god egenvard.

Mojliggora for vardpersonalen att vagleda och utbilda patienterna for egenvard.
Leverantor ska ge teknisk support for de diabetestekniska produkter som leverantéren
tillhandahaller for den personuppgiftsansvarige.

Féremalet for Personuppgiftsbitradets behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Behandling av Personuppgifter &t den Personuppgiftsansvarige i samband med att
Personuppgiftsbitradet tillhandahaller en webbaserad “data management” tjanst till
sjukvardspersonal for hantera data fran produkter som anvands av personer med diabetes
pa uppdrag av den Personuppgiftsansvarige. Behandlingen av Personuppgifterna ar delvis
eller helt automatiserad.

Personuppgiftsbitradet ska behandla personuppgifter for foljande dndamal

e FOr att gora det majligt att tillhandahalla Tjansterna enligt beskrivningen i detta

Personuppgiftsbitradesavtal och Orderformular, inklusive:

-Leverera tjansten som en molntjanst

(For patienter: Behandling av personuppgifter om den registrerade och att géra dessa

uppgifter fjarratkomliga for personer som har fatt behérighet av

Personuppgiftsansvarige.

For vardpersonal: Behandling av personuppgifter om den registrerade inom ramen for

anvandningen av produkterna och Tjansterna.)

-Utfora tekniskt underhall och sdkerhetskopiering

-Anvandarstatistik med syfte att fakturera och utveckla applikationer

-Utvardering av prestanda och anvdndning av Tjansterna samt utrustning, teknik och

infrastruktur som kravs for deras tillhandahallande samt av produkterna, bland annat

identifiera omraden for forbattring som kan bidra till Tjansternas, produkternas och
patientbehandlingarnas sakerhet och kvalitet, exempelvis:

(1) Skapa och utvdrdera aggregerade data avseende produktinstallningar,
produktprestanda och kliniska data for produkterna, maéjlighet till proaktiv
optimering av utbildning och information till vardpersonal med fokus pa optimal
patientbehandling.

(2) Skapa och utvardera aggregerade data erhallna fran incidentrespons, felsékning
och teknisk support fér Personuppgiftsansvarige och patienterna for att forbattra
Tjansterna och relaterad utbildning for Personuppgiftsansvarige och patienterna.

(3) Skapa och utvardera data avseende 6verféringar for att proaktivt kunna optimera
utbildning och information for Personuppgiftsansvarige och patienterna.
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-Samla in, analysera, visualisera och pa annat satt behandla Personuppgifterna i

enlighet med Orderformuldr och detta Personuppgiftsbitradesavtal

- Utvardera, analysera och rapportera om insamlande personuppgifter pa begaran av
Personuppgiftsansvarig.

-Vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla en lamplig
sikerhetsniva for Behandlade Personuppgifter, vilket kan inkludera pseudonymisering,
anonymisering och kryptering.

- Efterkomma rimliga begiranden fran behérig brottsbekdmpande personal eller
representanter, rattsliga myndigheter, offentliga myndigheter eller organ, inklusive behériga
dataskyddsmyndigheter, varvid behandlingen begrénsas till miniminivan for att uppfylla
begéran. Personuppgiftshitrade kommer i vilket fall att underratta Personuppgiftsansvarig om
en s&ddan begiran, forutom om férhandsanmaélan inte ar tillaten pa grund av skyldighet till
sekretess som aldggs Personuppgiftsbitradet enligt tillamplig lag eller av begédrande person,
representant, myndighet eller organ.

- Sakerstilla att Tjansterna samt produkter, teknik och infrastruktur som krévs for att
tillhandahalla dessa fungerar i enlighet med Orderformulér och detta Personuppgiftsbitradesavtal,
bland annat genom regelbundet underhall, incidentrespons, felsékning och teknisk support fér
Personuppgiftsansvarige och de registrerade, inklusive patienter.

2. Behandlingen omfattar foljande typer av Personuppgifter

Patientens personuppgifter:

-Allman information (Férnamn, efternamn, fédelsedatum, kén)

-Kontaktinformation (postadress, e-postadress, telefonnummer, mobiltelefonnummer,
féodelsenummer, patientdata, apparatdata och hélsodata.

-Halsoinformation (diabetestyp, ar for diabetesdiagnos, berdknat forlossningsdatum, malintervall,
vikt, langd, behandling)

-Enhetsinformation (insulinpump, glukosmatare och insulinpennas serienummer, doser,
kolhydrater, installningar, larm)

Personuppgiftsansvariges anstélldas och konsulters personuppgifter:

-Allmén information (Férnamn, efternamn), inloggningsuppgifter

- Kontaktinformation (e-postadress, telefonnummer)

-Anvandarinformation (anvdndarnamn, |6senord, atkomstrattigheter, andringsloggar)

3. Behandlingen omfattar kategorier av Registrerade

Personuppgifter i systemet utgors av:
e Patienter
e Personuppgiftsansvariges anstallda och konsulter och vardgivare som bendamns som
Auktoriserad anvandare som finns i Orderformular.

4. Ange sirskilda hanteringskrav vad giller Behandling av Personuppgifter som utfors av
Personuppgiftsbitridet/bitradena

Alla hanteringskrav ér tillampliga fér Personuppgiftsbitradet och méjliga underbitraden.

Personuppgiftsbitradet ska ha nédvandiga rutiner/instruktioner for anstéllda och anvdndare maste
finnas och anvandas. :
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Personuppgiftsbitradets anstéllda maste inga och folja ett sekretessavtal for att skydda den
registrerades personuppgifter.

Personuppgiftsbitradets anstdllda maste ha genomgatt utbildning i GDPR och ha en forstaelse for
det.

Personuppgiftsbitradets anstéllda maste fa tydliga instruktioner sa att de vet hur de ska hantera en
personuppgiftsincident.

Personuppgiftsbitradets anstdllda maste ha genomgatt tréaning inom IT-sékerhet.

Personuppgiftsbitradets anstédllda inom supporten hanterar personuppgifter endast om det ar
noédvandigt baserat pa lagsta behorighet.

Personuppgiftsbitradets anstdllda aktivitet i databasen maste loggas och vara uppkopplade via en
saker inloggning i databasen.

Loggning av personuppgiftsbitradets anstdlldas aktivitet maste goras regelbundet och kontrolleras
minst en gang om aret.

Personuppgifterna maste loggas separat fran personuppgifter som Personuppgiftsbitradet
behandlar pa uppdrag av nagon annan @n den Personuppgiftsansvarige.

Personuppgiftsbitradet ska ha dokumenterade férfaranden for att skydda systemet mot virus,
trojaner och andra former av digitala intrang. Enbart program som formellt 4r godkdnda inom
bolaget skall anvdndas i systemmiljon.

Personuppgiftsbitradet ska logga och forhindra alla forsok till intrang.

Personuppgiftsbitradet ska ha aterkommande sdkerhetskopiering av personuppgifter och databas
maste genomforas. Pa liknande satt, ska kontroller av sékerhetskopior och sdkerhetskopior
verifieras enligt rutiner.

Personuppgiftsbitradet skall sakerstélla att login till tjansten gérs genom antingen
tvafaktorsautentisering (2FA) eller genom att anvanda den Personuppgiftsansvariges egna Single
Sign-On (SSO).

Personuppgiftsbitradet maste ge information som ar nédvéndig pa individniva for att den
Personuppgiftsansvarige ska kunna fullgdra den registrerades rattigheter. Till exempel i form av ett
registerutdrag.

5. Ange sérskilda tekniska och organisatoriska sikerhetsatgarder vad giller Behandling av
Personuppgifter som utférs av Personuppgiftsbitridet/bitridena

Personuppgiftsbitradet ska ha krypteringsprotokoll i lagring enligt AES256 eller
motsvarande som godkanns av den Personuppgiftsansvarige.

Personuppgiftsbitradet ska ha krypteringsprotokoll for 6verféring som enligt TLS v1.2 eller
hogre, alternativt likvardigt krypteringsprotokoll som Personuppgiftsansvarige bedémer
vara godkand.

Personuppgiftsbitrddet ska redogéra skriftligt i bilaga 3 tekniska och organisatoriska
sakerhetsatgarder som ska godkadnnas av Personuppgiftsansvarig i samband med
tecknande av personuppgiftsbitradesavtal.
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6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska ansvara for att:

Personuppgiftsbitradet ska ha minimal tillgang till personuppgifter. Aktivitet ska loggas hos
anvandarna for att kunna granskas vid ett senare tillfdlle om det ar nddvandigt. Loggarna
ska atminstone innehalla féljande information:

1. det av dokumentationen av atkomsten (loggar) framgar vilka atgarder som har
vidtagits med uppgifter om en patient (vilken typ av aktivitet; originalvdrde och nya
vardet),

2. det av loggarna framgar vid vilken organisatoriska enhet atgérderna vidtagits (vem
(anvandare) har utfort),

3. detav loggarna framgar vid vilken tidpunkt atgarderna vidtagits (datum, tid och
tidsperiod),

4. anvandarens och patientens identitet framgar av loggarna (vem (anvdndare) och
vilken patient),

5. loggarna sparas minst fem ar f6r att mojliggora kontroll av atkomsten till uppgifter om
en patient

Personuppgiftsbitradet ska tillhandahalla pa begéran av Personuppgiftsansvarig loggutdrag enligt
ovanstaende kriterier.

7. Lokalisering och éverféring av Personuppgifter till Tredje land

Personuppgifterna ska hanteras och lagras inom EU/EES i enlighet med p. 13.1 i PUB-avtalet.
Vid de fall dar Personuppgifterna ska behandlas enligt p. 13.2 ska ett av nedanstdende kriterier
uppfyllas:

Leverantdren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet inom
EU godkant BCR (Binding corporate rules)

Om leverantéren &r registrerad och lokaliserad i ett land som EU-kommissionen godkant som
ett land med adekvata skyddsniva ska SCC (Standard contractual clauses som &r framtagen av
EU-kommissionen) tecknas med samtliga bitrdden i tredjeland dar det &r relevant.

Tredjelandséverféring som uppkommer i samband med nyttjande av underbitrdde ska bitrédet
tillse att lampliga skyddsatgarder vidtas enligt artikel 46 allménna dataskyddsférordningen och
enligt EDPBs riktlinjer om sakerhetsatgarder.

Tredjelandséverforing till USA som av EU-kommissionen har bedémts ha adekvat skyddsniva
enligt artikel 45 ska vara anslutna och certifierade mot Data Privacy Framework,
personuppgiftsbitrade och personuppgiftsunderbitraden ska uppvisa certifieringsdokumenten.

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
bitradet/bitriddena

Personuppgiftsbitridets interna information och IT sdkerhetsarbete maste baseras pa 1SO027000,
1SO27001 and 1SO27002, vilket ocksa géller for eventuella underbitraden.
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N&r nya/uppdaterade funktioner lanseras i molntjdnsten ska féljande goras:

-Félja upp sakerhetskrav

-Funktionstester sa att inga fel hitta i programmet vid driftsattning
-Produktionsdata ar inte tillatet att anvanda under testning

-Uppdatering av operativa dokument och anvandardokument. Detta gérs innan ett
sidkerhetsgodkinnande kan ges och driften kan pabdrjas.

Interna sikerhetsgranskningar maste géras periodvis dock minst en gdng om &ret. Interna
aktiviteter som forbattrar sikerheten och omstindigheterna kring informationen maste goras
kontinuerligt och omfattande.
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Bilaga 2. Personuppgiftsbitradets bitradesforhallande vid avtalstecknandet.

Bitradet ska vid de fall det dr aktuellt ange ifall personuppgiftsbitradet ingar i en koncern, om ja
redogor bolagsuppgifter for koncernen.

Bitradet ska vid de fall det ar aktuellt ange vilka underbitraden bolaget anlitar som kommer behandla
eller ta del av personuppgiftsansvariges personuppgifter.

Inom parentes anges de lander dar respektive bolag ar etablerat och frén vilka personal kan komma

att behandla personuppgifter.

Behandla supportirenden, samtal och andra supportférfragningar fran den personuppgiftsansvarige.

[

Det finns inga underleverantérer vid avtalets ingaende

1

Namn och geografisk
beldgenhet

Glooko Inc., 579 University Avenue, Palo Alto, CA 94301, USA,
DUNS 078605143 (ingar i samma koncern som Glooko AB)

Personuppgifter som
behandlas

Se punkt 2 i Bilaga 1

Roll i dataprocessen

For regulatoriska krav och teknisk support

beldgenhet

2 | Namn och geografisk Amazon Web Services Ireland (AWS), One Burlington Plaza,
beldgenhet Burlington Road, Ballsbridge, Dublin 4, Ireland
Lokalisering: Dublin, Irland och Frankfurt, Tyskland.
Personuppgifter som Se punkt 2 i Bilaga 1
behandlas
Roll i dataprocessen Leverantor av molntjanst
3 | Namn och geografisk

Personuppgifter som
behandlas

Roll i dataprocessen
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Bilaga 3. TEKNISKA OCH ORGANISATORISKA ATGARDER, INBEGRIPET TEKNISKA OCH
ORGANISATORISKA ATGARDER FOR ATT SAKERSTALLA DATASAKERHETEN.

1. Syfte. Detta beskriver Glookos sdkerhetsprogram, sdkerhetscertifieringar och tekniska och
organisatoriska atgarder for att skydda (a) personuppgifter som behandlas av
personuppgiftsbitradet pa uppdrag av den personuppgiftsansvarig fran obehorig anvdndning,
atkomst, utlamnande eller stéld och (b) Programvaran. Nar sakerhetshoten forandras och
utvecklas fortsatter Glooko att uppdatera sitt sékerhetsprogram och sin strategi for att skydda
personuppgifter och Programvaran. | detta syfte forbehaller sig Glooko rétten att uppdatera
denna bilaga fran tid till annan; férutsatt att en uppdatering inte vasentligt minskar de
overgripande skydden som anges i denna bilaga.

2. Sakerhetsorganisation och -program. Glooko har ett riskbaserat
sdkerhetsbedomningsprogram. Glookos sakerhetsprogram inkluderar administrativa,
organisatoriska, tekniska och fysiska sdkerhetsatgarder som ar skéligen utformade for att
skydda Programvaran och konfidentialitet, integritet och tillganglighet for personuppgifter.
Glookos sdakerhetsprogram &r avsett att vara lampligt for Programvarans karaktar och
storleken och komplexiteten hos Glookos affarsverksamhet. Glooko har ett separat och
dedikerat informationssdkerhetsteam som hanterar Glookos sdkerhetsprogram. Detta team
underlattar och stédjer oberoende revisioner och bedémningar som utfors av tredje part.
Glookos sakerhetssystem inkluderar program som técker: Policyer och processer, Forvaltning
av tillgdngar, Atkomsthantering, Kryptografi, Fysisk sikerhet, Driftsikerhet,
Kommunikationssdkerhet, Kontinuitetsskydd, Interna sdkerhetsatgarder avseende foretagets
medarbetare Security, Produktsidkerhet, Moln- och natverksinfrastruktursakerhet,
Uppfyllande av sakerhetskrav, Tredjepartssdkerhet, Sarbarhetshantering och
Sakerhetsévervakning och Incidenthantering. Sdkerhet hanteras pa foretagets hogsta niva,
med Glookos sdkerhetsansvarige som har regelbundna méten med ledningen for att
diskutera fragor och koordinera féretagsomfattande sakerhetsinitiativ.
Informationssakerhetspolicyer och -standarder granskas och godkanns av ledningen
atminstone arligen och gors tillgéangliga for alla Glooko-anstallda.

3. Sekretess. Glooko har kontroller pa plats for att upprétthalla sekretessen for
personuppgifter i enlighet med Huvudavtalet. Alla Glookos anstéllda och kontraktsanstallda
ar bundna av Glookos interna policyer nar det géller att uppratthalla sekretess for
personuppgifter och ar skyldiga enligt avtal att efterleva dessa skyldigheter.

4. Interna sdkerhetsatgarder avseende foretagets medarbetare

a. Bakgrundskontroller av anstéllda. Glooko utfér bakgrundskontroller av alla nyanstéllida vid
anstallningstillfallet i enlighet med géllande lokala lagar. Glooko verifierar for narvarande en
nyanstallds utbildning och tidigare anstéllning och utfér referenskontroller. Dar det &r tilltet
enligt tillamplig lag kan Glooko ocksa komma att utféra brotts-, kredit-, immigrations- och
sakerhetskontroller beroende pa arten och omfattningen av en ny anstallds roll.

b. Utbildning for anstéllda. Minst en gang (1) om aret maste alla Glooko-anstéllda genomga
en sakerhets- och sekretessutbildning som tacker Glookos sdkerhetspolicyer, basta
sidkerhetspraxis och sekretessprinciper. Anstéllda som &r tjanstlediga kan fa ytterligare tid att
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genomféra denna arliga utbildning. Glookos sarskilda sdkerhetsteam genomfor ocksa
kampanjer for medvetenhet om natfiske och kommunicerar nya hot till anstéllda.

5. Hantering av tredjeparts-leverantorer

a. Leverantérsbedémning. Glooko kan komma att anvanda tredjepartsleverantérer for att
tillhandahalla Programvaran. Glooko utfor en sdkerhetsriskbaserad bedémning av potentiella
leverantérer innan man arbetar med dem for att bekrafta att de uppfyller Glookos
sakerhetskrav. Glooko granskar med jamna mellanrum alla leverantorer baserat pa Glookos
sakerhets- och affarskontinuitetsstandarder, inklusive typen av atkomst och klassificering av
data som ges atkomst till (om nagon), kontroller som &r nédvéndiga for att skydda data och
juridiska/regulatoriska krav. Glooko sakerstéller att personuppgifter returneras och/eller
raderas nar en leverantorsrelation avslutas.

b. Leverantorsavtal. Glooko ingar skriftliga avtal med alla sina leverantérer som inkluderar
sekretess-, integritets- och sdakerhetsskyldigheter som ger lamplig niva av skydd for
personuppgifter som dessa leverantorer kan komma att behandla.

6. Arkitektur, brandvaggar och datasegregation. All natverksatkomst mellan
produktionsvardar ar begrdansad med hjalp av brandvaggar sa att endast auktoriserade
tjdnster kan interagera i produktionsnatverket. Brandvaggar anvands for att hantera
natverkssegregation mellan olika sakerhetszoner i produktions- och bolagsmiljé. Glooko
separerar logiskt sina databaser. Glooko APl:erna ar designade och byggda for att identifiera
och tilldta atkomst endast till och fran respektive avsandare. Dessa kontroller hindrar kunder
fran att fa tillgang till andra kunders data.

7. Fysisk sdkerhet. Datacentren som &r vard for Programvaran kontrolleras strikt, bade runt
byggnader och vid ingangar, av professionell siakerhetspersonal som anvénder
videodvervakning, system for intrangsdetektering och andra elektroniska medel. Avbrottsfri
elférsorjning och generatorer pa plats finns tillgangliga for att ge reservkraft i hdndelse av
elavbrott. Dessutom har Glookos huvudkontor och kontorsutrymmen ett fysiskt
sakerhetsprogram som hanterar besdkare, ingangar och 6vergripande kontorssékerhet.

8. “Security by Design.” Glooko foljer “security by design”-principer nar man designar
Programvaran. Glooko tillaimpar ocksa standarden Glooko Software Development Lifecycle
(SDLC) for att utfora manga sdkerhetsrelaterade aktiviteter féor Programvaran under olika
faser av produktskapandets fran kravinsamling och produktdesign hela viagen genom
produktdistributionen.

9. Access Controls

a. Tillhandahallande av dtkomst. Fér att minimera risken for dataexponering foljer Glooko
principerna om lagsta behorighet genom en teambaserad atkomstkontrollmodell vid
tillhandahallande av systematkomst. Glookos personal har behorighet att komma at
personuppgifter baserat pa deras arbetsfunktion, roll och ansvar, och sadan atkomst kraver
godkdnnande av den anstalldes chef. En anstallds tillgang till personuppgifter férsvinner nar
anstaliningen upphor. Innan en ingenjor beviljas atkomst till produktionsmiljon maste
atkomst godkannas av ledningen och ingenjéren maste genomfora interna utbildningar for
sadan atkomst inklusive utbildningar i det relevanta teamets system. Glooko loggar
hogriskatgarder och férandringar i produktionsmiljon. Glooko utnyttjar automatisering for
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att identifiera eventuella avvikelser fran interna tekniska standarder som kan indikera
onormal/otilldten aktivitet for att larma inom nagra minuter efter en konfigurationsandring.
b. Losenordskontroll. Nar en Auktoriserad Anvandare loggar in pa sitt konto hashar Glooko
anvandarens autentiseringsuppgifter innan de lagras. Kunder kan ocksa kréva att deras
Auktoriserade Anvandare lagger till ytterligare sdkerhet till sitt konto genom att anvidnda
tvafaktorsautentisering (2FA).

10. Andringshantering. Glooko har en formell process fér att hantera dndringar som man
foljer for att administrera andringar i produktionsmiljon for Programvaran, inklusive alla
andringar av underliggande programvara, applikationer och system. Varje dndring granskas
noggrant och utvérderas i en testmiljo innan den distribueras i produktionsmiljén for
Programvaran. Alla d@ndringar, inklusive utvdrderingen av dndringarna i en testmiljo,
dokumenteras med hjilp av ett formellt, granskningsbart, registersystem.
Implementeringsgodkdnnande for hogriskandringar kravs fran ratt organisatoriska
intressenter. Planer och procedurer implementeras ocksa i handelse av att en
implementerad dndring maste aterstallas for att bevara Programvarans siakerhet.

11. Kryptering. Fér Programvaran ar (a) databaserna som lagrar personuppgifter krypterade
med Advanced Encryption Standard och (b) personuppgifter krypteras nar de éverfors mellan
Klientens program och Programvaran med TLS v1.2

12. Sarbarhetshantering. Glooko har kontroller och policyer for att minska risken for
sdakerhetssarbarhet for att balansera risk och affars-/operativa krav. Glooko anvander ett
tredjepartsverktyg for att utfora sarbarhetsskanningar regelbundet fér att bedoma
sarbarheter i Glookos molninfrastruktur och bolagsgemensamma system.

13. Penetrationstestning. Glooko utfor penetrationstester och engagerar oberoende
tredjepartsforetag for att utfora penetrationstester pa applikationsniva. Sdkerhetshot och
sarbarheter som upptacks bedéms, prioriteras och atgérdas.

14. Hantering av sakerhetsincidenter. Glooko har policyer for hantering av
sakerhetsincidenter. Glookos Security Incident Response Team (T-SIRT) bedémer alla
relevanta sakerhetshot och sarbarheter och upprattar lampliga atgarder for avhjalpande och
begransning. Glooko lagrar relevanta sakerhetsloggar.

15. Resiliens och programvarukontinuitet. Programvaran anvdander en mangd olika verktyg
och mekanismer for att uppna hog tillganglighet och resiliens. Fér Programvaran spanner
Glookos infrastruktur éver flera feloberoende tillgénglighetszoner i geografiska omraden som
ar fysiskt atskilda fran varandra. Glooko anvander ocksa specialiserade verktyg som
Overvakar serverprestanda, data och trafikbelastningskapacitet inom varje tillganglighetszon
och samlokaliseringsdatacenter. Om suboptimal serverprestanda eller 6verbelastad kapacitet
upptéacks pa en server inom en tillgdnglighetszon eller samlokaliseringsdatacenter, 6kar dessa
specialiserade verktyg kapaciteten eller flyttar trafik for att lindra eventuell suboptimal
serverprestanda eller kapacitetsdverbelastning. Glooko underrattas dven omedelbart i
handelse av suboptimal serverprestanda eller éverbelastad kapacitet.

16. Sakerhetskopiering och aterstéllning. Glooko gor regelbundna sakerhetskopior av
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personuppgifter. Personuppgifter som sdakerhetskopieras bevaras redundant éver flera
tillganglighetszoner och krypteras under 6verféring och lagring med hjélp av Advanced
Encryption Standards.
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