§¥ eeon e

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmédnna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsbitrddesavtal giller féljande affirsavtal

Egenmonitorering IN-IN23-0447

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland

Cambio Healthcare Systems AB

Organisationsnummer

Organisationsnummer

232100-0172

556487-3585

Postadress

Postadress

Regionhuset, 721 89 Vésteras

Gamla Tanneforsvagen 92, 582 54 Link6ping

Kontaktperson for administration av detta
personuppgiftsbitrddesavtal

Kontaktperson for administration av detta
personuppgiftsbitridesavtal

Namn: Henrik Drott
E-post: henrik.drott@regionvastmanland.se
Tfn: +4621175136

Namn: Patrik Storm
E-post: patrik.storm@cambio.se
Tfn: +46760018451

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

E-post:
dataskyddsombudet@regionvastmanland.se

Tfn: 021-173000

Namn: Oskar Hollgren
E-post: dpo@cambio.se
Tfn: +46720806382

1 Allmanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av

Personuppgifter fér Den personuppgiftsansvariges rakning.
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2. DEFINITIONER

Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstdende innebord ndr de anges med versal som begynnelsebokstav.

Behandling

En atgdrd eller kombination av atgarder betraffande
Personuppgifter eller uppséattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, lasning, anvdndning,
utldamning genom 6verforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begrénsning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sadan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som nérmare anger féremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg éar resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstéring, forlust eller andring eller till obehdrigt réjande av
eller obehorig dtkomst till de Personuppgifter som 6verforts,
lagrats eller pa annat satt Behandlats.
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Registrerad Fysisk person vars Personuppgifter Behandlas.
Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte &r

ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantér till
Personuppgiftsbitradet Behandlar Personuppgifter fér
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1

Med detta Personuppgiftsbitrddesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitrdden (nedan gemensamt ”"PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sdkerstdlla den Registrerades fri- och réttigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679 (”Dataskyddsférordningen”).

3.2
N&r PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det andra
avtalet "Huvudavtalet” i PUB-avtalet.

3.3
For det fall nagot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha féretrade.

3.4
Héanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillaimpliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitrddet att utféra Behandlingen fér den
Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2
Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det ska
utféra Behandlingen.

4.3,
Personuppgiftsbitrddet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.
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5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen och
for att utforma korrekta Instruktioner sa att Personuppgiftsbitridet och eventuellt Underbitrade kan
fullgdra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i fsrekommande fall.

5.2

Den Personuppgiftsansvarige ska utan onédigt dréjsmal informera Personuppgiftsbitridet om
férandringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.

5.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och fér att
tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan &tgérd som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN
6.1

Personuppgiftsbitradet férbinder sig att endast utfora Behandlingen i enlighet med PUB-avtalet och
Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitridet férbinder sig dven att
fortidpande halla sig informerad om géllande ritt pd omradet.

6.2
Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3

Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under dess
ledning féljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

6.4

Personuppgiftsbitradet ska pa begdran fran den Personuppgiftsansvarige bistad denne med att
sdkerstélla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara pa
begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
I, med beaktande av typen av Behandling och den information som Personuppgiftsbitridet har att
tillga.

6.5

For det fall att Personuppgiftsbitréddet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller
kompletterande Instruktioner dr nédvéndiga for att genomféra sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfilligt upphéra med
Behandlingen och invénta nya Instruktioner.
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6.6

For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitradet med nya eller @ndrade
Instruktioner ska Personuppgiftsbitradet, utan onodigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férindrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER
7.1

Personuppgiftsbitrddet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder som
krévs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom att sikerstilla
att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades rattigheter
skyddas.

7.2

Personuppgiftsbitradet ska fortldpande sakerstélla att den tekniska och organisatoriska sikerheten i
samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet, tillginglighet och
motstandskraft.

7.3
Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4

Personuppgiftbitrddet ska genom behdrighetskontrollsystem endast ge atkomst till Personuppgifterna
for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning och som behéver
atkomsten for att kunna utféra sina arbetsuppgifter.

7.5

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfdllet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6
Personuppgiftsbitradet ska systematiskt testa, understka och utvirdera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstélla Behandlingens sékerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1

Personuppgiftsbitraddet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
" fér andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2.
Personuppgiftsbitrddet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen, dr bundna av sekretessforbindelse avseende Behandlingen. Detta krivs dock
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inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitridet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

83

Personuppgiftsbitradet ska skyndsamt underritta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rikning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4

Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftshitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte ldmnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldmnas.
Personuppgiftsbitrddet ska bistd med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1

Personuppgiftsbitradet ska utan onodigt dréjsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska och
organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt PUB-
avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behandlingen
genom en egenkontroll for att sdkerstélla att Behandlingen féljer PUB-avtalet. Resultatet av sddan
egenkontroll ska pd begéran delges den Personuppgiftsansvarige.

9.3

Den Personuppgiftsansvarige dger ratt att, sjdlv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitrddet), folja upp att Personuppgiftsbitridet uppfyller
PUB- avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitrddet ska vid
sadan granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stélle, med dokumentation, tiligdng till lokaler, IT-system och andra
tillgdngar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilla att personal
som genomfdr granskningen dr underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, rétt att erbjuda
andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet, att
tilldmpa detta alternativa tillvdgagangssatt for granskning. Vid sddan granskning ska



\‘ Region

Vastmanland

Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs
for utférandet av granskningen.

9.5

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till det,
mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid gillande lagstiftning,
dven om sadan tillsyn annars skulle sta i strid med bestimmelserna i PUB-avtalet.

9.6

Personuppgiftsbitradet ska tillfrsdkra den Personuppgiftsansvarige rittigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rittigheter gentemot
Personuppgiftshitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1

For det fall den Personuppgiftsansvarige begért rittelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta limplig &tgird utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitridet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nir den Personuppgiftsansvarige begart
radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for réttelse eller radering.

10.2

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar)

vidtas av Personuppgiftsbitrédet i Behandlingen, vilka kan véntas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska limnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1

Personuppgiftsbitradet ska ha férmaga att aterstilla tillgdngligheten och tillgdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

11.2

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betréffande Behandlingen. Personuppgiftbitridet ska pa
den Personuppgiftsansvariges begéran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.
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113
Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgiftsbitridet
utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om hindelsen.

Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillgd, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
a) Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som
berérs samt kategorier och antalet personuppgiftsposter som berérs,
b) de sannolika konsekvenserna av Personuppgiftsincidenten, och
c) atgadrder som har vidtagits eller féreslagits samt atgirder fér att mildra
Personuppgiftincidentens potentiella negativa effekter.

114

Om det inte dr mojligt fér Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
férteckning 6ver Underbitraden.

12.2

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitrddet utfor & en Personuppgiftsansvariges viagnar samt att endast anlita
Underbitrdden som ger tillréckliga garantier for att genomfdéra lampliga tekniska och organisatoriska
atgdrder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska
avtalet aldgga Underbitradet samma skyldigheter som alaggs Personuppgiftsbitridet i detta PUB-
avtal.

12.3
Personuppgiftsbitradet ansvarar fullt ut fér Underbitridets Behandling gentemot den
Personuppgiftsansvarige.

124
Personuppgiftsbitradet dger rétt att anlita nya underbitrdden och ersitta befintliga underbitrdden.
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12.5
Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersitta ett befintligt Underbitrade ska
Personuppgiftsbitradet sékerstdlla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitridet ska skriftligen meddela den
Personuppgiftsansvarige om

a) Underbitradets namn, organisationsnummer och site (adress och land),

b) vilken typ av uppgifter och kategorier av Registrerade som behandlas,

¢) och var Personuppgifterna ska behandlas.

12.6

Den Personuppgiftsansvarige &ger ratt att inom trettio (30) dagar fran dag for meddelande enligt
punkten 12.5 invdnda mot Personuppgiftsbitrddets anlitande av ett nytt underbitrade och att, med
anledning av sadan invéndning, sdga upp detta PUB-avtal att upphdra i enlighet med vad stadgas i
PUB- avtalet, punkten 17.4.

12.7
Nar Personuppgiftsbitrédet upphor med att anlita Underbitridet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphdr med att anlita Underbitridet.

12.8
Personuppgiftsbitradet ska p& den Personuppgiftsansvariges begéran éversinda en kopia av det avtal
som reglerar Behandling av Underbitrddets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

131

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES av en
fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
6verens om nagot annat.

13.2

Personuppgiftshitrédet dger endast ratt att 6verfora Personuppgifter till Tredje land for Behandling
(t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godként sddan éverforing och utfardat Instruktioner
fér detta @ndamal.

133

Overféring till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den &r
férenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stills i PUB-avtalet
och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

141

Vid ersdttning for skada i samband med Behandling som, genom faststalld dom eller forlikning, ska
utga till den Registrerade pa grund av évertridelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillimplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.
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14.2

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsforordning ska béras av den av PUB-avtalets parter
som paforts en sddan avgift.

14.3

Om endera part far kinnedom om omsténdighet som kan leda till skada fér motparten ska parten
omedelbart informera motparten om férhéllandet och aktivt arbeta tillsammans med motparten for
att forhindra och minimera sadan skada.

14.4
Oaktat vad sdgs i Huvudavtalet giller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra regler om
férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

15.1

For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan I6sa pa egen hand, ska avgéras av svensk allmin domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att séga upp PUB-avtalet att upphéra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1

Endera part i PUB-avtalet dger ratt att pkalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden dndras vésentligt eller om tillimplig lagstiftning, eller tolkningen av den, dndras pa
ett fér Behandlingen avgorande satt. Pékallande av omférhandling enligt férsta meningen innebér
inte att PUB- avtalet till ndgon del upphér att gélla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

17.2
Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3

N&r ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan drojsmal meddela motparten om agerandet. Darefter dger parten ritt
att med omedelbar verkan upphdra att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphért och forklaringen accepterats av den part som péatalat
agerandet.
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17.4

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitridets anlitande av ett nytt
underbitréde, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ritt att siga upp
PUB- avtalet att upphéra med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1

Vid uppséagning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt dréjsmal begira att
Personuppgiftsbitradet verlamnar samtliga Personuppgifter till den Personuppgiftsansvarige eller
raderar dem, enligt dennes 6nskemal. Om Personuppgifterna dverlimnas ska det ske i ett 6ppet och
standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har omfattats
av Behandlingen samt annan tillhérande information sdsom Loggar, Instruktioner, systemlsningar,
beskrivningar och andra handlingar som Personuppgiftsbitrddet erhallit genom informationsutbyte
enligt PUB-avtalet.

18.2
Overldmning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30) dagar
réknat fran den tidpunkt uppségning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3
Behandling som utfors av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2 &r att
betrakta som en otilldten Behandling.

18.4
Bestdmmelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsitta gilla dven
om PUB-avtalet i 6vrigt upphér av gilla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1

Meddelanden om PUB-avtalet och dess administration inklusive uppsigning ska skickas till respektive
parts kontaktperson fér PUB-avtalet.

19.2
Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3
Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett meddelande ska
anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

20. KONTAKTPERSONER
20.1
Parterna ska utse var sin kontaktperson fér PUB-avtalet.
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20.2
Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1

Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid &r aktuella. Andring
av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2—-22.3.

22.2
Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Datum

Namnfértydligande

22.3
Personuppgiftsbitradets undertecknande av PUB-avtalet

Ort Datum

Namnfértydligande
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BILAGA 1. PERSONUPPGIFTSANSVARIGES INSTRUKTION FOR BEHANDLING AV PERSONUPPGIFTER

Utdver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitridet dven folja
nedanstdende Instruktion:

1. Andamal, foremalet och arten

Personuppgiftsbitradet behandlar Personuppgifterna for den Personuppgiftsansvariges riakning i
syfte att tillhandahalla tjanster enligt vad som féljer av Huvudavtalet.

Behandlingen omfattar personuppgifter i Leverantérens l&sning/plattform fér egenmonitorering
inklusive patientapp.

Andamalet med behandlingen &r att stédja funktionen for egenmonitorering med integration till
journalsystemet COSMIC. Egenmonitorering syftar till att dels skapa trygghet for patienten och
dels att underldtta for varden att folja patientens hélsotillstdnd, uppmana till Iimpliga atgarder
inklusive foresla att patienten tar ytterligare kontakter med berdrd vardenhet.

Genom egenmonitorering samlar patienten sjélv in data via mobiltelefon eller lasplatta
tillsammans med anslutna matutrustningar som dérefter éverférs pa ett sikert sitt till
Leverantdrens plattform. Darutdver lamnar patienten via sin mobiltelefon/Idsplatta, svar i olika
formular, vars innehall sedan blir tillgangligt fér monitorerande vardpersonal.

Andamélet med behandlingen &r ocksa att stédja funktionen support fér bade patient och
vardpersonal via Leverantoren. Ytterligare &ndamal &r att stédja funktionen “uppstartshjalp pa
plats hos patient” samt funktionen leverans av matutrustning till patient.

Personuppgiftsansvarige/Region Vdstmanland bestimmer om egenmonitoreringen, forutom sina
egna vardenheter, dven ska vara tillgangligt for privata vadrdenheter som arbetar p3
uppdrag/finansieras via regionen.

2. Behandlingen omfattar foljande typer av Personuppgifter

De Personuppgifter som kommer att behandlas kan inkludera féljande kategorier med koppling till
patienten och eventuell vardnadshavare.
* Identifiering och kommunikation i form av fullstindigt namn
* Personnummer, telefonnummer, e-postadress, fullstindig adress
* Halsouppgifter i form av hilsovirden och hilsotillstdnd
* Referensvdrden som exempelvis kén, langd, vikt, blodtryck, blodsockerdata och andra
typer av hdlsorelaterade uppgifter
* Anslutningar som exempelvis koppling till andra anvédndare eller koppling till vairdenhet
* Anvindardata och/eller matdata som uppstar nér patienten anvinder l6sningen samt nar
vardpersonal monitorerar patientens hilsotillstdnd

Lésningen mdjliggdr for vardpersonal att behandla och tillhandahalla digitalt stéd fér vard av
patienter. Fér att 16sningen ska fungera kravs Behandling av Personuppgifter kopplade till
vardgivaren.

* Identifiering och kommunikation i form av for- och efternamn och HSA-ID

* Typ av behandling som utférs av vardpersonal

* Typ av tjansteroll samt vardverksamhet inom regionen
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3. Behandlingen omfattar kategorier av Registrerade

Personuppgiftsbitradet kommer att hantera féljande kategorier av registrerade vars Personuppgifter
Personuppgiftsbitradet har atkomst till eller kommer att Behandla
¢ Patienter
* Vardpersonal
e Vardnadshavare
*  Ombud (t ex anhorig) till patient efter att begéran frén ombud att ta del av uppgifterna har
inkommit och patient har godként detta

4. Ange sérskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitriadet/bitridena

Personuppgiftsbitradet har i uppdrag att Behandla Personuppgifter i I6sningen sa linge nigon av
tidigare ndmnda kategorier av Registrerade, som anges under punkt 3 i bilaga 1
Personuppgiftsansvariges instruktion for behandling av personuppgifter, behandlas av
Personuppgiftsbitradet pa uppdrag av Personuppgiftsansvarig. Personuppgifterna far endast
Behandlas sa lange de behdvs for andamalet med Behandlingen och pa sddant sitt att det uppfyller
dndamalet med Behandlingen.

Personuppgiftsansvarig ar skyldig att spara journaluppgifter och loggar enligt géllande lag.
Personuppgiftsbitradet ska arbeta tillsammans med Personuppgiftsansvarig fér att bestimma
gallringstiderna for andra typer av personuppgifter. Personuppgiftsansvarig kan nir som helst dndra
gallringfrister genom att skriftligen meddela Personuppgiftsbitradet. Personuppgiftsansvarig
ansvarar for att alla gallringsfrister ar férenliga med tillimplig lag.

Om och ndr en patient avslutar egenmonitoreringen ska Personuppgiftsbitridet tillse att
Personuppgifterna gar att avskilja och aterlamnas till Personuppgiftsansvarig om
Personuppgiftsansvarig efterfragar det.

Aterlimnande av samtliga Personuppgifter och data i systemet som 4gs av Personuppgiftsansvarig,
ska ske i samband med att Huvudavtalet om egenmonitorering upphér. Eller tidigare om
Personuppgiftsansvarig sa dnskar. Data fran olika vardenheter och vardgivare (inom Region
Véastmanland, privata vardgivare) ska hallas separerade fran varandra, det ska ga att sérskilja vilka
enheter som genererat vilken data.

For support och dartill relaterade tjanster, exempelvis teknisk support och felsékning av I6sningen,
géller att Personuppgiftsbitradet inte ska ta del av Personuppgifter efter slutférande av service,
support eller reparationsarbete/felsékning.

Personuppgiftsbitradet ska uppfylla de krav som anges utifran den Personuppgiftsansvariges
informationsklassning samt redovisa status for dessa pa begéran.

Personuppgiftsansvarig dger den data som matas in i systemet och egeninsamlade hilsodata m m
som genereras av patienterna. Om Personuppgiftsbitradet pa nagot satt vill anvinda det data i
systemet (t ex for att férbattra produkter eller tjdnster) som Personuppgiftsansvarig dger maste
Personuppgiftsbitradet fa skriftligt godkdnnande av Personuppgiftsansvarig for varje typ av
anvdndning. Data ska vara anonymiserat i forsta hand och i andra hand pseudonymiserade.
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5. Ange sérskilda tekniska och organisatoriska sikerhetsatgérder vad giller Behandling av
Personuppgifter som utférs av Personuppgiftsbitridet/bitridena

For aktuell Personuppgiftsbehandling ska Personuppgiftsbitridet vidta foljande sarskilda tekniska
och organisatoriska sdkerhetsatgirder:

Personuppgiftsbitradet ska verka for hogsta sdkerhet kring hanteringen av Personuppgifterna. Pa
anmodan ska Personuppgiftsbitradet redovisa det skriftligt fér Personuppgiftsansvarig.

6. Ange sérskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Atkomst till personuppgifter fér Personuppgiftsbitradets medarbetare ska styras av ett tekniskt
system for behdrighetskontroll. Medarbetarna ska ges minsta méjliga &tkomst vid behandling av
Personuppgifter. Endast medarbetare som behéver tillgéng till Personuppgifter for sitt arbete ska ges
dtkomst. Det ska finnas dokumenterade rutiner fér tilldelning och borttagande av behérigheter.

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att upptacka otilldten eller obehdrig tillgang till personuppgifter och
innehalla tidpunkt, vem som behandlat uppgiften, vilken uppgift som varit foremal fér Behandlingen
och vad Behandlingen bestod av. Rutiner/processer/metoder fér hantering av information i
transaktionslogg och systemlogg ska finnas (da dessa kan innehalla kénsliga personuppgifter). Dar det
ar mojligt, bér inte systemadministratorer ha behérighet att radera och avaktivera loggar 6ver sina
legna aktiviteter. Underlaget ska kunna kontrolleras av Personuppgiftsbitridet och aterrapporteras till
den Personuppgiftsansvarige.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgifterna far endast Behandlas inom EU/EES samt inom ett land som har erhallit ett godknt
och giltigt beslut frdn EU-kommissionen om adekvat skyddsniva.

Om behandling av Personuppgifter inom ramen for detta avtal och Huvudavtal sker utanfor Sverige
men inom EU/EES ska leverantéren pd anmodan kunna redogéra for detta skriftligen och tydliggora
vilka sdkerhetsatgarder som vidtagits.

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av bitridet/bitridena
Rapportering av personuppgiftsincidenter

Personuppgiftsbitradet ska ha en rutin fér rapportering och hantering av personuppgiftsincidenter
och sdkerhetsincidenter samt aterrapportera utan dréjsmal (inom 24 timmar) till
Personuppgiftsansvarig genom att kontakta Personuppgiftsansvarigs ansvarig for huvudavtalet eller
dataskyddsombudet@regionvastmanland.se. Rapporten som férmed|as ska innehélla uppgifter om
hur, vad, ndr, vilkas uppgifter och i vilken omfattning incidenten har skett samt vilka atgérder som
vidtagits.
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BILAGA 2. PERSONUPPGIFTSBITRADETS BITRADESFORHALLANDE VID AVTALSTECKNANDET

Namn pa underbitride Underbitradets Beskrivning av
inkl. org.nr geografiska sate personuppgiftsbehandling
ImagineCare AB Stockholm Plattform for
egenmonitorering inklusive
559081-8356 A
patientapp
MediTuner AB Stockholm Monitorering av astmafléde
556982-8295
Elastisys AB Umead Driftstéd

556873-6135
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