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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Alimanna dataskyddsférordningen EU 2016/679*

3 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland

Sveriges Kommuner och Regioner

Organisationsnummer

Organisationsnummer

232100-0172

222000-0315

Postadress

Postadress

Regionhuset

721 89 Vasteras

Sveriges Kommuner och Regioner

118 82 STOCKHOLM

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Cecilia Skanser
E-post: cecilia.skanser@regionvastmanland.se

Tfn: +46 21- 961 40 59

Namn: Lina Sarv
E-post: lina.sarv@skr.se

Tfn: +46 72-567 66 30

Kontaktperson f6r parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Agata Cierzniak
E-post: agata.cierzniak@regionvastmanland.se

Tfn: +46 21-17 53 55

Namn: Kaarme Johan
E-post: johan.kaarme@skr.se

Tfn: +46 72-994 61 65

2 DEFINITIONER

2.1 Utdver de begrepp som definieras i l6ptext, i detta personuppgiftsbitrddesavtal, ska dessa
definitioner, oavsett om de anvénds i plural eller singular, i bestimd eller obestamd form, ha
nedanstdende innebd6rd ndr de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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Behandling

En atgadrd eller kombination av atgéarder betraffande Personuppgifter eller uppséttningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller sammanfdrande, begransning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ér tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer andamal och medlen fér Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som ndrmare anger foremal, varaktighet, art och a&ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utférs enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika fér den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, férlust eller andring eller till
obehdrigt rojande av eller obehdorig atkomst till de Personuppgifter som dverférts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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Tredje land

En stat som inte ingdr i Europeiska unionen (EU) eller inte dr ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrdde

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitrdden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitrddets Behandling av Personuppgifter &t den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstélla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allménna dataskyddsférordningen EU 2016/679
(" Dataskyddsférordningen”).

Ndr PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal beniamns
det andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat sitt i Huvudavtalet, ska Huvudavtalets
reglering ha féretrade.

Hénvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art s3 att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgéra sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i férekommande fall.
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Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitriadet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att félja Dataskydds-
lagstiftningen. Personuppgiftsbitradet férbinder sig dven att fortlépande hélla sig informerad
om gallande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstilla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begéaran fran den Personuppgiftsansvarige bistd denne med att
sdkerstélla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara
pa begdran om utovande av den Registrerades rittigheter i enlighet med Dataskyddsférord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller
kompletterande Instruktioner dr nédvandiga for att genomféra sina dtaganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphéra med Behandlingen och invdnta nya Instruktioner, om inte parterna kommer éverens
om annat.

For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal frin mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitrddet ska vidta alla Iampliga tekniska och organisatoriska sikerhetsatgérder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sdkerstélla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.
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Personuppgiftsbitradet ska fortlopande sikerstilla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller @ndrade krav pa skyddsatgéarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behérighetskontrollsystem endast ge &tkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitriadets
ledning och som behdver atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, underséka och utvdrdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sdkerstilla Behandlingens sikerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, @r bundna av sekretessférbindelse avseende Behandlingen. Detta
krévs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underritta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitrddet har inte ritt
att foretrdda den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information frdn Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, sadvida det inte framgar av tvingande lag att information ska limnas. Personuppgifts-
bitradet ska bistd med formedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitréddet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1i Dataskyddsférordningen, pa den Personuppgiftsansvariges begiran kunna redovisa vilka
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tekniska och organisatoriska sakerhetsatgarder som anvénds for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sikerheten avseende Behand-
lingen genom en egenkontroll for att sakerstélla att Behandlingen féljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige ager ratt att, sjdlv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfér granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgdngar som behévs fér att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstélla att personal som genomfér granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitrddet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning
genomfdrd av oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall dga ratt,
men inte skyldighet, att tillimpa detta alternativa tillvigagéngssitt fér granskning. Vid sadan
granskning ska Personuppgiftsbitrddet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utférandet av granskningen.

Personuppgiftbitrédet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, majlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
gdllande lagstiftning, dven om sadan tillsyn annars skulle st3 i strid med bestimmelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rittigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rittigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rittelse eller radering pa grund av Person-
uppgiftsbitrédets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig tgérd utan
onddigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitrddet mottagit
erforderlig information frdn den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen fér rittelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitrddet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgarderna vidtas.
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PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha formaga att aterstalla tillgéangligheten och tillgdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitrddet har att tillga, bistd den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begéiran dven bistd med att utreda misstankar
om eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om
héndelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet
Registrerade som berdrs samt kategorier och antalet personuppgiftsposter som
berors,
de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt &tgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte &r mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omg&ngar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitridet som reglerar
den Behandling som Underbitradet utfér 8 den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitrdden som ger tillrackliga garantier. Underbitridet ska genomfora
lampliga tekniska och organisatoriska atgarder sé att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet dldgga Underbitradet samma
skyldigheter som aldggs Personuppgiftsbitriadet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sikerstélla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitridet att exempelvis
radera eller terlamna Personuppgifterna om Personuppgiftsbitridet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obesténd.

Personuppgiftsbitradet ansvarar fullt ut for Underbitrddets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underritta den Personupp-
giftsansvarige om Underbitrddet underlater att uppfylla sina skyldigheter i PUB- avtalet.
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Personuppgiftsbitradet dger ratt att anlita nya underbitrdden och ersitta befintliga
underbitraden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitriade ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och séte (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitride
och att, med anledning av sddan invandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad férteckning éver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt géra denna férteckning tillganglig fér den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Néar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nir ett
avtal upphor sakerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begédran éversinda en kopia av

13

131

13.2

133

14

141

det avtal som reglerar Underbitradets Behandling av Personuppgifter och férteckningen éver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sakerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer Gverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sddan 6verféring och utfardat
Instruktioner for detta andamal.

Overfodring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stills
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid erséttning for skada i samband med Behandling som, genom faststélld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertrddelse av bestimmelse i PUB-avtalet,
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14.2

14.3

14.4

15

15.1

16

16.1

16.2
16.3

16.4

17

171

Instruktioner och/eller tillimplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstédndighet som kan leda till skada fér motparten ska
parten utan onddigt dréjsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten f6r att forhindra och minimera saddan skada.

Oaktat vad som s&gs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére
andra regler om férdelning mellan parterna av krav sinsemellan sdvitt avser Behandlingen.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av b&da parter och
tillsvidare. Parterna dger dmsesidig ratt att séga upp PUB-avtalet att upphéra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
andras pé ett fér Behandlingen avgérande sétt. Pakallande av omférhandling enligt férsta
meningen innebdr inte att PUB-avtalet till ndgon del upphér att gélla utan endast att en
omforhandling om PUB-avtalet ska pabdrijas.

Tilldgg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av b&da parter.

N&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten rétt att med omedelbar verkan upphdra att utfora sina férpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphért och férklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitriadets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphéra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsdgning av PUB-avtalet ska Personuppgiftsbitridet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige viljer, antingen radera och intyga fér den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges riakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

10
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17.2

17.3

17.4

17.5

17.6

17.7
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18.1
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20
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21

211

| samband med aterlamning ska Personuppgiftsbitridet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlimna Personuppgifter eller tillhérande information giller
inte om lagring av Personuppgifterna eller informationen krévs enligt unionsritten eller
relevant nationell ratt dar Behandling far utféras enligt PUB-avtalet.

Om Personuppgifter eller tillhérande information &terlimnas ska det ske i ett allmant anvint
och standardiserat format, om parterna inte har kommit éverens om n3got annat format.

Till dess att uppgifterna raderas eller aterlimnas ska Personuppgiftsbitradet sakerstilla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30) kalenderdagar
raknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling av Personuppgifter som Personuppgiftsbitridet utfor darefter ar att betrakta som

otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gilla &ven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppséagning ska skickas via e-
post eller pa nagot annat av parterna dverenskommet sitt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gillande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna 6verenskommet sitt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson fér PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid dr aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillimpning av PUB-avtalet géller svensk ritt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgéras av behérig svensk domstol.

11
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22.1

22.2

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format fér elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall upprittas avtalet i tva
likalydande exemplar, varav parterna erhéller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen ldmnats tom. Signatursida féljer.]

12
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utbver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Foremalet fér Personuppgiftsbitradets (PUB) Behandling av Personuppgifter at den
Personuppgiftsansvarige (PUA) ar:

Arbetet med Nationell patientenkat syftar till att genom undersékningar av patienters upplevelser
av varden, starka patienternas stdllning och fa underlag till férbattringar av verksamheterna
utifrdn patienternas perspektiv. Vid insamling av patienternas upplevelser innefattande vissa
personuppgifter anvdnds enkdter med forutbestaimda fragor. PUB hanterar personnummer fér
utskick av enkater, men lagrar enbart pseudonymiserade personuppgifter pa uppdrag av PUA.
Personuppgifter behandlas ocksa for aggregering i syfte att publicera vissa aggregerade resultat
publikt.

1 b. Andamalet med PUBs Behandling av Personuppgifter at PUA &r:

PUB ska som samordnare stédja PUA i det nationella arbetet med att insamla patientrapporterade
data genom att tillhandahalla metodik, verktyg och jamforbara resultat pa aggregerad niva.
Resultaten anvénds for att forbattra och utveckla varden utifran ett patientperspektiv. Resultaten
ar ocksa underlag for jamforelser mellan vardenheter och ett redskap for styrning och ledning.

1 c. PUBs behandling av Personuppgifter pa uppdrag av PUA avser huvudsakligen féljande
behandlingsatgarder (Behandlingens art eller natur):

Personuppgifter och 6vrig data behandlas for PUA:s rakning och endast fér teknisk bearbetning
och teknisk lagring i enlighet med lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter. Data bearbetas i syfte att samla in, strukturera och lagra
data. Den tekniska bearbetningen innebar ocksa att aggregera och presentera sddana aggregerade
data samt fritextsvar for medarbetare hos PUA samt aggregerade resultat till allménheten och
vissa andra aktdrer i enlighet med vad som narmare framgar av punkt 4.

Under insamling behéver PUB dela personuppgifter med andra personuppgiftsbitrdden till PUA.

Pa begdran av PUA ska PUB tilldela behdrighet till namngiven person hos PUA fér nedladdning av
data pa radniva.

PUB far utféra analyser av data pa initiativ av PUA enligt 6verenskommelse och i man av resurser.

2. Behandlingen omfattar féljande typer av Personuppgifter

PUB har ratt att behandla féljande typer av Personuppgifter for PUA:

e Personnummer

e  For- och efternamn
e Alder

e Kobn

e Fodelseland

e Besokt enhet

e Sjdlvskattad halsa
e Utbildningsniva
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e Sysselsdttning

e Upplevelse av en vardkontakt

e Erfarenheter av en vardkontakt
e KVA-koder

e Diagnos

e Vardforlopp

e Besoksinformation

e Forekomst av tvangsvard

3. Behandlingen omfattar vissa kategorier av Registrerade

PUB far endast Behandla Personuppgifter avseende féljande kategorier av Registrerade:
Deltagare i aktuella och tidigare undersékningar:

e Patienter
e Anhoriga till patienter
e Vardnadshavare till patienter

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av PUB

PUB ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter 4t PUA:

o Atkomst till Personuppgifter hos PUB ska vara begransad till behorig personal som
behdver tillgdng till uppgifterna for att kunna fullgéra sina arbetsuppgifter.

e Personuppgifter ska gallras pd uppmaning av PUA.

e Personuppgifter som ej behovs for statistiskt syfte gallras l6pande.

e PUB hanterar personnummer for att kunna skicka ut enkater till respondenter pa uppdrag
av PUA.

e PUB hanterar och lagrar endast svar dar personnummer har pseudonymiserats. Svaren
finns tillgangliga i databasen pa radniva med det pseudonymiserade numret och annan
bakgrundsdata. Eftersom nyckeln till personnummer finns kvar i 6 manader (hos extern
leverantér, ej hos PUB) samt att informationen pa radniva fortfarande innehéller manga
parametrar som kan vara personidentifierande ar informationen att betrakta som
personuppgifter.

e |insamlingen av data har patienterna mojlighet att skriva fritextsvar. Enkétleverantéren
har till uppgift att gallra sddan information som &r direkt personidentifierande i
fritextsvaren innan svaren 6verfors till PUB. Det finns dock risk att det trots detta kan
finnas bade direkt och indirekt personidentifierande information i vissa fritextsvar. Alla
fritextsvar behandlas darfor utifran forutsattningarna att de kan vara personuppgifter.

e For det fall PUA begér att fa information pa radniva utlimnad ska PUA inkomma med
skriftlig begéaran till PUB. | skriftlig begdran anges namngiven person som PUB ska tilldela
behérighet for nedladdning av data. Behérigheten som tilldelas &r tidsbegrinsad.
Fritextsvar tillgangliggors endast med bakgrundsdata om besékt verksamhet for att
minimera risk for identifiering.

e Aterkopplat resultat till medarbetare hos PUA bestar av aggregerad information samt
fritextsvar. Fritextsvar tillgangliggérs endast med bakgrundsdata om besokt verksamhet
for att minimera risk for identifiering. Atkomsten till resultaten skyddas med
multifaktorautentisering. Gransen for aterkopplat aggregerat resultat gar vid minst 10
inkomna svar.

e PUB ska publicera vissa aggregerade resultat publikt pd webbplatsen patientenkit.se.
Vidare ska PUB tillgdngliggora aggregerade resultat pa andra publika webbplatser sa som
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Vardenisiffor.se och 1177.se. Gransen for publicering av publika resultat gér vid minst 30
inkomna svar. Publicering sker efter att resultatet har aterkopplats till regionerna.

e PUB far dven dela med sig av aggregerade data (statistik) till andra aktorer, till exempel
Myndigheten far vard och omsorgsanalys och Socialstyrelsen.

e Om det uppstar osdkerhet om hur Personuppgifter ska behandlas ska PUB begira
ytterligare skriftliga instruktioner fran PUA.

5. Ange de sdrskilda tekniska och organisatoriska sdkerhetsatgirder som giller for PUBs
Behandling av Personuppgifter

PUB ska vidta féljande sdkerhetsatgérder vid Behandlingen av Personuppgifterna:

e PUB ska hantera uppgifterna enligt niva 3 i KLASSA.
¢ Ovriga sikerhetskrav i upphandlingsdokumenten fér Nationell patientenkit och
tillhérande bilagor samt redovisa status for dessa pa begéran

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

PUB ska iaktta foljande krav avseende loggning av anviandaraktivitet och logghantering:

Loggning ska ske enligt de krav som framkommer i KLASSA-kraven.

7. Lokalisering och 6verféring av Personuppgifter till Tredje land

PUB ska iaktta foljande krav avseende lokalisering av Personuppgifter:

e Personuppgifter far ej 6verforas till ett land utanfor Sverige.
e Vid misstanke om 6verforing till Tredje land ska PUA informeras omgé&ende, dock senast
inom 24 timmar fran férsta misstanke.

8. Behandlingens varaktighet

PUB far Behandla Personuppgifter at PUA fran och med detta avtals tecknande. Avtalet giller till
dess att PUA haver avtalet.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av PUB

Personuppgiftsincidenter ska rapporteras omgaende till PUA, dock senast inom 24 timmar fran
forsta misstanke.

e PUBs dataskyddsombud ska vara informerad om behandlingen.
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Bilaga 2 —Lista dver godkdnda Underbitraden

Den Personuppgiftsansvarige godkdnner att Personuppgiftsbitridet anlitar nedanstdende
Underbitraden fér Behandling av Personuppgifter.

Bolag/
organisation

Adress och
kontaktuppgifter

Lokalisering av
Personuppgifter
(adress, land)

Typer av
Personuppgifter
som Behandlas
av
Underbitradet

Andamal med
Underbitrddets
Behandling

Behandlingstid

Ytterligare
information om
Underbitradets
Behandling av
Personuppgifter

Drottningg. 6

RedPill 652 24 Sverige Samma som Utveckling och Samma tid Informationen
Linpro AB Karlstad (hos SKR:s angesi forvaltning av som angesi behandlas
SWEDEN driftsleverantér | instruktionen, applikationer detta avtal, endast av
. —se nedan) bilaga 1, till som anvands alternativt till specifikt
Johan Lundin s i N "
f . ; detta avtal. for andamalet avtalet mellan auktoriserade
ohan.lundin@redpill-
) SKR och personer.
linpro.com Redbill inf tionen
+46-70 143 01 10 - niormation®
upphor. behandlas pa
servrar som
tillhandahalls av
SKR:s
driftsleverantér.
Orange Business X . . . .
Orange Services AB Sverige Samma som IT-drift hos SKR | Samma tid All information
Busmess Gardsvigen 6 f:lngESI ) som anges i sgnméSKR.:ar
Services 169 70 Solna |rT|strukt|or.';;an, d;stta av.tal, 0 ti Ig ng ti ”
Sverige bilaga 1, ti a terlnatlvtltl relaterat t|I
+46 850 11 26 00 detta avtal. avtalet mellan detta avtal,
SKR och lagras hos
Orange Orange.
upphor.
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