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Avtal enligt artikel 28.3 i Allménna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsbitradesavtal giller foljande affarsavtal

Avtalsnr: IN-IN23-0178
Leverantor: Medikro OY

Kund: Region Vastmanland

Spirometrier

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland

Medikro OY

Organisationsnummer

Organisationsnummer

232100-0172

02886917

Postadress

Postadress

Regionhuset
721 89 Vésteras

Pioneerinkatu 3
708 00 Kuopio
Finland

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Namn: Henrik Nilsson Drott
E-post: henrik.drott@regionvastmanland.se
Tfn:

Namn: Stefan.Dangartdt An’\hC\ E\(\D\QCQ
E-post: stefa gardt@medikro.com 2nng 2
39844 749209

J\a&@ N\((,U({U (o

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Henrik Nilsson Drott
E-post: henrik.drott@regionvastmanland.se
Tfn:

Namn: Jani Timonen
E-post: jani.timonen@medikro.com
Tfn: +35 844 777 7030

1 Allmanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftshitréddets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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2. DEFINITIONER

Utdver de begrepp som definieras i [optext, i detta personuppgiftsbitradesavtal, ska dessa definitioner

oavsett om de anvands i plural eller singular, i bestamd eller obestdmd form, ha nedanstdende innebérd
nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgéarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, ldsning, anvandning,
utldmning genom 6verforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive forordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sadan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen for Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg ar resultatet av Loggning.

Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika fér
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Utfardad av: Fel! Okédnt namn pa dokumentegenskap.
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Personuppgiftsincident En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de Personuppgifter som overforts,
lagrats eller pa annat satt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte ar
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter fér
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning over
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets syfte
ar att sakerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad stadgas i artikel
28.3 i Allmanna dataskyddsfoérordningen EU 2016/679 (”Dataskyddsforordningen”).

3.2 N&r PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal benamns det andra
avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa annat
satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen fér den
Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Utférdad av: Fel! Oként namn Pé dOkumenteEenSkap- Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel!l Okédnt namn pa dokumentegenskap.
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4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det ska
utféra Behandlingen.

4 3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
géllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen och for
att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och eventuellt Underbitrdde kan fullgéra
sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onédigt dréjsmal informera Personuppgiftsbitradet om
férandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for att
tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet férbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet och
Instruktioner samt att f6lja Dataskyddslagstiftningen. Personuppgiftsbitradet forbinder sig dven att
fortlopande halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under dess
ledning féljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

Utfardad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okdnt namn pa dokumentegenskap.
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6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdérs och svara pa begéran
om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsforordningen, kap. Ill, med
beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller kompletterande
Instruktioner ar nédvandiga for att genomféra sina ataganden ska Personuppgiftsbitradet utan drojsmal
informera den Personuppgiftsansvarige, tillfalligt upphéra med Behandlingen och invédnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomfdrandet av de nya Instruktionerna féranleder forandrade
kostnader fér Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sdkerhetsatgarder som kravs
enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att sakerstalla att
Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sdkerstalla att den tekniska och organisatoriska sakerheten i
samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet, tillgdnglighet och
motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige, efter
parternas tecknande av PUB-avtalet, ska, efter att Parterna ar 6verens betraktas som nya Instruktioner
enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behorighetskontrollsystem endast ge atkomst till Personuppgifterna
for sddana fysiska personer som arbetar under Personuppgiftsbitrddets ledning och som behover
atkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-avtalet
i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter Loggningstillfallet

Utfardad av: Fel! Ok&nt namn pa dokumentegenskap. Kontrollera aktuell version mat original i dokumenthanteringssystemet
Godkind av: Fel! Oként namn pa dokumentegenskap.
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om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga skyddsatgérder, i enlighet med
Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersoka och utvardera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstalla Behandlingens sdkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas for
andra dndamal, vare sig direkt eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen, dr bundna av sekretessforbindelse avseende Behandlingen. Detta kravs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag. Personuppgiftsbitradet atar
sig dven att tillse att det finns sekretessavtal med Underbitrddet samt sekretessforbindelser mellan
Underbitradet och samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att foretrada
den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning gentemot
tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran Personuppgiftsbitradet
vilken rér Behandlingen, ska Personuppgiftsbitréadet informera den Personuppgiftsansvarige om saken.
Information om Behandlingen far inte lamnas till den Registrerade, tillsynsmyndighet eller tredje man utan
skriftligt medgivande fran den Personuppgiftsansvarige, savida det inte framgar av tvingande lag att
information ska lamnas. Personuppgiftsbitradet ska bistd med formedling av den informationen som
omfattas av ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onodigt drojsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska och

Utfardad av: Fel! Oként namn P5 d°kumentegen5kap' Kontrollera aktuell version mat original i dokumenthanteringssystemet
Godkind av: Fel! Oként namn pa dokumentegenskap.
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organisatoriska sikerhetsatgirder som anvands for att Behandlingen ska uppfylla kraven enligt PUB-avtalet
och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sdkerheten avseende Behandlingen
genom en egenkontroll for att sdkerstalla att Behandlingen foljer PUB-avtalet. Resultatet av sadan
egenkontroll ska pa begéaran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige ager ratt att, sjalv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet uppfyller PUB-
avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sadan
granskning bista den Personuppgiftsansvarige, eller den som utfoér granskningen i den
Personuppgiftsansvariges stille, med dokumentation, tillgang till lokaler, IT-system och andra tillgangar
som behdvs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstalla att personal som genomfor
granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda andra
tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende tredje
part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet, att tillampa detta
alternativa tillvagagangssatt for granskning. Vid sadan granskning ska Personuppgiftsbitradet ge den
Personuppgiftsansvarige eller en tredje part den assistans som behovs for utférandet av granskningen.

9.5 Personuppgiftbitrddet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till det,
mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid géllande lagstiftning, aven
om sadan tillsyn annars skulle sta i strid med bestammelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitrddet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan onddigt
dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitrddet mottagit erforderlig
information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart radering far

Utfardad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okdnt namn pa dokumentegenskap.



8 (19)

o @ 5
}ﬁ ) Giltigt fr.o.m. Dok.nummer-Utgava

v Vastrnanland

Personuppgiftsbitradet endast utfora Behandling av den aktuella Personuppgiften som ett led i processen
for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas paverka Behandlingen, ska Personuppgiftsbitradet
skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad stadgas om meddelanden i
punkten 19 i PUB-avtalet. Informationen ska [dmnas i god tid innan atgirderna vidtas

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgédngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsforordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitradet har att tillga, bistd den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen. Personuppgiftbitridet ska pa den
Personuppgiftsansvariges begdran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgiftsbitradet
utan onodigt dréjsmal skriftligen underrédtta den Personuppgiftsansvarige om handelsen.
Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

Beskrivningen ska redogéra for:

Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som berdrs samt
kategorier och antalet personuppgiftsposter som berors,

de sannolika konsekvenserna av Personuppgiftsincidenten, och

atgarder som har vidtagits eller foreslagits samt atgarder for att mildra Personuppgiftincidentens
potentiella negativa effekter.

11.4 Om det inte ar mdjligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt, enligt
punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onédigt ytterligare dréjsmal.

Utfirdad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okdnt namn pa dokumentegenskap.
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12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
forteckning over Underbitraden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfér @ en Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrdckliga garantier for att genomféra lampliga tekniska och organisatoriska
atgarder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | frdga om dataskydd ska avtalet
alagga Underbitradet motsvarande skyldigheter som alaggs Personuppgiftsbitriddet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitrddet dger ratt att anlita nya underbitrdden och ersitta befintliga underbitrdden.

12.5 Nar Personuppgiftsbitrddet avser att anlita ett nytt eller ersitta ett befintligt Underbitrade ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och férmaga att uppfylla sina skyldigheter
enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

Underbitradets namn, organisationsnummer och site (adress och land),
vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande enligt
punkten 12.5 invanda mot Personuppgiftsbitrddets anlitande av ett nytt underbitrdde och att, med
anledning av sadan invdndning, sdga upp detta PUB-avtal att upphdra i enlighet med vad stadgas i PUB-
avtalet, punkten 17.4 om Parterna inte kan komma 6verens.

12.7 Nér Personuppgiftsbitradet upphor med att anlita Underbitradet ska Personuppgiftsbitradet skriftligen
meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitriadet.

Utfardad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mat original i dokumenthanteringssystemet
Godkand av: Fel! Okdnt namn pa dokumentegenskap.
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12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begéaran 6versanda en kopia av
underleverantérens PuB-avtal som reglerar behandling av underbitradets behandling av personuppgifter
enligt punkten 12.2.

13. LOKALISERING OCH GVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sikerstilla att Personuppgifterna hanteras och lagras inom EU/EES av en
fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer dverens om

nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verfora Personuppgifter till Tredje land for Behandling
(t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige
pa forhand skriftligen godkant sadan 6verforing och utfardat Instruktioner for detta andamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den &r
forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i PUB-avtalet och
Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid erséattning for skada i samband med Behandling som, genom faststalld dom eller forlikning, ska
utga till den Registrerade pa grund av 6vertradelse av bestimmelse i PUB-avtalet, Instruktioner och/eller
tillamplig bestdmmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsforordning ska baras av den av PUB-avtalets parter som
paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska parten
omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med motparten for att
forhindra och minimera sadan skada.

Utférdad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fell Okdnt namn pa dokumentegenskap.
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14.4 Oaktat vad sags i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore andra regler om
fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING
15.1 For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som parterna
inte kan |6sa pad egen hand, ska avgoras av svensk allman domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och tillsvidare.
Parterna dger Omsesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30) dagars varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, andras pa ett for
Behandlingen avgdrande satt. Pakallande av omférhandling enligt forsta meningen innebér inte att PUB-
avtalet till nagon del upphor att gélla utan endast att en omforhandling om PUB-avtalet ska paborjas.

17.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av béda parter.

17.3 Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt att
med omedelbar verkan upphdra att utfoéra sina forpliktelser enligt PUB-avtalet till den tidpunkt motparten
forklarat att agerandet upphort och forklaringen accepterats av den part som patalat agerandet.

17.4 Om den Personuppgiftsansvarige inviander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att sdga upp PUB-
avtalet att upphéra med omedelbar verkan.

Utfardad av: Fel! Okd@nt namn pé dOkumenteEEHSkap- Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fell Okint namn pa dokumentegenskap.
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18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onodigt dréjsmal begara att
Personuppgiftsbitradet overldmnar samtliga Personuppgifter till den Personuppgiftsansvarige eller raderar
dem, enligt dennes 6nskemal. Om Personuppgifterna dverlamnas ska det ske i ett 6ppet och standardiserat
format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har omfattats av Behandlingen samt
annan tillhérande information sdsom Loggar, Instruktioner, systemlGsningar, beskrivningar och andra
handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte enligt PUB-avtalet.

18.2 Overliamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30) dagar
rdaknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utfors av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2 ar att
betrakta som en otilldaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsatta galla dven
om PUB-avtalet i 6vrigt upphor av gélla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till respektive
parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen fér PUB-avtalet och Instruktioner ska skickas skriftligt. Ett meddelande ska
anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

Utférdad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okdnt namn pa dokumentegenskap.
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21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid 4r aktuella. Andring
av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

Utfirdad av: Fel! Okédnt namn pé dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okint namn pad dokumentegenskap.
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar punkter
22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

/

,j';)")-v/;a)ns 4 Pat/u\m 1q “’"j 19

'3 \/
Sy ) (/\/\\

............ /\_%{'U T R R AR

Undertecknande \

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Ort Datum
Kuopio 2025-0€~— 03
Undertecknande

& CC Se—— o oo
...................................................................................................................... OO\AT: Fi02826917
Namnfértydligande 20 F\N\’?\

Tuukka Eloranta, verkstdllande direktér

Utférdad av: Fel! Okdnt namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okdnt namn pa dokumentegenskap.



15 (19)

Y \)‘/ . Giltigt fr.o.m. Dok.nummer-Utgéva

v Vastmanland

BILAGA 1. PERSONUPPGIFTSANSVARIGES INSTRUKTION FOR BEHANDLING AV PERSONUPPGIFTER

Utdver vad som redan framgar av Personuppgiftsbitrddesavtalet ska Personuppgiftsbitrddet dven félja
nedanstaende Instruktion:

1. Andamal, féremalet och arten

Uppkoppling till Region Vastmanlands driftsmiljo med syfte med syfte att felsdka, avhjalpa
incidenter eller bistd med kompetens i aktuella drenden av IT-komponent och/eller utrustning
tillhérande Region Vastmanland.

2. Behandlingen omfattar foljande typer av Personuppgifter
Personuppgifter lagras i regionens server men kan vid support och felsékning vara tillganglig for
leverantor.

Personuppgifter som kan vara tillgangliga ar:

Patientuppgifter i form av identifierbara personuppgifter, kontaktuppgifter knutna till patienter
och patientdata som kan innebara sjukdomsbild, behandling och andra patientspecifika uppgifter.

Region Vastmanlands personals personuppgifter i form av namn, befattning, behérigheter och
HSA-ID.

3. Behandlingen omfattar kategorier av Registrerade

Patienter inom verksamhetsomradet samt medarbetare hos den Personuppgiftsansvarige som
anvander systemet.

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet/bitradena

Vid féorekommande fall dar det finns behov att personuppgiftsbitradet behéver spara en del av
regionens personuppgifter behover det skriftligen anmalas, i anmalan ska det framga syftet och
andamal samt fa ett skriftligt godkannande av region Vistmanland.

5. Ange sérskilda tekniska och organisatoriska sdkerhetsatgarder vad giller Behandling av
Personuppgifter som utférs av Personuppgiftsbitriadet/bitridena

Tekniska och organisatoriska sakerhetsatgarder ska lyda minst men inte begransas till foljande:

e Leverantdrens personal skall teckna och lyda under sekretessavtal som skydd fér den
registrerades personuppgifter i samband med support i personuppgiftsansvarigs lokaler
och driftsmiljo.

e leverantdrens personal skall ha genomgatt en utbildning i dataskyddsférordningen samt
ha forstaelse for den.

e Leverantorens personal ska ha tydliga instruktioner s3 att de vet hur de skall handha en
personuppgiftsincident.

e Leverantdrens personal skall ha genomgatt en utbildning i dataskydd.

e Supportpersonal skall hantera personuppgifter endast i den utstrackningen som ar
nddvandig for drendet med utgangspunkten att undvika det i méjligaste man.

Utfardad av: Fel! Okdnt namn pa dokumentegenskap. Kontrollera aktuell version mat original i dokumenthanteringssystemet
Godkind av: Fel! Okédnt namn pa dokumentegenskap.
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e Om personuppgifter hanteras ska dessa logiskt separeras fran andra huvudmans
personuppgifter som Personuppgiftsbitradet behandlar.

e Det skall hos leverantoren finnas dokumenterade rutiner for att skydda dennes system
mot virus, trojaner och andra former av digitala intrang dar region Vdastmanlands
personuppgifter forekommer eller kan tillgéngliggoras.

e Leverantoren ska ha ett arbetssadtt som innebér att samtliga intrangsforsok i dennes
datamiljo skall loggas och férebyggas.

e All data som kommuniceras, dverfors och lagras mellan region Vastmanland och
leverantor ska vara krypterad enligt krypteringsprotokoll TLS 1.3/AES256 eller
motsvarande.

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Om personuppgifter behdver behandlas utanfor regionens driftsmiljo skall personuppgiftsbitradet
ha en dokumenterad behdorighetsstyrning for sin anstéllda dér varje anvandare har en unik
identitet. Dessutom ska maojlighet till logkontroll finnas om data hanteras i ett system, dar samtliga
uppgifter om tidpunkt, vem som laser, registrerar, andrar samt tar bort data ska loggas.

Om Personuppgiftsbitradet arbetar med behandling av personuppgifter i ett datasystem ska denna
anvanda sig av stark autentisering vid inloggning i system eller annan metod som
personuppgiftsansvarig bedomer som saker.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Inga tredjelandsoverforingar ska férekomma. Vid de fall dar det ar absolut nddvandigt for att
kunna utfora behandlingen ska det sarskilt dverenskommas med Personuppgiftsansvarig och ett av
nedanstaende kriterier maste uppfyllas, dokumenteras och godkannas.

e Lleverantéren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet
inom EU godkdnt BCR (Binding corporate rules)

e Om leverantdren dr registrerad och lokaliserad i ett land som EU-kommissionen godkdnt
som ett land med adekvata skyddsniva eller om det tecknats SCC (Standard contractual
clauses som dr framtagen av EU-kommissionen) med underbitridet i samband med
tredjelandséverféring.

e Tredjelandsiverféring som uppkommer i samband med nyttjiande av underbitrdde
ska bitrddet tillse att lampliga skyddsadtgdrder vidtas enligt artikel 46 allmdinna
dataskyddsforordningen och enligt EDPBs riktlinjer om sdakerhetsatgdrder.

Utfardad av: Fel! Okdnt namn Pi dokumentesenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet

Godkand av: Fel! Okint namn pa dokumentegenskap.
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8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
bitradet/bitrddena

Vid behandling av personuppgifter som inte innefattas av denna instruktion ska sarskild
overenskommelse fattas mellan personuppgiftsansvarig och personuppgiftsbitrade.

| samband med personuppgiftsincidenter ska detta rapporteras till personuppgiftsansvarig utan
droéjsmal (inom 48 timmar). Leverantdren ansvarar for att dom ar inforstadda i Region
Vadstmanlands sekretess och tystnadsplikt.

Utfardad av: Fel! Okdnt namn pa dokumentegenskap.

Kontrallera aktuell version mot original i dokumenthanteringssystemet
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BILAGA 2. PERSONUPPGIFTSBITRADETS BITRADESFORHALLANDE VID AVTALSTECKNANDET

Personuppgiftsbitradet ingar inte i nagon koncern och inga underbitrdden anvands.

Utfardad av: Fel! Oként namn P5 dOkumentegerISkap- Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fell Oként namn pa dokumentegenskap.
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