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Fokus for 2025

@ Forberedelse infor Cybersakerhetslagen

@ Riktlinjer for incidenthantering

@ Riktlinjer for kontinuitetshantering

@ |[nformationsinsatser kring anvandning av Al med
fokus pa informationssakerhet/cybersakerhet

+NIS’

@ Oversyn av metoder for informationsklassning och Network & Information
riskanalyser. Systems Directive

@ Utredning av forutsattningar for
registerforteckning

¢

Vastmanland
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Omvarldsbevakning

@ | Sverige har vi inte sett rapporterade storre
cyberincidenter inom vardsektorn under varen
och sommaren 2025 (forutom tidigare DDoS
2024), vilket var goda nyheter — men beredskap
och vaksamhet ar fortfarande viktiga.

@ Globalt har varen 2025 praglats av stora
datalackor och driftstorningar som paverkat
miljontals patienter och kanske satt
vardsystemens tillganglighet och datasekretess
DA Prov.

Vastmanland



Personuppgiftsincidenter/
informationssakerhetsincidenter

@ Skolplattform: Alvdalens kommun har stangt ner
den kommunala skolplattformen pa grund av en
allvarlig sakerhetsbrist. Det handlar om att
leverantoren haft behdrigheter de inte ska ha och
darfor kommit at data som inte ska finnas

tillganglig

@ Nybro: glomdes en vaska kvar pa taget mellan
Nybro och Kalmar. Vaskan innehdll utskrivna
handlingar fran pagaende arenden dar ett flertal
personer forekommer. Trots att kommunen
omedelbart kontaktade tagoperatdren (Sodexo)
och efterlyste vaskan, har den tyvarr inte kunnat
aterfinnas. Kansliga quglfterl et forlorade
materialet berdr ett flertal personer dar )
beddmningen om risk for allvarlig skada bedéms
som hog.

¢

Vastmanland
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Miljodata AB

Foretagets system hanterar bland annat
arbetsrattsliga arenden, lakarintyg och
hantering av arbetsskador och tillbud-
Adato

Novi anvands for disciplinaraarenden

Ransomware- 23/8- 1,5 miljon uppgifter
rojda varar 21000 Regionens

Namn, personnummer kontaktuppgifter
och antal sjukdagar

¢

Vastmanland
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Miljadata AB | START PROGRAM KAMNALER

- Al algoritmer

- Samkorning av olika uppgifter med ' | ‘
varandra - |
- Bedrageri CYBERATTACKEN MOT MILJODATA
- [Tstol Sa kan dina uppgifter
- Natfiske anvandas for bedragerier

Attacken mot Miljodatas system, ett foretag som levererar HR-system
till 80 procent av Sveriges kommuner, har drabbat over en miljon

svenskar.

¢

Vastmanland
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Utredning

@ Analysgruppens arbete

@ Fragan utreds och slutligt rapport
med rekommendation kommer
under oktober 2025

¢

Vastmanland
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Ny lagstiftning pa gang

@ EU:s NIS2-direktiv ersatter det tidigare NIS-
direktivet sedan januari 2023, och skulle

varit genomfort i medlemsstaterna senast
oktober 2024 .

@ | Sverige pagar nu implementeringen
genom en ny cybersakerhetslag, grundad
pa utredningen SOU 2024:18. Regeringen
skickade under juni 2025 en lagradsremiss,

och malet ar att lagen trader i kraft den 15
januari 2026 .

@ Lagen innebar krav pa systematiskt
informationssakerhetsarbete,
riskhantering, incidentrapportering och
tydligt ansvar for ledningen.

¢

Vastmanland

+NIS’

Network & Information
Systems Directive




Nya riktlinjer under arbete

@ Riktlinje for informationssakerhet
@ |[ncidenthantering

@ |[nformationsklassning

@ Riskhantering

@ Personuppgiftsansvarig/bitrade

@ Personuppgiftsincidenter

@ Registrerades rattigheter

Vastmanland



Riktlinje for informationssakerhet

@ Allt pa ett stalle, istallet for manga olika dokument samlar vi alla regler f6r
omradet informationssakerhet i ett gemensamt dokument.

@ Syftet ar att lattare hitta information man behover.

Vastmanland



Riktlinje for informationssakerhet

Fyra olika block

@ A: Informationssakerhet for medarbetare

@ B: Styrning av informationssakerhet

@ C: Informationssakerhet i verksamhetsnara férvaltning

@ D: Informationssakerhet i IT-miljon

Vastmanland
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Metod for rapportering av
incidenter

@ Personuppgiftsincident:

En personuppgiftsincident dr en sGkerhetsincident
som leder till oavsiktlig eller olaglig forstéring,
forlust eller andring av personuppgifter. Den kan
ocksa leda till ett obehorigt rojande av eller
obehorig atkomst till personuppgifter. Det spelar
ingen roll om det har skett oavsiktligt eller med
avsikt

Q@ Synergj

¢

Vastmanland




Utbildning- atkomst till

journalen
@ \\ebbutbildning om nar man 2 :
far/inte far skaffa sig tillgang till AtkomSt t'"
journalinformation patientjou rnalen-
grundutbildning
g

1=
Vastmanland

¢

Vastmanland
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Cybersakerhetskollen

a Ett verktyg fran Myndigheten for
samhallsskydd och beredskap (MSB)
for okad motstandskraft och ett starkt
civilt forsvar.

@ MSB har utifran tre regeringsuppdrag
tagit fram en uppfoljningsstruktur av
det systematiska
cybersakerhetsarbetet samt sakra
digitala leveranskedjor.

Myndigheten far

MSB  somhillsskyd

d
hhhhhhhhhhh p

Resultatredovisning av

Cybersakerhetskollen 2024

Det systematiska cybersdkerhetsarbetet
i den offentliga forvaltningen

- .*t,_. e £ e
—— e T alale
Region I I

Vastmanland
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Cybersakerhetskollen

@ Med Cybersakerhetskollen far
regionen en battre bild av vart
cybersakerhetsarbete och forslag pa
utvecklingsomraden, samt underlag
for planering och prioritering.

@ Senaste matningen av
Cybersakerhetskollen paborjades 23
april 2025.

@ Sista inrapporteringsdatum var den
12 september 2025.

Figur 1. Infosakkollens modell for uppfoljning lllustration dver

u Egna prioriteringar
B Forbattringar

C

Niva 1 Niva 2 Niva 3 Niva 4

Tio arbetsomraden

Analys och hantering av
informationssakerhetsrisker

Incident- och
kontinuitetshanternin

Informationsklassning

Inventering, undersokningar
och omvaridsbevakning

Ledningens styming
och kontroll

Medarbetarnas kunskaper
och utbildningsverksamhet

Séakerhetsatgarder och
forbattringsarbete

Uppfoljning och utvardering
Upphandling

Upprattande och utveckling
av sakerhetskultur

Niarmare bakgrund till och beskrivning av den modell som ligger till grund

for nivaindelning och resultatberikning finns i ﬁimfjupning;infbrmariam’n som

aterfinns pa Cybersikerhetskollens webbsida."

Vastmanland
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Cybersakerhetskollen

Diagram 36. Resultattal for samtliga 12 regioner

Niva

e Vi kan ocksa jamfora nivan pa var i
arbete med andra liknande
organisationer.

a Cybersakerhetskollen ar bade ett

verktyg for att stotta den egna :
organisationen i uppfoljningen av . I l I I I I ;
cybersakerhetsarbetet och ett bic

for att skapa en lagesbild over

Sve I’igeS fo rméga Inom 83,3 procent av deltagande regioner uppnadde niva 1 eller barttre, 25 procent upp-
Cybe rsakerhet. nadde niva 2. I likhet med 2023 uppnadde ingen region niva 3 eller 4 i modellen.

Vastmanland
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Cybersakerhetskollen

— Organisationens évergripande niva = = |ndikativ niva inom respektive omrade
== \lalbild for organisationens dvergripande niva == =Malbild for indikativ niva inom respektive omrade

Analys och hantering av
informationssakerhetsrisker

Upprattande och utveckling av sakerhetskultur

LN

Incident-

Upphandling
‘ -—
- -
.
T o . "
Uppfﬂhnlng h Uwardenng \/

Sakerhetsatgarder och forbattringsarbete

Medarbetarnas kunskaper och
utbildningsverksamhet

och kontinuitetshantering

Informationsklassning

Inventering, undersoékningar och
omvarldsbevakning

Ledningens styrning och Kontroll

Vastmanland
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