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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allm4nna dataskyddsférordningen EU 2016/6791

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitride

Region Vastmanland

1928 Diagnostics

Organisationsnummer

Organisationsnummer

232100-0172

556963-0824

Postadress

Postadress

72189 Visteras

Forandringens gata 10, 431 53 MéIndal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Katarzyna Rogoz

E-post:
katarzyna.anna.rogoz@regionvastmanland.se

Tfn: 021-176694

Namn: Susanne Staaf
E-post: susanne.staaf@1928diagnostics.com

Tfn: 0703-682322

Kontaktperson fér parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Sasa Durakovic
E-post: sasa.durakovic@regionvastmanland.se

Tfn: 021-175928

Namn: Fredrik Dyrkell
E-post: fredrik.dyrkell@1928diagnostics.com
Tfn: 0707-780869

2 DEFINITIONER

2.1 Utdver de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvinds i plural eller singular, i bestimd eller obestimd form, ha
nedanstaende innebérd nir de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rikning.
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Behandling

En atgérd eller kombination av &tgérder betriffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
Idsning, anvdndning, utlimning genom 6verforing, spridning eller tillhandahéllande pa annat
satt, justering eller sammanférande, begransning, radering eller férstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pé den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dndamal och medlen fér Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal, varaktighet, art och &ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sérskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitride

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter fér den Personuppgiftsansvariges rikning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sirskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som &r specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig férstéring, forlust eller dndring eller till
obehdrigt réjande av eller obehorig dtkomst till de Personuppgifter som éverforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

4 UTC Oneflow ID 12:
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Tredje land

Enstat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantér till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitrddets Behandling av Personuppgifter &t den Personuppgiftsansvarige. PUB-
avtalets syfte &r att sékerstélla den Registrerades fri- och réttigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allménna dataskyddsférordningen EU 2016/679
(”Dataskyddsforordningen”).

Né&r PUB-avtalet utgor ett av flera avtalsdokument inom ramen fér ett annat avtal bendmns
det andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras p3 annat sitt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsréttslig lagstiftning, avser vid var tid
tilldmpliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser hdrmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitridet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid géllande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund foér Behandlingen
och for att utforma korrekta Instruktioner med hénsyn till Behandlingens art sa att Person-
uppgiftsbitrddet och eventuellt Underbitrdde kan fullgéra sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitridet om
férdndringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.




5.3  Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgdrd som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6 PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1  Personuppgiftsbitradet férbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika &ndamal som anges i Instruktioner samt att félja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande hélla sig informerad
om géllande rétt pa omradet.

6.2  Personuppgiftsbitrddet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

6.3  Personuppgiftsbitradet dtar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4  Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sdkerstélla att skyldigheterna enligt artikel 32-36 i Dataskyddsférordningen fullgérs och svara
pa begdran om utévande av den Registrerades rittigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner &r nédvandiga fér att genomfora sina dtaganden ska
Personuppgiftsbitrédet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer 6verens
om annat.

6.6  For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitrddet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader fér Personuppgiftsbitridet.

7  SAKERHETSATGARDER

7.1  Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sakerhetsatgérder
som krdvs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom
att sdkerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sékerstilla att den tekniska och organisatoriska
sékerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

7.3 Eventuella tillkommande eller dndrade krav pa skyddsatgirder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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Personuppgiftbitraddet ska genom behérighetskontrollsystem endast ge dtkomst till
Personuppgifterna fér sddana fysiska personer som arbetar under Personuppgiftsbitridets
ledning och som behdver dtkomsten fér att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga &tkomst till Personuppgifterna enligt
PUB-avtalet i den utstrdckning det krévs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgérder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, understka och utvirdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sikerstilla Behandlingens sikerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitrédet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, svida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, &r bundna av sekretessférbindelse avseende Behandlingen. Detta
krdvs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitrédet atar sig dven att tillse att det finns sekretessavtal med Underbitri-
det samt sekretessforbindelser mellan Underbitridet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underrétta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet har inte ritt
att féretrdda den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rik-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitridet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte ldmnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska limnas. Personuppgifts-
bitrddet ska bistd med formedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvinds for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om &ret granska sikerheten avseende Behand-
lingen genom en egenkontroll for att sékerstilla att Behandlingen foljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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Personuppgiftsbitrddet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfér granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgdngar som behévs fér att kunna granska Personuppgifts-
bitrédets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sdkerstalla att personal som genomfér granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att
erbjuda andra tillvigagangssatt for granskning av Behandlingen, exempelvis granskning
genomférd av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ritt,
men inte skyldighet, att tillimpa detta alternativa tillvigagangssatt fér granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utforandet av granskningen.

Personuppgiftbitrédet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, méjlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gdllande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftshitrddet ska tillférsakra den Personuppgiftsansvarige rittigheter gentemot
Underbitrédet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begirt rittelse eller radering pa grund av Person-
uppgiftsbitrédets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, frén det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitridet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen fér réattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitrddet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgdrderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha formaga att aterstélla tillgéngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bistad den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betréffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begiran dven bistd med att utreda misstankar
om eventuell obehorigs Behandling och/eller &tkomst till Personuppgifterna.



11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitridet fatt vetskap om, ska Personuppgifts-
bitrddet utan onddigt dréjsmal skriftligen underritta den Personuppgiftsansvarige om
héndelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandah3lla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogéra for:

a. Personuppgiftsincidentens art och, om majligt, de kategorier och antalet
Registrerade som ber&rs samt kategorier och antalet personuppgiftsposter som
berors,
de sannolika konsekvenserna av Personuppgiftsincidenten, och
atgarder som har vidtagits eller féreslagits samt dtgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.5 Om det inte dr méjligt for Personuppgiftsbitradet att tillhandahélla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare drojsmal.

12 UNDERBITRADE

12.1 Personuppgiftsbitradet dger rétt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitréden, bilaga 2.

12.2  Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrddet utfér & den Personuppgiftsansvariges viagnar samt att
endast anlita Underbitrdden som ger tillrdckliga garantier. Underbitridet ska genomfora
lampliga tekniska och organisatoriska atgérder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. 1frdga om dataskydd ska avtalet &ligga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitridet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitrddet sékerstélla att den Personuppgifts-
ansvarige har rétt att sdga upp Underbitradet och instruera Underbitridet att exempelvis
radera eller aterlimna Personuppgifterna om Personuppgiftsbitradet har upphért att existera i
faktisk eller rattslig mening eller hamnat p& obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut fér Underbitriadets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underritta den Personupp-
giftsansvarige om Underbitréddet underlater att uppfylla sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitradet dger ratt att anlita nya underbitriden och ersitta befintliga
underbitrdden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersitta ett befintligt Underbitrade ska
Personuppgiftsbitradet sdkerstdlla Underbitradets kapacitet och férmaga att uppfylla sina
_ skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitréddets namn, organisationsnummer och site (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

12.7 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitridets anlitande av ett nytt Underbitride
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och att, med anledning av sadan invandning, siga upp detta PUB-avtal att upphéra i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad férteckning éver de
Underbitrdden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt géra denna forteckning tillgénglig fér den Personuppgiftsansvarige. Av
férteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfér.

N&r Personuppgiftsbitradet slutar anvdnda ett Underbitréde ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nir ett
avtal upphor sakerstalla att Underbitriddet raderar eller dterlimnar Personuppgifterna.

Personuppgiftsbitrddet ska pa den Personuppgiftsansvariges begéiran éversinda en kopia av
det avtal som reglerar Underbitrddets Behandling av Personuppgifter och férteckningen 6ver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer éverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godként sddan éverféring och utfirdat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r férenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stills
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststélld dom eller forlikning,
ska utga till den Registrerade pa grund av évertridelse av bestimmelse i PUB-avtalet,
Instruktioner och/eller tillimplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska biras av den av PUB-
avtalets parter som paférts en sadan avgift.

Om endera part far kinnedom om omsténdighet som kan leda till skada fér motparten ska
parten utan onédigt dréjsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att férhindra och minimera sadan skada.

Oaktat vad som ségs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om férdelning mellan parterna av krav sinsemellan s3vitt avser Behandlingen.
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PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att séga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet &ger rétt att pakalla omférhandling av PUB-avtalet om motpartens
dgarférhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
andras pa ett for Behandlingen avgérande sétt. Pakallande av omférhandling enligt forsta
meningen innebdr inte att PUB-avtalet till ndgon del upphér att gilla utan endast att en
omférhandling om PUB-avtalet ska p&bérjas.

Tilldgg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&r ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Direfter
ager parten ratt att med omedelbar verkan upphéra att utféra sina férpliktelser enligt PUB-
avtalet till den tidpunkt motparten férklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invdnder mot Personuppgiftsbitridets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsdgning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige véljer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller dterlamna

a. alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med dterlamning ska Personuppgiftsbitridet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information giller
inte om lagring av Personuppgifterna eller informationen krivs enligt unionsratten eller
relevant nationell ratt dar Behandling far utféras enligt PUB-avtalet.

Om Personuppgifter eller tillhérande information aterlimnas ska det ske i ett allmént anvint
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller aterldmnas ska Personuppgiftsbitradet sakerstilla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30) kalenderdagar
raknat fran tidpunkten for uppségningen av PUB-avtalet, om inte annat anges i Instruktionen.
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Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som
otilldten Behandling.

Bestdammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsitta gilla dven om PUB-avtalet i
6vrigt upphor att gélla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna 6verenskommet sétt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd géllande Behandlingen ska skickas via e-
post eller pa ndgot annat av parterna éverenskommet sitt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson foér PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillimpning av PUB-avtalet géller svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgéras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat fér egenhandigt undertecknande. | sistnamnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt Idmnas signatursidan utan avseende.

[Resten av sidan har avsiktligen Iimnats tom. Signatursida féljer.
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Bilaga 1 - Personuppgiftsansvariges Instruktion fér Behandling av
Personuppgifter

Utbver vad som redan framgar av Personuppgiftsbitridesavtalet ska Personuppgiftsbitradet dven
félja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Féremalet for Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Tillhandahallande av en mjukvara for bioinformatisk analys.

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter 3t den
Personuppgiftsansvarige ar att:

Tillhandahalla bioinformatisk analys for analys av patogener for t.ex. smittsparning.

Att tillhandahalla Servicen samt utféra rattigheter och skyldigheter i Avtalet, inklusive
forbattringar, teknisk verifiering och bug-fixar.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pd uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsatgirder (Behandlingens art
eller natur):

Persondatan kommer vara féremal for féljande aktiviteter:

Insamling, registrering, anvandning, innehavande, ldsning och processning, inklusive utférande av
analyser, kopiering, organisering, sortering, strukturering, éverféring, férflyttning, lagring,
férandring, justering, matchning till databaser, extrahering av information fran subset, radering,
forstéring, de-identifiering, anonymisering och aggregering.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Personuppgifter i systemet utgors av:

e Pseudonymiserat identifieringsnummer (t.ex. lab id} dér nyckeln for identifiering endast
finns att tillga i Personuppgiftsansvarigs laboratorieinformationssystem (vilket i sin tur
kraver tillgang till Personuppgiftsansvarigs intranit).

e Relevant data om patogenen (inklusive gensekvens och meta data)

e Utdata fran analysen
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3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

e Anstéllda
e Konsulter
e Patienter

4. Ange sdrskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftshitradet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Inga sarskilda hanteringskrav utéver vad som finns angivet i detta dokument.

5. Ange de sédrskilda tekniska och organisatoriska sikerhetsatgarder som giller for
Personuppgiftsbitrddets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

Inga sdrskilda tekniska och organisatoriska sdkerhetsatgarder utéver vad som finns angivet i detta
dokument.

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvindaraktivitet och
logghantering:

Inga sarskilda krav pa loggning utéver vad som finns angivet i detta dokument.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:
Frankfurt, Tyskland

Om den Personuppgiftsansvarige inte har gett anvisningar om éverforing av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att géra en sadan éverféring.

Personuppgiftsbitradet ska iaktta féljande krav avseende éverféring av Personuppgifter till Tredje
land:

8. Behandlingens varaktighet

Personuppgiftsbitradet far behandla Personuppgifter at den Personuppgiftsansvarige under tiden
for Personuppgiftsbitradesavtalets varaktighet.
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9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Inga Gvriga instruktioner
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Bilaga 2 — Lista 6ver godkanda Underbitridden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitrddet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Andam3l med Behandlingstid | Ytterligare
organisation | kontaktuppgifter Personuppgifter | Personuppgifter | Underbitridets information om
(adress, land) som Behandlas Behandling Underbitridets
av Behandling av
Underbitridet Personuppgifter
Google Gordon House Frankfurt, Klartext och Molnleveran- Under
Ireland Barrow Street Dublin | Tyskland pseudonymiser- | tor tidsperioden
Limited, 4, DOAESW5 at fér PUB-
avtalets

502071- Ireland giltighet
. Filip Hinteregger

filipw@google.com
Amazon 38 avenue John F. Frankfurt, Klartext och Molnleveran- Under
Web Kennedy, L-1855 Tyskland pseudonymiser- | tor tidsperioden
Services Luxembourg, R.C.S. at for PUB-

Luxembourg B186284 avtalets
EMEA SARL giltighet

Ifiigo Aranburu
516411-
0669 aranburu@amazon.es
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