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Radfragan och granskning
Utifrén konsekvensbedémningens komplexitet kan dataskyddsombudet vara tvungen att delta i granskningen.

la Nej

Har dataskyddsombudet deltagit i granskningen X [

Informationssakerhetsfunktionen utlatande

Om krav pa en konsekvensheddmning féreligger enligt avsnitt 2 i denna mali (om det sannolikt féreligger en hig -
risk for den registrerades rattigheter och friheter) ska Region Vastmanlands informationssakerhetsfunktion
radfrégas om konsekvensbeddmningen (art. 35.2 DSF), vilket ska dokumenteras i denna ruta.

Henrik Nilsson Drott har deltagit i konsekvensbeddmningen och anser att dokumentet
Fortydligande av férhéllanden kring personuppgiftsansvar och behandling av
personuppgifter ska anvandas.

Ifyilt av: Tina Bergman Datum:  2024-04-11

Verksamhetens utlatande

Verksamhetens beskrivning av varfér personuppgiftsbehandlingen ar nédvandig och vilka konsekvenser utebliven
behandling kan fa.

Personuppgiftsbehandling &r nddvandig vid kép av vardtjanst. Personuppgifter hanteras
gdllande patienter (remiss och Privera} inom den képta vardtjansten.

Ifylit av: Tina Bergman Datum: = 2025-04-11
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1. Overgripande information
1.1. Personuppgiftsansvarig(a) fér personuppgiftsbehandlingen

Region Vastmanland, organisationsnummer: 232100-0172

HSN

1.2. Kontaktuppgift till dataskyddsombud

Telefon:  021-173000
E-post: dataskyddsombudet@regionvastmanland.se

1.3. Deltagare for konsekvensbedémning
Genomférande

Namn och e-post till den/de som ansvarar fér konsekvensbedémningens
genomférande och kan fungera som kontaktperson i drendet om nagon del
behdéver fortydligas eller foljas upp. Markera vem som ansvarar for att férvalta
denna konsekvensbeddmning.

Namn E-post Yrkesroll Ansvarig
Tina Bergman tina.bergman@regionvastmaniand.se Verksamhetscontroller <
Klara wretiund Klara.wretiund@regionvastmanland.se Systemférvaltare D

1.4. Generell eller 6vergripande konsekvensbeddémning

Om konsekvensbeddmningen ska genomfdras inom ramen for ett storre projekt
eller ett program ska Region Vastmanlands dataskyddsombud radfragas
avseende genomférande, resurssattning och behov av externa resurser.

Dataskyddsombudet har radfragats X

Fragan &r gj tillamplig for denna konsekvensbeddmning ]

1.5. Projekt/objekt, IT-komponenter och utrustningsinformation

Beskriv nedan om inom vilket kontext personuppgiftsbehandlingen hanteras. Ar
det inom ett givet projekt? Kommer det att ske inom en IT-komponent och/eller i
en medicinteknisk utrustning?

Process/objekt: Vardavtal fér upphandlad vardtjanst inom psykoterapi

IT-komponent: Privera
Utrustning:
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1.6. Kortfattade beskrivning av dandamal fér personuppgiftsbehandlingen
Beskriv kortfattat vad behandlingen omfattar. Denna information tydliggéra vad
syftet &r och vad som behandlas. Beskriv dven avgransningen for denna
konsekvensbeddmning.

Leverantor ska erbjuda vard enligt vardavtalets uppdrag och utifran de patienter
som férmedlas via remiss.

Betalningsunderlag fér den utforda varden hanteras i Privera.
Leverantoren ansvarar for kontakten med patienter samt utférande av varden.

Leverantdren ansvarar for remissmottagande, kallande av patient,
remissvarande samt att en &ppenvardsfil inkommer till Privera med korrekt
underlag fér ersattning. Oppenvardsfil till Privera innehaller information om
samtliga patienter, behandlade enligt uppdraget. Det innebér att det inte endast
ar personer folkbokférda i Vastmanland.

1.7. Personuppgiftsbehandlingens effektmal

Beskriv vilka forvantade effekter personuppgiftsbehandlingen kommer att fa for
den registrerade och vilka forvantade effekter behandlingen kommer att fa for
verksamheten eller i ett bredare perspektiv, exempelvis fér sjukvarden lokalt eller

nationellt.

For att sékra resurser som utfor insatser pa uppdrag inom upphandlad vardtjanst
psykoterapi.

1.8. Medverkan fran berorda parter

Redogotr for eventuella personuppgiftsbitraden

Personuppgiftsbehandling Bitradets namn
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2. Krav pa att konsekvensbeddmning ska genomforas
2.1.0m personuppgiftsbehandlingen sannolikt innebar en hég risk

Genom att svara pa fragorna i avsnitt 2.1.1. och 2.1.2 kan man avgéra om behandlingen

o sannolikt innebdr en hog risk for den registrerades réttigheter och friheter och dérfor
krédver en konsekvensbedémning. Vid bedémningen om behandlingen sannolikt innebér
en hég risk &r det Idmpligt att ta hjélp av en dataskyddssamordnare

2.1.1. Kriterier fér hog risk {Art.35 DSF)!
Om en eller fler av frdgorna i detta avsnitt besvaras med "ja” kravs en
konsekvensbedémning.

l_.

Systematisk och omfattande profilering som har rattsliga foljder for individer ]
elter pa liknande satt | betydande grad paverkar individer

2  Behandling i stor omfattning av kénsliga perscnuppgifter ]
Behandling av personuppgifter som rér fallande domar i brottmal och

5 Svertradelser [

4  Systematisk dvervakning av en allman plats i stor omfattning ]
Kommer personer att analyseras, utvarderas, profileras eller posingsattas pa

g nagot satt? [

5 Kommer det fattas automatiserade beslut med rattsliga eller liknande ]
betydande f&ljder f6r den registrerade?

7 Kommer personer att évervakas pa ett systematiskt satt? 1 K

8 Omfattar personuppgiftsbehandlingen kansliga personuppgifter eller o
personuppgifter av mycket personlig karaktar?

9  Kommer personuppgifter att behandlas i stor omfattning? []

10 Kommer olika register att samkéras? O X
Ror personuppgifterna sarbara personer, ill exempel barn, anstalida,

g asylséikande, aldre och patienter? [

12 Kommer teknik anvandas pa ett nytt och innovativt sétt eller kommer nya D
organisatoriska losningar anvandas? =

13 Ar det risk f&r att personuppgiftsbehandlingen i sig hindrar de registrerade fran 0 KX

att utéva en réttighet eller anvanda en fjanst eller ett avtai?

Det kan dven framga att behandlingen innebér en hég risk for den registrerade utifran en
riskanalys, exempelvis genom att man identifierar tidigare oidentifierade person-
uppgiftsbehandlingar sasom tillexempel tredjelandséverféringar.

Beskriv dvriga faktorer som leder till att personuppgiftsbehandlingen kan innebara
en hog risk

! Riitislig grund f6r behandling av personuppgifter | IMY




2.1.2. Undantag frdn att genomfora en konsekvensbedémning (Art. 35.3 DSF)

En konsekvensbeddmning behéver inte genomforas om nagot av féljande kriterier uppfylls.
Om “ja" véljs for nagot av kriterierna ska informationssékerhetsfunktionen i regionen skriva
et utlatande pa sidan 1.

[ Y I [

Behandlingen leder sannolikt inte till
héga risker L X

Behandlingens art, omfattning,

sammanhang och &ndamal dr mycket

lika en behandling for vilken en ]
konsekvensbedémning redan har

genomfdrts inom Region Vastmanland

Konsekvensbedémning &dr redan

genomférd som en del av

upprdttandet av en lag som reglerar U
behandlingen
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3.3. Ny, innovativ eller kontroversiell personuppgiftsbehandling

Utifran en snabb teknisk utveckling hanteras stora méngder data med hjélp av smart
funktioner och det som i dagligt tal kallas for artificiell intelligens (Al). Defta kan medféra
kontroversiella behandlingar dér apparater, maskiner, méatutrustning har inbyggd teknik
och internef-uppkoppling och hanterar uppgifter utan att de typiskt sett ses som datorer.
Detta behéver beaktas da detta inte alltid 4r uppenbart fér anvéndaren.

Finns det kdnd problematik med liknande personuppgiftsbehandlingar? Kan
personuppgiftsbehandlingen anses vara ny, innovativ eller kontroversiell pa nagot

satt?

Nej, inte i dagslaget.

3.4, Behandlingens omfattning

I detta avsnitt beskrivs behandlingens omfattning genom att specificera vitka typer av
personuppgifter som behandlas, hur manga registrerade som paverkas av
personuppgiftsbehandlingen, hur manga personuppgifter som behandfas samt vilken
geografisk rackvidd personuppgiftsbehandlingen har. Utga fran kartfaggningen i avsnitt
3.1 for alt svara pa fragorna nedan.

3.4.1. Typ av personuppgifter och registrerade

Sammanfatta antalet personuppgifter som behandlas och om det finns kéansliga
personuppgifter (Art. 9 DSF) eller andra integritetskansliga eller sarskilt
skyddsvarda personuppgifter (Art. 10 och 87 DSF) som behandlas?.

Personnummer Pat. Adress
Typ av personuppgifter: diagnos/behandlingsbehov Beséksdatum Utford
atgérd

Varav kansliga personuppgifter:

Personer som behandlas av leverantérer pa

Typ av registrerade: uppdrag enligt upphandlat vardavtal inom
psykoterapi.

3.4.2. Behandlingens geografiska rackvidd

Med geografisk réckvidd avses om de registrerade vars personuppgifter behandlas
exempelvis bara finns i en avgransad del av Véastmaniand, hela Vdstmanland, andra
defar av Sverige eller i andra fénder.

Beskriv personuppgiftsbehandlingens geografiska rackvidd

Samtliga patienter som behandlas hos vardgivaren oavsett var de ar folkbokférda.

2 1 art. 9 DSF definieras kiinsliga personuppgifier som foljande: ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackforening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk
persons sexualliv eller sexuella ligening. Med integritetskénsliga och sérskilt skyddsvérda personuppgifter avses
bland annat personnummer eller andra nationella identifikationsnummer, uppgifter om lagévertradelser och
uppgifter om ndgons privatliv.



3.4.3. Nodvandiga informationsbérare

Informationsbérare &r det hanterar personuppgifter. Exempel pa informationsbérare &r
maskinvara, programvara, hatverk, personer, papper eller spridningskanaler fér papper.
Om en informations-klassificering har genomférts kan nddvéndiga informationstiligangar
ha dokumenterats i samband med denna.

Specificera de informationsbérare som ar nédvandiga for att
personuppgiftsbehandlingen ska ga att genomféra.

Privera, dppenvardsfil enligt féljande instruktioner i ledningssystemet: -
Filspecifikation for 6ppen vard Privera 57896
Lathund filspecifikation 6ppenvardsfil Privera 57898

3.5. Den registrerades kontroll dver sina personuppgifter (Kap 3, DSF)

Med kontroll avses om den regisirerade sjélv kan paverka hur och om personuppgifterna
behandlas. Exempelvis har den registrerade kontroll om hen sjélv kan aterkalla et
samtycke genom digitala funktioner som finns tillgéngliga for den registrerade, eller om
hen sjalv kan ladda ner alla sina personuppgifter fran den personuppgifisansvarige i et
strukturerat, elektroniskt format.

Beskriv hur mycket och pa vilket sétt den registrerade kommer ha kontroll Sver
sina personuppgifter.

Genom att kontakta personuppgiftsansvarig i regionen och dennes
dataskyddsombud
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4. Uppfyllnad av grundlaggande dataskyddsprinciper och laglig grund
I detta avsnitt dokumenteras laglig grund (art. 6, DSF) fér behandling och hur de
grundidggande dataskyddsprinciperna (art. 5, DSF) uppfylls. Minst en
verksamhetsrepresentant ska alltid delta i laglighetsbedémningen. Vid osdkerhet
om vilken rattslig grund som ar tillamplig for de aktuella behandlingarna, kontakta
informationssakerhetsfunktion.

4.1. Laglighet och laglig grund

For verksamheter inom region Véstmanland dr det ytterst ovanligt att samtycke (A) viljs som
o laglig grund. Om detta anses vara aktuellt kontrollera med informationssékerhetsfunktion och
motivera pa vilket séitt samtycket uppfyiler kraven i DSF (exempelvis genom att bifoga en kopia av
samtyckesblanketten). Laglig grund, fullgbra avtal (B}, anvinds om det féreligger ett “kép och
sdif” férhdllande mellan region Véistmanland och privatperson.

inom Region Vistmaniand bedrivs verksamhet som bland annat utgdr frin Hélso- och
Sjukvardstagen. Mdnga uppdrag utgdr fran ott vi har en rittslig forpliktelse (C) och en del av
dessa uppdrag kan vara av allmdnt intresse eller utféras som myndighetsutévning (E).

Om allmdint intresse eller rittslig férpliktelse viljs nedan, hénvisa tiil vitket lagrum som avses,
exempelvis kommunallag (2017:725) eller héfso- och sjukvdrdslag (2017:30).

Val (D) och (F) anvinds ytterst sdlian fér regionens verksamheter.

. Laglig grund .

Den registrerade har ldmnat sitt samtycke till att dennes personuppgifter behandlas
for ett elfer flera specifika dndamal.

B Behandlingen ar nddvandig for att fullgora ett avtal i vilket den registrerade &r part ]
eller fér att vidta dtgdrder pa begdran av den registrerade innan ett sddant avtal ingds.

C Behandlingen dr nddvandig for att fullgdra en rittslig forpliktelse som avilar den ]
personuppgiftsansvarige.
Behandlingen ar nddvandig for att skydda intressen som &r av grundliggande

D X ; iy 3 L]
betydelse fér den registrerade eller fér en annan fysisk person.

E Behandlingen dr nodvindig for att utfora en uppgift av alimént intresse eller som ett =
led i den personuppgiftsansvariges myndighetsutdvning.
Behandlingen &r nédvandig fér dndamal som ror den personuppgiftsansvariges eller

Foen tredje parts berdttigade intressen, om inte den registrerades intressen eller ]

grundlaggande réttigheter och friheter vager tyngre och kraver skydd av
personuppgifter, sdrskilt ndr den registrerade &r ett barn.
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4.2. Kansliga personuppgifter far endast behandlas om nigot av undantagen i
artikel 9.2 uppfylls.

Ange vilken rattslig grund som behandlingen stédjer sig pa (art. 6 DSF)2.
Forekommer flera behandlingar med olika rattsliga grunder behdver det framga
tydligt vilken rattslig grund som galler for respektive personuppgiftsbehandling.

Om kansliga personuppgifter (art. 9 DSF) behandlas, ange vilket undantag som
mojliggor behandlingen (art. 9.2 DSF)* och fyll sedan i typ av personuppgift samt
motivering.

. Laglig grund .

Den registrerade har uttryck sitt samtycke samtidigt som det inte finns ett férbud mot
behandlingen.

Nédvéndigt for att den registrerades ska kunna fullgdra sina skyldigheter samt utéva
B sina sdrskilda rattigheter. (Arbetsritt, Social trygghet och skydd, nationell ritt och
kollektivavtal}

Behandlingen &r nddvéandig for skydda den registrerades intressen nér denna ar fysiskt
eller rattsligt forhindrad.

Behandlingen ar berattiga utifran arbetsgivaransvaret under férutsattning att
adekvata skyddsatgarder vidtagits.

Behandlingen rér personuppgifter som pd ett tydligt sétt har offentliggjorts av den
registrerade.

Behandlingen &r nédvéndig for att faststélla, géra gillande eller forsvara rattsliga
ansprak eller som en del av domstolarnas démande verksamhet.

I I R I R I R B A

Behandlingen proportionerlig och nddviindig utifrn till exempel ett viktigt allmant
intresse. Adekvata atgarder ska sakerstilla den registrerades rittigheter.

X

Behandlingen r nddvandig av skdl som hér samman med férebyggande halso- och
H sjukvard och yrkesmedicin, bedémningen av en arbetstagares arbetskapacitet,
medicinska diagnoser etc.

Behandlingen &r nédvéndig av skal av allmént intresse pa folkhilsoomradet, sdsom
behovet av att sakerstilla ett skydd mot allvarliga grinséverskridande hot mot hilsan.

Behandlingen ar nGdvandig for arkivindamal av allmint intresse, vetenskapliga eller
historiska forskningsdndamdl eller statistiska dndamal i enlighet med artikel 89.1

Lo o

? Vagledning om de rittsliga grunderna finns pad IMY:s webbplats: https://www.imy.se/lagar--
regler/dataskyddsforordningen/rattslig-grund/
* Lis dom olika lagliga grunderna i sin helhet pa IMY's webbplats: Dataskyddsférordningen i fulitext | IMY
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4.2.1. Andra lampliga satt att uppna andamalet

Med annat lampligt sitt avses om det finns andra, mindre riskfylida sdtt att uppné dndamdélet
o med personuppgiftsbehandlingen. Det kan till exempel finnas andra tekniska Idsningar, méjlighet
att anvéinda andra, firre elfer mindre kdnsliga uppgifter eller majligheter att anvinda anonyma
och aggregerade data. Denna frdga besvaras limpligen av projektiedaren med stéd av
bestdflaren av tidinsten och en verksamhetsrepresentant.

Ange om det finns nagot annat [dmpligt satt &n den planerade personuppgifts-
behandlingen for att uppna samma dndamal.

Inte aktuellt

4.2.2. Noédviandighet och proportionalitet
| dataskyddsférordningen stdr det att personuppgiftsbehandlingen ska vara "nédviindig™ och
proportionerlig i férhallande till riskerna for den registrerades riittigheter och integritet.

Ange varfér behandlingen &r nédvandig och proportionerligt utifran
verksamhetsnyttan och dom risker som uppstar fér den registrerade

For att kunna fa ersattning for det uppdrag som finns avtalat med RV. Samt
mojliggdra for Region Véastmanland att félja upp det uppdrag som utférs av avtalad
privat vardgivare.

4.2.3. Andamaélsglidning

Andamélsglidning ér att uppgifterna behandlas fér ett specifikt indamé! men att man sedan
@ borjar behandla dem fér ett annat, otilldtet dndamdal. Exempelvis att ett system upphandlas for

att behandla personuppgifter for ett visst syfte, men att personuppgifterna utan analys och

beddmning borjar anviindas for andra Gndamél eftersom det ér tekniskt majligt i systemet.

Beskriv hur &ndamalsglidning motverkas.

Avtalsuppféljning gentemot leverantor och vid behov utdkad uppféljning.

4.3. Uppgiftsminimering

Endast personuppgifter som Gr nédvindiga for éndamdlet fér behandlas. Ftt exempel pé
o uppgiftsminimering dr att inte “for siikerhets skull” dven samla in personnummer nér endast
namn och fodelsedatum behdvs for att uppnd édindamdlet.

Redog6r fér hur personuppgifterna i behandlingen ar relevanta i férhallande fill
det specificerade &ndamalet.

Alla personuppgifter dr relevanta for att kunna utféra uppdraget.
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4.4, Lagringsminimering

Personuppgifter fér inte sparas lingre édn vad som behovs for att uppnd tindamdalen med
behandlingen. Ndr éndamdlen som angetts i avsnitt 3.1 har uppndtts ska galiring eller
avidentifiering alltid évervigas om personuppgifterna inte ska arkiveras eller behévs fér forskning
eller statistik. Se till att all lagring av personuppagifter, inklusive mellaniagring eller tillfallig
lagring, tas hjd for ndr denna fraga besvaras.

Eftersom leverantérer ofta har standardinstillningar for hur ldnge information sparas behéver
Region Vastmaniand i egenskap av personuppgiftsansvarig gora ett aktivt val och informera
feverantdrer om vilka lagringstider som dr aktuella.

Detta bor anges i utkastet for det PuB-avtal som ska bifogas forfragningsunderfag i en
upphandling.

Redog®ér for hur iange personuppgifterna behotver lagras/sparas av bitradet.

Gallring kommer att ske i enlighet med Region Vistmanlands rutiner fér detta.

Atgirder som stirker den registrerades rattigheter

| detta avsnitt ska effektiva atgarder som vidtagits for att starka den registrerades
rattigheter dokumenteras (art. 12-23 och art. 34 DSF). Atgarderna kan vara
organisatoriska, som framtagande av en rutin fér handlaggning och att utse
ansvariga och/eller tekniska som att till exempel alla personuppgifter i ett system gar
att utsdka. For att atgarderna ska kunna anses vara effektiva ska de utga fran
behandlingen och dess &ndamal (art. 35.7 b DSF).

@

5.1. Information till den registrerade

Informationen till den registrerade ska uppfyila de krav som stdlls i dataskydds-forordningen. Mer
information och vigledning har du i instruktioner och vigledning som finns i ledningssystemet:
Ifvilnadsquide tilf informationsplikt, Informationsplikt som ska fyllas i som en del av
konsekvenshedémningen.

Beskriv hur information om behandlingen utformats och hur den pa olika satt
kommer att [Amnas eller delges den registrerade.

Leverantdren ansvar for att informera patient om deras rattigheter samt
behandling enligt upphandlat vardavtals uppdrag.
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5.2.Ratt till tiligang (registerutdrag) (Art. 15 DSF)

Det behdver bdde finnas teknisk mojlighet att tillgodose ritten till tillgéng och en rutin fér hur en
begdran ska handlédiggas.

Beskriv hur den registrerades ratt till tillgang (registerutdrag) sékerstalls.

Det sker genom kontakt med regionens informationssakerhetsfunktion for
t verksamhet inom PUA's ansvar, men finns inte automatiserat.

5.3. Ratt till rattelse {Art. 16 och 19 DSF)

Felaktiga eller ofullstdndiga personuppagifter ska ga att ritta elfer komplettera. Offentliga
handlingar och handlingar inom héiso- och sjukvdrd kan inte dndras utan méste réittas genom
ticinsteanteckning ddr information fortfarande finns kvar. (Vid réittelser som innebdr radering av
en hilso eller sjukvérdsuppgift kan detta bara besiutas av IV0).

Ange hur den registrerades ratt till rattelse sakerstalls.

En inskickad men inte utbetald ersdttning i en dppenvardsfil gar att ritta.

5.4. Ratt till radering (Art 17 och 19 DSF)

Region Vistmanland har en rdttslig skyldighet att registrera och bevara allménna handlingar i
enlighet bestdmmelserna i offentlighets- och sekretessiagen {2009:400} och arkiviagen
(1990:782). Rdtten till radering Gr dérfér inte aktuell for personuppgifter i handlingar som
inkommit till, upprattats vid, och/eller finns forvarade hos Region Vidstmaniand eftersom dessa
utgor alfménna handlingar vid myndigheten. (Vid radering av en hilso eller sjukvérdsuppgift kan
detta bara besiutas av IVO).

| de fall den &r tillamplig, ange hur den registrerades ratt till radering sakerstalls
samt hur det s&kerstalls att personuppgifterna som raderas inte gar att aterskapa.

Inkomna personuppgifter i 6ppenvardsfil till Privera som r felaktiga
kan inte raderas men rattas.
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5.5. Rétten att gbra invandningar och ratten till begréansning av
personuppgiftsbehandling (Art. 18, 19 och 21 DSF)

Den registrerade har i vissa fall ritt att kriva ott behandlingen av personuppgifter begrénsas.
Detta maste végas utifrén behandlingens lagliga grund. Exempelvis kan en patient dnska att vissa
personuppgifter inte dokumenteras i samband med vard, vitket behdver beaktas utifrén
nddvindigheten.

Ange hur den registrerades ratt att géra invandningar och ratt till begrénsning av
personuppgiftsbehandlingen sakerstills.

| Privera finns majlighet till kodning for bland annat smittskydd och j
skyddade personuppgifter som sidkerstéller mojlighet till begrénsning av
personuppgiftsbehandling.

. Tredjelandsoverféring (Kap. 5 DSF)

Med tredjeland avses ett land utanfér EU/EES. Begreppet “6verforing” som det definieras i
dataskyddsforordningen innefattar all form av dtkomst {innefattar dven tillgdngliggérande) tifl
personuppgifter. Aven éverféringar av Region Véstmanlands uppgifter utanfér EU/EES som gérs
av Region Viistmanlands personuppgiftsbitrdden och deras underbitriden dr
tredjefandséverfdringar som vi ansvarar for eftersom det dr vira uppgifter som éverfors.

Ett exempel pa dverforing till tredjeland ¢r att ett av Region Vistmaniands
personuppgiftsbitréiden inom FU/EES har anlitat ett underbitride i Indien som skéter Region
Véstmanlands supportiirenden och i samband med detta ges dtkomst till personuppgifter i
klartext.

Vid tredielandsdverforing maste den personuppgiftsansvarige {Region Vistmanland) sikerstilla
ott rdttspraxis och administrativa metoder/rutiner hos myndigheter och domstolar i
mottagarlandet majliggor en véisentligen likvirdig skyddsnivé med den som gaoranteras inom EU.

Overfors personuppgifter till tredjeland i samband med
behandlingen?
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7. Beskrivning av skyddsatgarder
Beskriv vilka skyddsatgarder som vidtas vid personuppgiftsbehandlingen. Om
personuppgifter behandlas av tredje part nagot sétt, ange vilka skyddsatgarder
som vidtas och vilka éverféringsmekanismer som anvands vid
tredjelandsdverféring (land med adekvat skyddsniva eller lampliga
skyddsatgarder).

Personuppgiftsbehandling | Beskriv skyddsatgarder Beskriv tredjeland eller Beskriv :
tredje part. overféringsmekanism

7.1. Medverkan fran bertrda parter

Ndr sa dr lampligt ska synpunkter inhémtas frén de registrerade eller deras féretréiidare (art. 35.9
DSF). Om utidtanden fran relevanta intressenter finns i annan bifogad dokumentation sdsom en
riskbeddmning kan man hdnvisa dit. Inom hélso- och sjukvdrdens kan det bland annat vara

fackférbund.

7.1.1. Synpunkter frén registrerade elter bitrdden

Om det ar aktuellt har ni rddgjort med registrerade eller dess foretradare? Om ja:
Redogdr for dessa synpunkter. Om nej: Motivera varfér ni bedémer att det inte &r
lampligt att inhamta eller folja synpunkter fran de registrerade.
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8. Risker och minimerande atgérder

Malet med en konsekvensbeddmning avseende dataskydd &r att minimera risker f&r
den registrerades rattigheter och friheter (art. 35.7 ¢ DSF). Fér att méjliggéra detta
ska en riskbedbmning dar man hanterar risker for krankningar av den registrerades
rattigheter och friheter genomféras i samband med konsekvensbedémningen, det vill
séga informationssakerhetsrisker som kan resultera i negativa konsekvenser for
enskilda individer. Konsekvenserna kan vara av materiell, fysisk eller psykisk
karaktar.

Endast risker for den registrerade ska vara i fokus under riskbedémningsdelen av
konsekvensbeddmningen eftersom det bara &r den registrerades perspektiv som &r
av relevans i en konsekvensbeddmning. Risker ur ett bredare perspektiv, sdsom
risker for Region Vastmanland som organisation, hanteras i stallet i en
riskbeddmning avseende informationssékerhet.

Riskbedémningsdelen av en konsekvensbedémning ska innehalla:

* Riskens ursprung (orsak/sarbarhet) (skal 90 DSF).

» Identifiering av hot som kan leda till obehérig atkomst, odnskad éndring och
forlust av personuppgifter (personuppgiftsincidenter).

* Identifiering av mdjliga konsekvenser fér den registrerades réttigheter och friheter
vid handelser, daribland obehdrig atkomst, oénskad dndring och fériust av

uppgifter.

» Uppskattning av sannolikhetsgrad och konsekvensgrad (vardering av risker) (skél
90 DSF).

s faststallande av planerade atgérder for att hantera dessa risker (artikef 35.7 d
DSF och skéf 90 DSF)

Riskbedbmningsdelen av en konsekvensbedémning kan av praktiska skal
genomforas samtidigt som en riskbeddmning avseende informationssékerhet.
Dokumentationen kan goras i Region Vastmanlands riskhanteringsverktyg VIRA eller
gbras via mallen nedan.

Tillsammans utgér en komplett ifylld mall for konsekvensbedémning samt tillhérande
riskhanteringsdokument en komplett konsekvensbedémning

8.1. Riskdokumentation

Hanvisa till aktuelit riskbeddmningsdokument (diarienummer eller motsvarande
bestandigt referensnummer) eller bifoga riskerna och de minimerande
atgarderna i sin helhet till detta dokument.
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