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Bilagor:

Instruktioner till personuppgiftsbitradet

Forteckning dver underbitraden vid PUB-avtalets ingdende



PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland

Mediq Sverige AB

Organisationsnummer

Organisationsnummer

232100-0172

556252-2317

Postadress

Postadress

Regionhuset, 721 89 Vasteras

Box 10302, 434 24 Kungsbacka

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Namn: Erika Berglund
E-post: erika.berglund@regionvastmanland.se

Tfn: 021-17 50 47

Namn: Sofia Stenberg
E-post: sofia.stenberg@medig.com
Tfn: 031-3889027

Kontaktperson for parternas samarbete om
dataskydd

Kontaktperson fér parternas samarbete om
dataskydd

Namn: Agata Cierzniak

E-post:
dataskyddsombudet@regionvastmanland.se
Tfn: 021-17 65 69

Namn: Sofia Stenberg
E-post: sofia.stenberg@medig.com
Tfn: 031-3889027

2. DEFINITIONER

Utdver de begrepp som definieras i Ioptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstdende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av dtgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sdsom

insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom o6verféring, spridning eller tillhandahallande
pa annat satt, justering eller sammanforande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sddan lagstiftning
och EU-lagstiftning.

L Allminna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.



Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer andamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg Logg ar resultatet av Loggning.

Loggning Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.
Personuppgiftsincident En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de Personuppgifter som overforts,
lagrats eller pa annat satt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbhitradesavtal jamte Instruktioner och en eventuell forteckning dver
Underbitrdden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sdkerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
("Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal benamns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.



3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var tid
gallande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och eventuellt Underbitrade
kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onodigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitradet forbinder sig dven
att fortlopande halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstadlla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgérs och svara pa
begdran om utdévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
Ill, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.



6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner dr nddvandiga for att genomfdra sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphéra med
Behandlingen och invdnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitrddet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna foranleder forandrade
kostnader for Personuppgiftsbitradet.

7. SRKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sakerstdlla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlépande sakerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgénglighet och motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behdver atkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet dtar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det krdvs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfdllet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska siakerstalla Behandlingens sakerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dar bundna av sekretessforbindelse avseende Behandlingen. Detta krdvs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt



sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitrddet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftshitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska lamnas.
Personuppgiftsbitradet ska bistda med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska
och organisatoriska sdakerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

9.2 Den Personuppgiftsansvarige ager ratt att, sjdlv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sddan granskning bistad den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behdvs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstalla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.3 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkten 9.2, ratt att erbjuda andra
tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomford av oberoende
tredje part. Den Personuppgiftsansvarige ska i sddant fall 4ga ratt, men inte skyldighet, att tillampa
detta alternativa tillvdgagangssatt for granskning. Vid sadan granskning ska Personuppgiftsbitradet
ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs for utférandet av
granskningen.

9.4 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gallande
lagstiftning, dven om sadan tillsyn annars skulle std i strid med bestdammelserna i PUB-avtalet.

9.5 Personuppgiftsbitradet ska tillférsdakra den Personuppgiftsansvarige rattigheter gentemot

Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.



10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart
radering far Personuppgiftsbitrddet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitrddet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgingligheten och tiligdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fuligéra dennes
skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begdran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
hdndelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgdrder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,

enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckning 6ver Underbitraden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfor a den Personuppgiftsansvariges vagnar samt att endast anlita



Underbitraden som ger tillrackliga garantier for att genomféra lampliga tekniska och organisatoriska
atgarder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska
avtalet adlagga Underbitradet samma skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-
avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden.

12.5 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sdkerstadlla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitrddets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.5 invdnda mot Personuppgiftsbitradets anlitande av ett nytt underbitrade och att,
med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet med vad
stadgas i PUB-avtalet, punkten 17.4.

12.7 Nar Personuppgiftsbitradet upphor med att anlita Underbitradet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphor med att anlita Underbitradet.

12.8 Personuppgiftshitradet ska pa den Personuppgiftsansvariges begaran dversanda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sakerstdlla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att dverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan éverféring och utfardat Instruktioner
for detta andamal.

13.3 Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om

den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller férlikning,
ska utga till den Registrerade pa grund av dvertradelse av bestimmelse i PUB-avtalet, Instruktioner



och/eller tillamplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-avtalets
parter som paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet gdller detta PUB-avtal, punkterna 14.1 och 14.2, fore andra
regler om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

15.1 For detta avtal gdller svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allman domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dager 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omforhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgdrande satt. Pakallande av omforhandling enligt forsta meningen innebar
inte att PUB-avtalet till ndgon del upphor att gélla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

17.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar nagon av parterna far kdnnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt
att med omedelbar verkan upphdra att utféra sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphort och forklaringen accepterats av den part som patalat
agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitrddets anlitande av ett nytt

underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att saga
upp PUB-avtalet att upphora med omedelbar verkan.
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18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt drojsmal begdra
att Personuppgiftsbitradet overlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna dverlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhorande information sdsom Loggar, Instruktioner,
systeml6sningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overlamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30)
dagar raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utférs av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2
ar att betrakta som en otilldten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsatta galla
dven om PUB-avtalet i 6vrigt upphor av galla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER
19.1 Meddelanden om parternas samarbete om dataskydd gallande behandlingen samt PUB-avtalet

och dess administration inklusive uppsagning ska skickas till respektive parts kontaktperson for PUB-
avtalet.

19.2 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett
meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid ar aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahdlls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort: Vasteras Datum: 2025-11-12

Undertecknande

Magnus Loman
Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

ort: v & (S BacicA Datum: 202 S - 1218

ol
P U

Undertecknande

Namnfértydligande
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Instruktioner till personuppgiftsbitradet

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet daven
folja nedanstaende Instruktion:

1. Andamal, foremalet och arten

Detta Personuppgiftsbitradesavtal ar en bilaga till huvudavtal Portal och logistik for
hemdistribution av nutritionsprodukter, VF2021-00022.

- Personuppgifter (patient) behandlas i syfte for forsdljning och leverans av
nutritionsmaterial, livsmedel och vardtillbehor till patienten.

- Anvandaruppgifter (vardpersonal) behandlas i forskrivande, bestdllande syfte av
nutritionstillskott, livsmedel och vardtillbehor.

- Anvandaruppgifter (vardpersonal) behandlas i bestdllande syfte av
Forradsvaror och sjukvardsartiklar.

2. Behandlingen omfattar féljande typer av Personuppgifter

- Personuppgifter (patienter): namn, personnummer, forskrivna varor, forvaltare (namn,
kontaktuppgifter och ev personnummer) och kontaktuppgifter.

- Anvandaruppgifter (vardpersonal): Fér och efternamn, kontaktuppgifter, tjansteroll.

3. Behandlingen omfattar kategorier av Registrerade

- Patienter

- Vardpersonal

- Vardnadshavare
- Forvaltare

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utfors av
Personuppgiftsbitriadet/bitridena

Behdvliga rutiner/instruktioner skall finnas och anvandas.

Personalen skall ha genomgatt en utbildning i dataskyddsférordningen samt ha forstaelse for den.
Personal ska ha tydliga instruktioner sa att de vet hur de skall handha en personuppgiftsincident.
Personal skall ha genomgatt en utbildning i IT-sdkerhet.

Supportpersonal skall hantera personuppgifter endast i den utstrackningen som behdovs.
Loggning av personal skall ske regelbundet och kontrolleras minst en gang per ar.
Personuppgiftsbitradet skall tillhandahalla information som kravs pa individniva for att den
Personuppgiftsansvariga skall kunna uppfylla den registrerades rattigheter. T.ex. i form av ett
registerutdrag.
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5. Ange sérskilda tekniska och organisatoriska sékerhetsatgarder vad géller Behandling av
Personuppgifter som utfors av Personuppgiftsbitradet/bitridena

Uppgifter skall dverforas till molntjansten krypterat. Personuppgifter skall lagras i krypterad form i
molntjansten. Teknisk infrastruktur skall forhindra forlust av data i alla dess former.

Regelbunden backup av databasen skall utforas. Likasa kontroll av att en Restore fungera, vid
behov. Backup ska lagras i annan brandcell eller pa annan geografisk plats.

6. Ange sdrskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Se punkt 7.5. Personuppgiftsbitradet skall ha minimal tillgang till personuppgifter. Tillgangen,
aktivitet skall loggas pa anvédndarniva for att senare kunna granskas vid behov. Loggarna ska
utlamnas till personuppgiftsansvarig ifall det begars. Av loggar skall det framga: Vad som gjorts och
av vem, tidpunkt samt tidsperiod.

7. Lokalisering och éverféring av Personuppgifter till Tredje land

Personuppgifterna far endast behandlas av ett bitrade etablerat inom unionen.
Ifall ett underbitrade utanfor EU anvands av bitrddet sa maste bitradet sakerstilla att:
- Tillrdckliga sakerhetsatgarder finns for att efterleva dataskyddsférordningen inom
Europeiska unionen.
- Med vilken laglig grund sker behandlingen.

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
bitradet/bitridena

Personuppgiftsbitradets interna informations- och IT-sékerhetsarbete skall utga fran 1S027000,
1SO27001 och 1SO027002.

Interna sdakerhetsgranskningar skall ske periodiserat. Men som minst en gang per ar. Interna
aktiviteter som forbattrar sdkerhets och informationslaget skall ske kontinuerligt och vid behov.
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Forteckning 6ver underbitraden vid PUB-avtalets ingdende

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma
att behandla personuppgifter.

Behandla supportarenden, samtal och andra supportforfragningar fran den personuppgiftsansvarige.

e SAP (Tyskland) — for hosting av Forskrivningsportal / Webbshop (via Microsoft Azure med
lagring inom EU)

e Columbus (Sverige och Polen) — for support av Forskrivningsportal / Webbshop

e |FS (Sverige) — for underhall och support av affarssystem

e TietoEvry (Sverige) — for hosting av affarssystem

Uppratta fjarrdtkomst till den personuppgiftsansvariges system for att underséka och atgarda
tekniska problem.

e Mediq har inte mojlighet till fjarratkomst, daremot finns majlighet for Medigs Kundservice
(Sverige) att logga in med anvédndarens konto via en Assisted Service Mode modul fér att ge
support.
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