PERSONUPPGIFTSBITRADESAVTAL

\‘ Region
Vastmanland

2025-11-13

Personuppgiftsbitradesavtal 002 mellan
Siemens Healthcare AB och Region Vistmanland
gallande bildgivande utrustning

Personuppgiftsbitradesavtal Svenska

Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

1(22)

Personuppgiftsbitradesavtal giller féljande affirsavtal

DU-18-0091, Magnetkamera
DU-UPP14-214, Utrustning nuklearmedicin
DU-UPP16-0037, Interventionsutrustning
DU-UPP18-0089, MP-utrustning
DU-UPPH16-0100, Konventionell utrustning

IN-IN21-0290, Arbetsstation
IN-IN23-0054, Interventionsutrustning
IN-IN23-0055, Magnetkamera
IN-IN23-0056, Hybridutrustning
IN-IN22-0057, Datortomograf

IN-IN23-0103, Kombiutrustning
IN-IN25-0138, Konventionell réntgen

IN-IN21-0290, Konventionell utrustning ink mobil utrustning

IN-IN23-0058, Magnetkamera, Teamplay, Cockpit, Syngo.via

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vidstmanland

Siemens Healthcare AB

Organisationsnummer

Organisationsnummer

721 89 Visterds

232100-0172 556157-2636
Postadress Postadress

Region Vistmanland Evenemangsgatan 21
Regionhuset, 169 56 Solna

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Namn: Henrik Drott

E-post: henrik.drott@regionvastmanland.se

Tfn: 021-175136

Namn: Volker Sundberg

E-post: volker.sundberg@siemens-
healthineers.com

Tfn: 08-7307432

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Moon Carlbring
E-post: moon.carlbring@regionvastmanland.se
Tfn: 021-173000

Namn: Johanna Sioustis

E-post: johanna.sioustis@siemens-
healthineers.com

Tfn: 076-117 51 93

1 Allménna dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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2. DEFINITIONER

Utdver de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa definitioner
oavsett om de anvénds i plural eller singular, i bestimd eller obestimd form, ha nedanstaende innebérd

nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgirder betriffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, ldsning, anvandning,
utlamning genom &verféring, spridning eller tillhandah&llande
pa annat satt, justering eller sammanférande, begréansning,
radering eller férstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig p& den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sidan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestémmer &ndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som nirmare anger féremal,
varaktighet, art och d&ndamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg &r resultatet av Loggning.

Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ir en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.
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Personuppgiftsincident En sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller ndring eller till obehdrigt réjande av
eller obehdrig dtkomst till de Personuppgifter som éverforts,
lagrats eller pd annat sitt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingdr i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantsr till
Personuppgiftsbitrddet Behandlar Personuppgifter fér
Personuppgiftsansvariges rikning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitridesavtal jamte Instruktioner och en eventuell forteckning éver
Underbitrdden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftshitradets Behandling av Personuppgifter &t den Personuppgiftsansvarige. PUB-avtalets syfte
ar att sdkerstélla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad stadgas i artikel
28.3 i Allménna dataskyddsférordningen EU 2016/679 ("Dataskyddsférordningen”).

3.2 Ndr PUB-avtalet utgér ett av flera avtalsdokument inom ramen fér ett annat avtal bendmns det andra
avtalet “Huvudavtalet” i PUB-avtalet.

3.3 For det fall négot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa annat
satt i Huvudavtalet ska Huvudavtalets reglering ha féretride.

3.4 Hénvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestdmmelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hirmed Personuppgiftsbitradet att utféra Behandlingen fér den
Personuppgiftsansvariges rékning enligt vad som stadgas i detta PUB-avtal.

Utférdad av: Fel! Oként namn pé dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Oként namn pa dokumentegenskap.
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4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det ska
utféra Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar fér att det vid var tid finns laglig grund fér Behandlingen och for
att utforma korrekta Instruktioner s& att Personuppgiftsbitridet och eventuellt Underbitride kan fullgora
sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i fsrekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onédigt dréjsmal informera Personuppgiftsbitradet om
férandringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och fér att
tillvarata Registrerades rittigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgérd som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet férbinder sig att endast utfora Behandlingen i enlighet med PUB-avtalet och
Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitradet férbinder sig dven att
fortldpande halla sig informerad om gillande ritt pa omradet.

6.2 Personuppgiftsbitradet ska vidta dtgérder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sikerstilla att samtliga fysiska personer som arbetar under dess
ledning fdljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
‘lagstiftning. ' ' '

6.4 Personuppgiftsbitradet ska pa begéran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara pa begéran

Utférdad av: Fel! Oként namn pé dOkumentegenSkap- Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av: Fel! Oként namn pa dokumentegenskap.
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om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsforordningen, kap. Ill, med
beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller kompletterande
Instruktioner dr nddvéndiga for att genomféra sina dtaganden ska Personuppagiftsbitridet utan drojsmal
informera den Personuppgiftsansvarige, tillfalligt upphéra med Behandlingen och invdnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitridet med nya eller dndrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férindrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitrédet ska vidta alla [impliga tekniska och organisatoriska sikerhetsatgirder som krévs
enligt Dataskyddslagstiftningen fér att férhindra Personuppgiftsincidenter, genom att sakerstalla att
Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sikerstélla att den tekniska och organisatoriska sikerheten i
samband med Behandlingen medfor en Implig niva av konfidentialitet, integritet, tillganglighet och
motstandskraft.

7.3 Eventuella tillkommande eller &ndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige, efter
parternas tecknande av PUB-avtalet, ska, efter att Parterna ar 6verens betraktas som nya Instruktioner
enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behérighetskontrollsystem endast ge dtkomst till Personuppgifterna
fér sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning och som behéver
atkomsten for att kunna utféra sina arbetsuppgifter.

7.5 Personuppgiftsbitridet &tar sig att kontinuérligt Logga atkomst till Personuppgifterna enligt PUB-avtalet
i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter Loggningstillfallet
om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga skyddsatgarder, i enlighet med
Dataskyddslagstiftningen.

Utférdad av: Fel! Okdnt namn pé d°kumentESGNSkaP- Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Oként namn pa dokumentegenskap.
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7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvirdera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sikerstélla Behandlingens sikerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas for
andra dndamal, vare sig direkt eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen, &r bundna av sekretessférbindelse avseende Behandlingen. Detta krivs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag. Personuppgiftsbitradet atar
sig dven att tillse att det finns sekretessavtal med Underbitridet samt sekretessforbindelser mellan
Underbitradet och samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underritta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet har inte ritt att foretrida
den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rikning gentemot
tillsynsmyndigheter i frdgor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personuppgiftsbitridet
vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om saken.
Information om Behandlingen far inte lamnas till den Registrerade, tillsynsmyndighet eller tredje man utan
skriftligt medgivande fran den Personuppgiftsansvarige, sdvida det inte framgar av tvingande lag att
information ska lamnas. Personuppgiftsbitridet ska bistd med férmedling av den informationen som
omfattas av ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftshitrddet ska utan onédigt dréjsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begéran kunna redovisa vilka tekniska och

Utférdad av: Fel! Okdnt namn pé dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Oké@nt namn pa dokumentegenskap.
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organisatoriska sékerhetsatgarder som anvands fér att Behandlingen ska uppfylla kraven enligt PUB-avtalet
och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gdng om aret granska sikerheten avseende Behandlingen
genom en egenkontroll for att sakerstélla att Behandlingen féljer PUB-avtalet. Resultatet av sidan
egenkontroll ska pd begéran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitrédet), félja upp att Personuppgiftsbitradet uppfyller PUB-
avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sddan
granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stélle, med dokumentation, tillgang till relevanta lokaler efter 6verenskommelse,
IT-system och andra tillgdngar som behdvs fér att kunna granska Personuppgiftsbitridets efterlevnad av
PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilla att
personal som genomfér granskningen &r underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftshitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att erbjuda andra
tillvagagdngsséatt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende tredje
part. Den Personuppgiftsansvarige ska i sadant fall 4ga ritt, men inte skyldighet, att tillimpa detta
alternativa tillvdgagangssatt for granskning. Vid s&dan granskning ska Personuppgiftsbitridet ge den
Personuppgiftsansvarige eller en tredje part den assistans som behévs for utférandet av granskningen.

9.5 Personuppgiftbitrédet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ritt till det,
mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande lagstiftning, dven
om sddan tillsyn annars skulle st i strid med bestimmelserna i PUB-avtalet.

9.6 Personuppgiftsbitrddet ska tillférsakra den Personuppgiftsansvarige rittigheter gentemot
Underbitrédet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 Fér det fall den Personuppgiﬁsansvarige begért rattelse eller radering pa grund av '
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitridet vidta lamplig atgérd utan onédigt
dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitridet mottagit erforderlig
information fran den Personuppgiftsansvarige. Nir den Personuppgiftsansvarige begirt radering far

Utfardad av: Fel! Okdnt namn pé dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okd@nt namn pa dokumentegenskap.
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Personuppgiftsbitrédet endast utféra Behandling av den aktuella Personuppgiften som ett led i processen
for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar utéver vad som
framgér i Huvudavtalet) vidtas av Personuppgiftsbitridet i Behandlingen, vilka kan vintas paverka
Behandlingen, ska Personuppgiftshitradet skriftligt informera den Personuppgiftsansvarige om detta i
enlighet med vad stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska lamnas i god tid
innan atgdrderna vidtas

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitrédet ska ha formaga att aterstilla tillgéngligheten och tillgdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitradet har att tillgd, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betréffande Behandlingen. Personuppgiftbitriadet ska pa den
Personuppgiftsansvariges begéran dven bistd med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitridet fatt vetskap om, ska Personuppgiftsbitridet
utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om hindelsen.
Personuppgiftshitradet ska, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillgd, tillhandahalla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

Beskrivningen ska redogéra for:

Personuppgiftsincidentens art och, om majligt, de kategorier och antalet Registrerade som berérs samt
kategorier och antalet personuppgiftsposter som berors,

de sannolika konsekvenserna av Personuppgiftsincidenten, och

dtgdrder som har vidtagits eller foreslagits samt atgarder for att mildra Personuppgiftincidentens
potentiella negativa effekter.

11.4 Om det inte ar méjligt for Personuppgiftsbitradet att tillhandahélla hela beskrivningen samtidigt, enligt
punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahllas i omgéngar utan onddigt ytterligare drojsmal.

Utférdad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Oké@nt namn pa dokumentegenskap.
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12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitridden som framgar av bilagd
forteckning 6ver Underbitraden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitriddet som reglerar
Behandlingen som Underbitradet utfér & en Personuppgiftsansvariges vignar samt att endast anlita
Underbitrdden som ger tillrdckliga garantier for att genomféra lampliga tekniska och organisatoriska
atgérder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska avtalet
alagga Underbitradet motsvarande skyldigheter som &liggs Personuppgiftsbitradet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet dger ratt att anlita nya underbitrdden och ersitta befintliga underbitriden.

12.5 Nér Personuppgiftsbitradet avser att anlita ett nytt eller ersétta ett befintligt Underbitride ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och férmaga att uppfylla sina skyldigheter
enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

Underbitrddets namn, organisationsnummer och sate (adress och land),
vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande enligt
punkten 12.5 invdnda mot Personuppgiftsbitradets anlitande av ett nytt underbitridde och att, med
anledning av sadan invéandning tillkalla till forhandling i god anda fér det fall att Personuppgiftsansvarig har
en invéndning mot nytt underbitrdde. Om Parterna inte kan komma éverens har Personuppgiftsansvarig
ratt att sdga upp detta PUB-avtal att upphora i enlighet med vad stadgas i PUB-avtalet, punkten 17.4 om
Parterna inte kan komma Gverens. ' '

12.7 Nér Personuppgiftsbitradet upphdr med att anlita Underbitradet ska Personuppgiftsbitridet skriftligen
meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitradet.

Utférdad av: Fel! Oként namn pd dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
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12.8 Personuppgiftsbitrddet ska pa den Personuppgiftsansvariges begiran éversianda en kopia av

underleverantérens PuB-avtal som reglerar behandling av underbitrédets behandling av personuppgifter
enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sakerstélla att Personuppgifterna hanteras och lagras inom EU/EES av en
fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer 6verens om
nagot annat.

13.2 Personuppgiftshitradet dger endast ratt att dverfora Personuppgifter till Tredje land fér Behandling
(t.ex. service, support, underhdll, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige
pa férhand skriftligen godként sadan éverféring och utfirdat Instruktioner for detta dndamal.

13.3 Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den &r
férenlig med Dataskyddslagstiftningen och uppfyller de krav p& Behandlingen vilka stills i PUB-avtalet och
Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid erséttning for skada i samband med Behandling som, genom faststélld dom eller férlikning, ska
utga till den Registrerade pa grund av évertridelse av bestimmelse i PUB-avtalet, Instruktioner och/eller
tillamplig bestdmmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen tillimpas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning ska biras av den av PUB-avtalets parter som
paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska parten
omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med motparten for att
forhindra och minimera séddan skada.

14.4 Oaktat vad sdgs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra regler om
fordelning mellan Parterna av krav sinsemellan sévitt avser Behandlingen.

Utfardad av: Fel! Oként namn pé dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
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15. LAGVAL OCH TVISTLOSNING
15.1 For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som parterna
inte kan 16sa pa egen hand, ska avgoras av svensk allmin domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och tillsvidare.
Parterna dger dmsesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30) dagars varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M. M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden &@ndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa ett for
Behandlingen avgorande satt. Pakallande av omférhandling enligt férsta meningen innebér inte att PUB-
avtalet till nagon del upphor att galla utan endast att en omférhandling om PUB-avtalet ska pabdrijas.

17.2 Tilldgg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Direfter dger parten ritt att
med omedelbar verkan upphora att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt motparten
forklarat att agerandet upphart och férklaringen accepterats av den part som patalat agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitréde, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ritt att siga upp PUB-
avtalet att upphéra med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppségning av PUB-avtalet ska den Personuppgiftsansvarige utan onédigt dréjsmal begéra att
Personuppgiftsbitradet dverlamnar samtliga Personuppgifter till den Personuppgiftsansvarige eller raderar

Utférdad av: Fel! Okéint namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkind av: Fel! Okédnt namn pa dokumentegenskap.
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dem, enligt dennes 6nskemal. Om Personuppgifterna éverldmnas ska det ske i ett 6ppet och standardiserat
format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har omfattats av Behandlingen samt
annan tillhérande information sasom Loggar, Instruktioner, beskrivningar och andra handlingar som
Personuppgiftsbitradet erhallit genom informationsutbyte enligt PUB-avtalet.

18.2 Overlamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30) dagar
raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utférs av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2 &r att
betrakta som en otilldten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsitta gilla dven
om PUB-avtalet i vrigt upphor av gélla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till respektive
parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, géllande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett meddelande ska
anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid &r aktuella. Andring
av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

Utfirdad av: Fel! Oként namn pé d°kumentege“5kap- Kontrollera aktuell version mot original i dokumenthanteringssystemet
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i

pappersformat for tecknande med penna. Om PUB-avtalet tillhandahélls i digitalt format utgar punkter
74

22.2-22.3. Vi

//

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Solna 2025-11-13

Digitalt signerad av Lindqvist Johan

L i n d q Vi St DNSI_cn=Lindqvist Johan,
o=Siemens,

email=johan.lindqvist@siemens-
healthineers.com

J O h a n Datum: 2025.11.13 12:01:12
+01'00"

Johan Lindqvist, Affdrsomrédesansvarig Bildgivande system

Digitalt signerad av Maalsnes Jenny

M aalsnes DN: cn=Maalsnes Jenny,

o=Siemens,
email=jenny.maalsnes@siemens-

J enn healthineers.com
Datum: 2025.11.13 12:55:02 +01'00"

Jenny Maalsnes, CFO

Utfirdad av: Fel! Okd@nt namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
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BILAGA 1. PERSONUPPGIFTSANSVARIGES INSTRUKTION FOR BEHANDLING AV PERSONUPPGIFTER

Utdver vad som redan framgdr av Personuppgiftsbitridesavtalet ska Personuppgiftsbitridet dven folja
nedanstaende Instruktion:

1. Andamal, féremalet och arten

Leverantdren ska tillhandahélla support, reparation, uppgradering, avhjilpa incidenter eller bistd med
kompetens i aktuella drenden fér bildgivande utrustningar och system i Region Vistmanland. Leverantdren
ska dven utféra teknisk Gvervakning till de utrustningar och system dir det framgér av
huvudavtalet/serviceavtal. Utifran affirsavtalet Gverenskommelse tillhandahalla efterfragad funktionalitet
som en molntjanst.

2. Behandlingen omfattar féljande typer av Personuppgifter
Patientuppgifter i form av identifierbara personuppgifter, kontaktuppgifter knutna till patienter
och patientdata som kan innebara sjukdomsbild, behandling och andra patientspecifika uppgifter.

Region Vdstmanlands medarbetares personuppgifter i form av namn, befattning, behérigheter och
HSA-ID.

3. Behandlingen omfattar kategorier av Registrerade
Patienter och medarbetare hos Region Vistmanland och inom aktuellt verksamhetsomrade.

4. Ange sérskilda hanteringskrav vad giller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet/bitridena

Vid férekommande fall dar det finns behov att personuppgiftsbitriadet behéver spara en del av
regionens personuppgifter behéver det skriftligen anmalas till region Vastmanland, i anmilan ska
det framga syftet och &ndamal.

Personuppgiftsbitradet far behalla och behandla Personuppgifter utan hinder av detta PUB-avtal
om det krévs av Personuppgiftsbitradet for att Personuppgiftsbitradet ska kunna uppfylla sina
rattsliga forpliktelser (det vill siga om unionsritten eller nationell ratt kriver fortsatt lagring,
exempelvis med anledning av redovisningsskyldighet). Vid affarsavtals upphorande ligger det
leverantdren att informera PUA och kontaktpersonen for detta avtal om vilka uppgifter som &r
aktuella utifran ovan skrivelse.

5. Ange sérskilda tekniska och organisatoriska sikerhetsétgirder vad giller Behandling av
Personuppgifter som utférs av Personuppgiftsbitridet/bitridena

Organisatoriska och tekniska sakerhetsatgéarder ska lyda minst men inte begrénsas till foljande:

» Personuppgiftsbitrddet ska sékerstalla att personuppgifter behandlas enbart i enlighet
med Personuppgiftsansvariges instruktion.

e Personuppgiftsbitradet ska ha ett ledningssystem foér informationssikerhet.

» Personuppgiftsbitrddet ska vidta tekniska och organisatoriska atgarder som férhindrar
obehédrigt tilltréde och skadlig inverkan pé& personuppgifter och system dar
personuppgifter behandlas. Personuppgiftsbirande system ska skyddas mot elavbrott och
andra stdrningar orsakade i tekniska forsérjningsystem. Utrymmen dar personuppgifter

Utférdad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original | dokumenthanteringssystemet
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férvaras, s@ som serverhallar, ska skyddas genom lampliga tilltradeskontroller fér att
sakerstdlla att endast behorig personal far tilltrade. Det ska ocksa finnas ett
tillfredstallande skydd mot stld och hindelser som kan férstéra IT-system och
lagringsmedia. N&r datorutrustning och léstagbara datamedier hos PUB inte star under
uppsikt ska utrustningen och medierna lasas in fér att skyddas mot obehérig anvindning,
paverkan och st6ld. | annat fall ska personuppgifterna krypteras.

Personuppgiftsbitréddet ska ha en effektiv behérighetsstyrning. Personal med behérighet
till personuppgiftsansvariges personuppgifter ska vara dokumenterade.
Personuppgiftsbitrédet ska sakerstalla att personer som har ritt att anvinda system for
behandling av personuppgifter far atkomst till sddana personuppgifter endast i den
utstrackning de har ratt till, i enlighet med sina atkomstrittigheter, och att det under
behandlingen eller anvandningen och efter lagringen inte gér att I3sa, kopiera, dndra eller
radera personuppgifter utan behérighet (kontroll av datadtkomst).

Personuppgiftsbitradet ska se till att endast behérig personal kan komma at
personuppgifterna genom att skydda personuppgifterna med ritt identifiering. Personalen
ska instrueras att hantera och forvara anvandaridentitet och I6senord med forsiktighet
och att anvdnda I6senord som inte har anknytning till person eller pa annat sitt som med
latthet kan forceras. Personalen ska logga ut fran sina respektive klientdatorer nir de inte
anvands.

Personuppgiftshitrddet ska ha ett tekniskt system fér behérighetskontroll som ska styra
atkomsten till personuppgifterna. Behérigheten ska begrénsas till dem som behéver
uppgifterna for sitt arbete. Anvéndaridentitet och Iésenord ska vara personliga och far inte
6verlatas pa nagon annan. Det ska finnas rutiner fér tilldelning och borttagande av
behdrigheter.

Atkomst till kinsliga personuppgifter ska foregas av stark autentisering.

Personuppgiftsbitradet ska ha ett arbetssatt som uppticker och identifierar incidenter
samt férankrade rutiner for incidentrapportering inom organisationen och till
personuppgiftsansvarig.

Personuppgiftsbitradet ska ha ett etablerat arbetssitt fér riskhanteringar.

Personuppgiftsbitrddet ska tillse att samtliga data som samlas in, verférs och lagras ska
vara krypterad. Krypteringsprotokoll ska vara standardiserad som lagst enligt TLS
1.3/AES256 eller annan motsvarande/battre krypteringsprotokoll som skriftligt godkénns
av Region Vdstmanland.

Personuppgiftsbitrddet ska separera och segmentera Personuppgiftsansvariges
personuppgifter fran 6vriga kunders personuppgifter.

Personuppgiftsbitradet ska uppratthalla driftsdkerhet och tekniskt underhall for att
tillhandahdlla den tjénst och utrustning som den Personuppgiftsansvarige anvinder.

15 (22)
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Personuppgiftsbitradet ska sakerstalla att personuppgifter skyddas mot oavsiktlig
forstoring eller forlust samt sakerstélla sdkerhetskopiering och kontinuitet.

e Leverantdren ska ha en inbyggd funktion fér automatisk utloggning fran system dar
personuppgifter hanteras, bor vara sa kort tid som méijligt.

e Personuppgiftsbdrande system ska vara skyddade mot virus, trojaner och andra former av
digitala intrang.

e Personuppgiftsbitradet ska sakerstélla att region Vastmanlands data &r skyddade fran
extern dtkomst genom exempelvis perimeterskydd och kontroll av fjarratkomst vid extern
access.

e Personuppgiftsbitradet ska sakerstdlla att service och support via fjérrstyrd
datakommunikation endast sker efter séker elektronisk identifiering av den som utfor
servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfillet. Finns
separat kommunikationsingang for service ska den vara stingd nér service inte pagar.

e Sdakerhetskopieringen av system som hanterar personuppgifter ska lagras fysiskt atskilt
fran produktionsdata, inte vara beroende av samma it-komponenter och vara vil
skyddade sa att personuppgifterna kan terldsas efter en stérning.

e Personuppgiftsbitradet ska ha en rutin for test av &terlasning.

e Personuppgiftsbitradet ska vid avtalets upphérande aterlamna all data i standardiserade
O0ppna format som Region Vistmanland bedémer vara lasbart.

e Viddigital 6verforing av information mellan Personuppgiftsansvarig och
Personuppgiftsbitradet ska materialet antingen avidentifieras, pseudonymiseras eller
krypteras enligt angiven krypteringsprotokoll innan éverféring sker.

Rapportering av personuppgiftsincidenter

PUB ska ha en rutin for rapportering och hantering av personuppgiftsincidenter och

sdkerhetsincidenter samt aterrapportera utan dréjsmal (inom 48 timmar) till PUA genom att

kontakta PUAs ansvarig for huvudavtalet eller dataskyddsombudet@regionvastmanland.se.

Rapporten som férmedlas ska innehalla uppgifter om hur, vad, nér, vilkas uppgifter och i vilken

omfattning incidenten har skett samt vilka dtgirder som vidtagits.

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska

ha tillgang till dem

Om personuppgifter behdver behandlas utanfor regionens driftsmiljé ska personuppgiftsbitridet

ha en dokumenterad behérighetsstyrning fér sin anstéllda dér varje anvindare har en unik

identitet. Dessutom ska mojlighet till loggkontroll finnas. Loggningen ska redogéra tid enligt

UTC+1, datum, unik och personlig identifikator samt samtliga aktiviteter som inkluderar men inte
begransas till féljande, vem som last, raderat och redigerat.

7. Lokalisering och dverforing av Personuppgifter till Tredje land
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Inga tredjelandséverféringar ska forekommea, vid de fall dir det &r absolut nédviandigt for att
kunna utféra support ska det sérskilt och skriftligt 6verenskommas med personuppgiftsansvarig.
Personuppgiftsbitrddet ges en méjlighet att, i undantagssituationer nér t.ex. specialkunskap
erfordras, anlita underbitraden samt under-underbitriden inom Siemens Healthineers-koncernen i
tredje land. N3r behov av att anlita underbitrdden eller under-underbitriden i tredje land inom
Siemens Healthineers-koncernen uppstar ska ett godkannande frén den Personuppgiftsansvarige
inhdmtas vid varje enskilt fall (epost récker). Detta ska diarieféras till avtalsdrendet enligt interna
rutiner.

Ett av nedanstaende kriterier maste vid ett sddan férfarande uppfyllas.

e Leverantdren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet inom
EU godkant BCR (Binding corporate rules)

e Om leverantoren ar registrerad och lokaliserad i ett land som EU-kommissionen godkant som
ett land med adekvata skyddsniva eller om det tecknats SCC (Standard contractual clauses som
ar framtagen av EU-kommissionen) med underbitrédet i samband med tredjelandséverforing.

e Tredjelandséverforing som uppkommer i samband med nyttjande av underbitride ska bitradet
tillse att Iampliga skyddsatgarder vidtas enligt artikel 46 allminna dataskyddsférordningen och
enligt EDPBs riktlinjer om sdkerhetsatgarder.

e Tredjelandséverforing till USA som av EU-kommissionen har bedémts ha adekvat skyddsniva
enligt artikel 45 ska vara anslutna och certifierade mot Standard Contractual Clauses (SCC).

Via fjdrruppkoppling kan underbitride eller dess under-underbitrade utanfér EES komma att ha
tillgang till personuppgifter i samband med felsékning.

De underbitrdden och under-underbitrdden som vid var tid kan komma att ha tillgang till
personuppgifter via fjarruppkoppling ska vara listade eller kompletteras i Bilaga 2.

Personuppgifter kommer inte skickas eller lagras hos bitridden utanfér EES, utan endast
fidrruppkoppling kommer att ske mot leverantérens driftsmiljé.

Atkomst till personuppgifter via fjarruppkoppling utanfér EES ska vara krypterad och
anonymiserad i enlighet med Personuppgiftsbitradets TOMs (Bilaga 3).

8. Ovriga Instruktioner angiende Behandling av Personuppgifter som utfors av
bitradet/bitridena

Vid behandling av personuppgifter som inte innefattas av denna instruktion ska sarskild
6verenskommelse fattas mellan personuppgiftsansvarig och personuppgiftsbitride.

Vid utdkning eller inférande med behandling av ny eller innovativ teknik sa som Al funktionalitet
eller annan liknande automatiserad teknik/funktion och som inte finns definierat som behandling i
detta Pub-avtal eller tillhérande affdrs- och serviceavtal, skall detta regleras genom separat
instruktion som sarskilt beaktar den nya Al férordningen (Al- Act)
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For punkt 6.6 fortydligas att det maste foranledas av en dialog kring dom nya instruktionerna.

For punkt 10.2 fortydligas att anmaélt supportarende eller forfragan fran PUA anses vara en skriftlig

begdran.
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BILAGA 2. PERSONUPPGIFTSBITRADETS BITRADESFORHALLANDE VID AVTALSTECKNANDET

Personuppgiftsbitradet ingar i en koncern, Siemens Healthineers-koncernen. Moderbolaget ar Siemens
Healthineers AG (Tyskland). VAT Registration Number: DE 315879502

Lista 6ver underbitraden

e Atos IT Solutions and Services GmbH Max-Stromeyer-Str. 116, 78467 Konstanz, Tyskland
e Atos IT Solutions and Services GmbH Wittelsbacherplatz 2, 80333 Miinchen, Tyskland

e Hewlett-Packard Herrenberger Str. 140,71034 Boblingen, Tyskland

e Microsoft Ireland Operations Limited Atrium Building Block B, Carmenhall Road, Sandyford Industrial
Estate, Dublin 18, Irland

e AB Projects GmbH Frankenstr. 8, 91096 Mohrendorf, Tyskland

e Worldline Germany GmbH, Shared Center Connected Living SCCL lloT, HahnstraRe 25, 60528 Frankfurt
am Main, Tyskland

e Landauer Nordic Holdings AB, Uggledalsvagen 29, 427 40, Sverige
e Element Metech AB, Torshamngatan 35, 164 40, Kista, Sverige
¢ Unfors Raysafe AB, Bjorklundabacken 10, 436 57 Hovas, Sverige
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Nedanstdende underbitriden kommer endast att anviindas for eskalering i enlighet med punkten 13.2 i
PUB-avtalet och punkt 7 i Instruktion.

Personuppgiftsbitrédet kan vid behov 6verféra begransade personuppgifter till andra bolag som ingar i
Siemens Healthineers-koncernen, inklusive bolag som befinner sig utanfér EU/EES. Personuppgifter kan
komma att behandlas av bland annat féljande bolag:

* Siemens Healthcare GmbH, HenkestraBe 127, 91052 Erlangen, Tyskland

¢ Siemens Medical Solutions USA, Inc. 40 Liberty Boulevard,19355, Malvern,
United States of America

* Siemens Shanghai Medical Equipment Ltd., 278, Zhouzhu Road, 201318
SHANGHAI, Kina

* Med.Img. Siemens Shenzhen Magnetic Resonance Ltd., Gao Xin Zhong
Er Dao Gao Xin Qu, Siemens MRI Center, 518057 SHENZHEN

* Siemens Healthcare Private Limited, Unit No.9A, 9th Floor, North Tower Godrej One,
Pirojshanagar Eastern Express Highway,Vikhroli, 400079, Mumbai, Indien

* Siemens Healthineers Limited 25-1, Jungja-Dong, 13558 Seongnam-si, Gyeonggi-do, South Korea

Utfardad av: Fel! Oként namn pa dokumentegenskap. Kontrollera aktuell version mot original i dokumenthanteringssystemet
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BILAGA 3. SIEMENS HEALTHINEERS TEKNISKA OCH ORGANISATORISKA SAKERHETSATGARDER ("TOS”)

hanteras med i enlighet med géllande

1. Pseudo anonymisering och Kryptering av
Personuppgifter

Siemens separerar personuppgifter fran behandlad data
sa att det inte &r méjligt att lanka behandlad data till en
identifierad eller identifierbar person utan ytterligare
information som lagras separat och sakert. Siemens
krypterar personuppgifter med symmetriska och
osymmetriska nycklar.

2 Sekretess, Integritet, Tillgdnglighet och
Systemens och Tjdnsternas Resiliens

a) Siemens garanterar sekretess och
integritet genom féljande atgérder:

Tillganglighetskontroll:

Siemens skyddar sina byggnader med lampliga
intradeskontrollssystem som bygger pa en
sékerhetsklassificering av berérda byggnader och en
korrekt lamplighetsbedémning fér  tilltrade. Alla
byggnader &r sakrade genom tillganglighets-
begransningar genom anvandandet av ett
kortlasningssystem. Beroende pa sakerhets-
klassificeringen kommer fastigheten, byggnaden eller
omradet vara sakrade genom ytterligare atgarder. Dessa
atgarder inkluderar sérskilda tiligangsprofiler, biometri,
pin-system, DES-donglar, separationslas, kamera- och
videodvervakning samt sakerhetspersonal.
Tillganglighet for berattigade personer beviljas
individuellt enligt bestamda kriterier. Detta géller dven for
utomstaende personer.

System tillgangskontroli:

Tillgdng till databehandlingssystem bevilias enbart
autentiserade anvandare baserat pa ett roll-baserat
autentiseringskoncept enligt foljande: Datakrypterad och
individuell I6senords tilldelning (atminstone 8 tecken,
regelbundet automatiserad utgangstidpunkt), anstalldas
ID-kort med  PKl-kryptering, Iésenordskyddade
skarmsléckare vid inaktivitet, regelbundet uppdaterade
antivirus och spywarefilter i natverket, i de individuella
datorerna samt i de mobila enheterna.
Datatillgangskontroll:

Tillgaéng till personuppgifter beviljas baserat pa ett roll-
baserat autentiseringskoncept. Ett anvandarsystem har
upprattats som kartldgger anvandardatabasen med de
respektive befogenheterna, och &r tillgdnglig centralt i
natverket for uthdmtandet av data genom &tgards-
férfragning till databehandlingssystem. Dessutom
hindrar datakrypteringen obehériga fran att ha tillgang till
personuppgifter.

Datadverféringskontroll: i
Siemens sakrar elektroniska kommunikationskanaler
genom att uppratta stdngda natverk och
datakrypteringsatgarder. Om en fysisk databarar-
transport tar plats, implementeras atgarder fér att hindra
oauktoriserad datatillgang eller logisk férlust. Databrare

dataskyddslagstiftning.

b) Siemens sé&kerstéller systemens och tjinsternas
kontinuerliga tillgdnglighet och palitlighet genom att
vidta féljande atgarder:

Siemens sakerstaller systemens tillgénglighet och
resiiens genom att isolera kritiska IT- och
natverkskomponenter, genom att genomféra adekvata
sékerhetskopior och 6verskottssystem, anvanda sig av
redundanta strémsystem och genom att regelbundet
genomfora tester pa systemen och tjansterna.
Testsystemen halls atskilda fran de verkliga systemen.

3. Tillgénglighet och Tillgang till Personuppgifter vid
en incident

Siemens skall aterstalla tillganglighet av och tillgangen
till personuppgifter ifall en fysisk eller teknisk incident
intraffar, genom att vidta féljande atgéarder:

Siemens lagrar personuppgifter i RAIDSsystem och
integrerar  redundanta system i enlighet med
sakerhetsmarkering. Siemens anvander system for
oavbrytbar strémtiligang (t.ex. UPS, batterier, generator)
for att sékra att det finns strém i alla datacenter.
Databaser eller datacenter &r speglade pa olika fysiska
platser.

En utférlig skriven krisplan finns tillganglig. Krisprocesser
och system granskas regelbundet.

4. Kontrollprocedurer for att séakra
Behandlingskontrollssikerheten

Siemens uppratthaller en kontrollprocedur baserat pa ett
riskhanteringssatt, som beaktar grundldggande IT-
skyddsregister fran det tyska “Federal Office for
Information Security” (BSI) och ISO/IEC 27001 standard
fér den regelbundna granskningen och utvarderingen av
effektiviteten av tekniska och organisatoriska atgérder
for att garantera behandlingssékerheten. Detta
sékerstaller skyddandet av relevant information,
applikationer (inkluderande kvalitets- och
sékerhetstestmetoder), operativa miljéer (t.ex. genom
natverksmonitorering mot skadliga effekter) och den
tekniska implementeringen av skyddskoncept (t.ex.
genom utsatthetsanalyser). Genom att systematiskt
upptécka och eliminera dessa svagheter, ifragasatts och
férbéattras skyddsatgarderna kontinuerligt.

5. Personalatgéarder

Siemens ger ut skriftliga arbetsinstruktioner och utbildar
regelbundet sin personal som har tillgang il
personuppgifter, for att sakerstélla att personuppgifterna’
endast behandlas i enlighet med lag, detta DPA och
Kundens darmed sammanhangande instruktioner,
inkluderande hari beskrivna tekniska och organisatoriska
atgarder.
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