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Analys
Namn Riskanalys Internkontroll - Kollektivtrafikforvaltningen
Id 564-3
Status Pagar
Beskrivning Riskanalys internkontroll 17 april 2025.
Dokumentation av risker inom férvaltningen. (Forsta
versionen av riskanalys genomférdes hosten 2021
med uppdatering 31 maj 2022. Nasta version
genomfordes 6 oktober 2023. Forra arets riskanalys
genomfordes 10 juni 2024.)
Typ Riskanalys
Markningar
Bestallare Anna Byhlinder
Organisationstillhérighet
Skapad 2025-04-15 10:26:29
Skapad av Erika Nykvist
Avslutad
Avslutad av
Kommentar
Deltagarlista
KALLADE DELTAGARE ROLL DELTAGIT
Anna Byhlinder - Verksamhetschef Bestallare Deltagit
Krister Mandorff - Enhetschef Enhetschef Kundservice Deltagit
Stefan Ohlander - Ekonom Ekonom Deltagit
Jennie Rosendahl - Verksamhetsutvecklare Avtal/upphandling sarskild kollektivtrafik Deltagit
Ellinor Brolén - Enhetschef Enhetschef Bestallningscentralen Deltagit
Tarja Tolvanen - Forvaltningsledare IT Forvaltningsledare Deltagit
Sara-Josefina Holby - Verksamhetschef Verksamhetschef Marknad Ej deltagit
Andreas Gerhardsen - Enhetschef Enhetschef IT- och digitaliseringsstod Deltagit
Mats Ellman - Enhetschef Enhetschef Planering och utveckling Deltagit
Lina Oskarsson - Verksamhetsutvecklare Analysledare Deltagit
Sara Langgren - Enhetschef Enhetschef Sarskilda persontransporter Deltagit

Risker

4 - Risk for hot och vald

Fardtjansthandlaggningen tar emot kundbesok. Bestallningscentralen, Planeringsgruppen och
Kundservice tar emot kundsamtal. | och med att kansliga arenden hanteras foreligger risk om hot

och vald pa arbetsplatsen.
Bedoming av risk
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Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Arbetsmiljo 2 3 6

Sakerhet 1 3 3

Atgsrder

Atgard: Sakerstall att sakerhetsrutiner finns dokumenterade, t ex att inte ta emot besék om du &r
ensam pa kontoret (Kundservice).

Ansvarig: Krister Mandorff

Atgirdad: Ja

Atgird: Oversyn av dokumenterade rutiner vid besok
Ansvarig: Krister Mandorff
Atgirdad: Nej

Atgird: Oversyn av dokumenterade rutiner for personer med ont uppsat
Ansvarig: Krister Mandorff

Atgirdad: Nej

Beddming av risk efter atgarder

Generell
Malomrade Sannolikhet = Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Sakerhet 1 4 4

10 - Risk att behorigheter och licenser kvarstar nar medarbetare slutar eller byter roll
Nar medarbetare avslutar sin tjanst eller byter tjanst eller roll behover en tydlig rutin finnas for att
sakra att licenser och behorigheter sags upp. Galler dven telefoner, datorer, skarmar m.m. Det finns

risk att medarbetare gor atgarder i system som denne inte ska ha atkomst till, exempelvis Rebus,
WASF, Ridango.

Bed6éming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 3 9
Informationssakerhet 3 3 9

(Fore 20220127
Informationssakerhet
och Brott mot regler
och lagar)
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Ekonomi 3 2 6

i\tgérder

Atgird: Till exempel ska ett drende registreras av ansvarig chef till IT- och digitaliseringsstod for att
fa eller avsluta licenser och behérigheter. Varje chef ansvarar for att detta genomfors.

Ansvarig: Andreas Gerhardsen

Atgirdad: Nej

Atgard: Sakerstall rutin och process nar medarbetare pabérjar eller avslutar sin tjanst i
forvaltningen. Alla chefer anvander sig av checklistan avslut nar en medarbetare slutar

Ansvarig: Arne Andersson

Atgirdad: Ja

Atgird: Staben har i uppdrag att informera chefer om dokumenterad rutin.
Ansvarig: Anna Byhlinder
Atgirdad: Ja

Beddming av risk efter atgarder

15 - Risk for bristande informationssdkerhet
Hur vi hanterar och lagrar information internt.
Bed6éming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 2 6
Informationssakerhet 3 2 6

(Fore 20220127

Informationssakerhet

och Brott mot regler

och lagar)

Ekonomi 1 4 4
Brott mot regler och 3 2 6
lagar

Atgérder

Atgird: Inventera och analysera brister som finns inom férvaltningen.
Ansvarig: Andreas Gerhardsen
Atgirdad: Nej



\.( Re |On Riskanalys id: 564-3 Vi RA
vVastmanland Utskriftsdatum: 2025-09-29 15:34:

Atgird: Vid kommande systembyte utvecklas webbformular for inskick av personuppgifterTillimpa
de rutiner som finns inom regionen

Ansvarig: Sara Langgren

Atgirdad: Nej

Beddming av risk efter atgarder

19 - Risk att personer reser utan giltig biljett

Resande utan biljett eller resande pa en biljett som inte ar giltig for den resan. Till exempel skulle en
vuxen kunna resa pa barnbiljett eller en regional resa goras pa inomkommunal biljett.

Beddming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 1 2

Ekonomi 4 2 8

Brott mot regler och 4 1 4

lagar

Atgard: Systemstod for validering av biljetter for tagtrafiken. Personella resurser for kontroll av
buss- och tagbiljetter.

Ansvarig: Mohammad Sabet

Atgirdad: Nej

Atgird: Se 6ver kontrollantverksamhet
Ansvarig: Sara-Josefina Holby
Atgirdad: Nej

Atgird: Ta fram handlingsplan for att pa kort och 1ng sikt minimera risken att vara resekort skulle
kunna kopieras. Atgarda i enlighet med handlingsplan.

Ansvarig: Andreas Gerhardsen

Atgirdad: Ja

Beddming av risk efter atgarder

21 - Risk for avsiktligt sabotage
En av vara medarbetare med tillgang till var information valjer medvetet att ga in och uppsatligt
manipulera eller forstora. Galler alla vara system.



\.( Re |On Riskanalys id: 564-3 Vi RA
vVastmanland Utskriftsdatum: 2025-09-29 15:34:

Bed6ming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 1 3 3

Fortroende 1 3 3

Arbetsmiljo 1 2 2

Ekonomi 1 3 3

Atgirder

Atgird: Medvetengora riskerna i chefsled
Ansvarig: Mohammad Sabet
Atgirdad: Nej

Atgird: Ta fram rutiner for att aterskapa forstord information i vara verksamhetskritiska system.
Ansvarig: Andreas Gerhardsen
Atgirdad: Nej

Beddming av risk efter atgarder

23 - Risk att en medarbetare oavsiktligt rakar radera eller utplana information

En av vara medarbetare med tillgang till var information kan omedvetet forstéra information. Galler
alla vara system.

Bed6ming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 2 3 6

Fortroende 2 2 4

Arbetsmiljo 2 2 4

Sakerhet 2 1 2

Atgirder

Atgsrd: Ta fram rutiner for att dterskapa forstoérd information i vara verksamhetskritiska system.
Ansvarig: Andreas Gerhardsen
Atgirdad: Nej

Beddming av risk efter atgarder
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24 - Ekonomi - Felaktig budgetering
Overskridna kostnader eller underskattade intakter
Beddoming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 1 3

Ekonomi 3 2 6

Atgarder

Atgird: Regelbunden uppféljning, realistiska prognoser och scenarioplanering
Ansvarig: Anna Byhlinder
Atgirdad: Ja

Atgard: Underskattade kostnader och éverskattade intikter kompenseras med andra dverskattade
kostnader och underskattade intakter

Ansvarig: Anna Byhlinder

Atgirdad: Ja

Beddming av risk efter atgarder

25 - Ekonomi - otillracklig uppfoljning av ekonomiska resultatet
Forsenad upptackt av avvikelser
Bedoming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 1 3 3

Ekonomi 1 3 3

Atgirder

Atgird: Manadsvisa ekonomiska rapporter och avvikelseanalyser
Ansvarig: Anna Byhlinder
Atgirdad: Ja

Beddming av risk efter atgarder
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26 - Ekonomi - Felaktiga utbetalningar eller bedragerier

Dubbelbetalningar, falska leverantorsfakturor, bestallningar av biljetter i bedragligt syfte eller intern
forskingring

Beddming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 2 6

Ekonomi 3 2 6

Atgirder

Atgird: Behorighetskontroller, attestordningar, automatiska varningssystem och tydliga
rutinbeskrivningar

Ansvarig: Anna Byhlinder

Atgirdad: Ja

Atgird: Speciell genomlysning av forseningsersattningar pagar
Ansvarig: Krister Mandorff

Atgirdad: Ja

Bedoming av risk efter atgarder

27 - Ekonomi - Intdktsbortfall
Minskade biljettintdkter p.g.a. tekniska fel, fusk eller lag efterfragan
Bedoming av risk

Generell

Malomrade Sannolikhet =~ Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Ekonomi 4 2 8

Atgirder

Atgird: Okade biljettkontroller
Ansvarig: Sara-Josefina Holby
Atgirdad: Nej

Beddming av risk efter atgarder
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28 - Ekonomi - Fel i redovisning eller rapportering
Felaktig bokforing eller rapportering till namnden
Beddming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 1 2

Ekonomi 2 2 4

Atgarder

Atgard: Uppfoljning och analys manadsvis av resultat i jamforelse med budget och I6pande
innevarande samt foregaende ar

Ansvarig: Anna Byhlinder

Atgirdad: Ja

Beddming av risk efter atgarder

29 - Ekonomi - Oforutsedda kostnader och intaktsbortfall

Plotsliga prisokningar pa bransle, el eller underhall. Externa rekommendationer att inte resa med
kollektivtrafiken, exempelvis pa grund av pandemi.

Beddming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Ekonomi 2 3 6

Atgirder

Atgird: Rapportering och uppfaljning av konsekvenser av kraftigt 6kande kostnader eller
intaktsbortfall

Ansvarig: Anna Byhlinder

Atgirdad: Ja

Beddming av risk efter atgarder

1 - Bestallningscentralen - Risk for fel kostnader ut mot leverantér - sarskild kollektivtrafik
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Bokningssystemet for sarskild kollektivtrafik ar komplext och kraver omfattande manuell hantering.
Det finns risk att géra fel avseende prissattning och justering av parametrar.
Bedoming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 1 2 2
Informationssakerhet 1 2 2

(Fore 20220127
Informationssakerhet
och Brott mot regler
och lagar)

Ekonomi 1 2 2
Atgirder

Atgird: Kontrollera att det finns rutiner som ar dokumenterade, t ex for stickprovskontroller
Ansvarig: Ellinor Brolén
Atgirdad: Ja

Atgird: Begransa behorighet till de anvandare som ska ha tillgang till berérda funktioner i
systemet.

Ansvarig: Ellinor Brolén
Atgirdad: Ja

Bedoming av risk efter atgarder

34 - Bestdllningscentralen - Risk for underbemaning vid hog belastning

Vid driftstorning, bristande leverans fran externa leverantorer eller hog plotslig sjukfranvaro
Bedoming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Leveransformaga 2 3 6

Fortroende 2 2 4

Arbetsmiljo 2 1 2

Atgirder

Atgird: Planering av bemanning, ta in timanstallda vid behovPlanerade driftstoppSamarbete 6ver
granserna for att jamna ut belastningstoppar

Ansvarig: Ellinor Brolén

Atgirdad: Ja
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Beddming av risk efter atgarder

2 - Bestdllningscentralen - Risk for brister gillande behorighet till verksamhetssystem -
sarskild kollektivtrafik

Medarbetare kan ha tillgang till system som de inte ska ha behdrighet till. Det finns risk att
medarbetare ser mer eller kan géra mer an denne har ratt till.

Beddming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 2 4
Informationssakerhet 2 2 4

(Fore 20220127
Informationssakerhet
och Brott mot regler
och lagar)

Ekonomi 2 2 4

Atgirder

Atgard: Inventering av nuvarande behérigheter samt att anpassa efter behov.
Ansvarig: Ellinor Brolén
Atgirdad: Ja

Atgird: Framtagande av dokumenterad rutin for att sikerstilla att ratt behorighet tilldelas
Ansvarig: Ellinor Brolén
Atgirdad: Ja

Bedoming av risk efter atgarder

30 - Kundservice - Risk for underbemanning vid hég belastning
Till exempel vid storning, franvaro eller sdsongsvariation
Bedoming av risk

Generell
Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 3 2 6

Arbetsmiljo 3 2 6
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Atgirder
Atgird: Samarbete 6ver granserna for att jamna ut belastningstoppar
Ansvarig: Krister Mandorff

Atgirdad: Ja

Beddming av risk efter atgirder

18 - Kundservice - Risk for felaktiga utbetalningar av forseningsersattning och dylikt

Risk for att kunder felaktigt ansdker om férseningsersattning, antingen med felaktiga underlag eller i
bedragligt syfte. Exempelvis skulle ansokningar kunna skickas till flera leverantérer for samma
forsening.

Beddming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 1 2

Ekonomi 4 2 8

Brott mot regler och 4 1 4

lagar

Atgsrder

Atgird: Stickprovskontroller, maskinell ménsterlasning och samarbete med andra regioner och
utforare.

Ansvarig: Krister Mandorff

Atgirdad: Nej

Bedoming av risk efter atgarder

31 - Kundservice - Risk for otillrdcklig kompetens eller utbildning hos personalen
Viss personalomséttning kan forvantasinfor sommarsasong sa anstalls alltid timvikarier
Bedoming av risk

Generell
Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 1 2 2

Arbetsmiljo 1 2 2
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Atgirder
Atgird: E-utbildning framtagenOn-boarding process framtagen
Ansvarig: Krister Mandorff

Atgirdad: Ja

Bedoming av risk efter atgirder

32 - Kundservice - Otillrdcklig backup eller beredskap vid systemavbrott
Stort beroende av stddsystem i den operativa driften
Beddming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 1 2 2

Atgarder

Atgard: Rutiner ar framtagna
Ansvarig: Krister Mandorff
Atgirdad: Ja

Bedoming av risk efter atgarder

33 - Marknad - Risk for otillracklig bemanning
Hog arbetsbelastning vid kriskommunikationlnga jouravtal pa kommunikatérerna
Bedoming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Leveransformaga 3 2 6

Fortroende 3 2 6

Arbetsmiljo 3 2 6

Atgirder

Atgird: Pagaende kartlaggning av krisorganisation
Ansvarig: Sara-Josefina Holby
Atgirdad: Ja
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Beddming av risk efter atgarder

22 - Sarskilda persontransporter - Risk att felaktiga sjukreseersattningar betalas ut.
Bristande kontrollrutiner vid hantering av sjukreseersattningar.
Beddming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 2 6

Ekonomi 3 2 6

Brott mot regler och 3 1 3

lagar

Atgirder

Atgird: Forbattrade kontrollrutiner: Ta fram en rutin och implementera stickprovskontroller for
att granska ansokningar innan utbetalning.

Ansvarig: Sara Langgren

Atgirdad: Nej

Beddming av risk efter atgarder

35 - Sarskilda persontransporter - Risk att samtidiga stora projekt riskerar att paverka den
dagliga driften av sarskilda persontransporter negativt.

Begransade personalresurser och kompetensOtillracklig tid for planering och koordineringHog
komplexitet i projektenSamtidigt behov av att uppratthalla daglig drift utan stérningar

Bedoming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Leveransformaga 3 3 9

Fortroende 3 2 6

Arbetsmiljo 3 2 6

Atgirder

Atgird: Tillfslliga forstarkningarPlanering for permanent forstarkning
Ansvarig: Sara Langgren
Atgirdad: Ja
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Beddming av risk efter atgarder

37 - Sarskilda persontransporter - Risk for brist i sprak och bemotande hos externa
utforare av persontransportresor

Bristande kompetensExterna leverantorer lever inte upp till krav i avtalet

Beddming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 3 2 6

Fortroende 3 3 9

Sakerhet 3 2 6

Brott mot regler och 3 1 3

lagar

Atgirder

Atgird: Utférande av stickkontroller och inspektionerUtbildning av férareFérandrar formen for
avtalssamverkan med bolag tillsammansSamtliga aktiviteter genomférs tillsammans med enhet
bestallningscentralen

Ansvarig: Sara Langgren

Atgirdad: Ja

Bedoming av risk efter atgarder

20 - Planering och utveckling - Risk for felaktiga trafikkostnader - allmanna
kollektivtrafiken

Det behover sakerstallas att rutin finns for att sdkerstalla att trafikutdvare for den allmanna
kollektivtrafiken; ST, TiB, MDT och SJ, UL och lanstrafiken Orebro levererat trafik som
overensstammer med bestallning och faktura.

Beddming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 2 4

Ekonomi 2 2 4

Atgérder
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Atgird: Sikerstilla att det finns dokumenterade rutiner och processer for att undvika felaktiga
trafikkostnader

Ansvarig: Mats Ellman

Atgirdad: Nej

Bedoming av risk efter atgirder

38 - Planering och utveckling - Risk for otillracklig bemanning
Inga jouravtal for medarbetarnaHog arbetsbelastning
Beddming av risk

Generell

Malomrade Sannolikhet Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 3 2 6

Arbetsmiljo 3 2 6
Projektets/forandring 3 4 12

ens genomforande

Atgirder
Atgard: Bra grundplanering av resurserHa en beredskap for att kunna hantera ovintade handelser
Ansvarig: Mats Ellman

Atgirdad: Ja

Bedoming av risk efter atgarder

39 - Planering och utveckling - Risk for otydlig krisorganisation
Ingen tydlig kontaktvdgOférmaga att agera
Bedoming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 4 2 8

Fortroende 4 3 12

Atgirder

Atgird: Pagaende arbete intern tillsammans med regionen och trafikutévarna
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Ansvarig: Mats Ellman
Atgirdad: Ja

Beddming av risk efter atgarder

16 - IT- och Digitaliseringsstod - Risk for DDOS-attacker mot vara IT-system

Risk for att forvaltningens system 6verbelastas pa grund av manga anrop mot vara tjanster. Det
galler t ex biljettsystemet och webben med tillhérande tjanster.

Beddming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 2 3 6

Fortroende 2 3 6
Informationssakerhet 1 3 3

(Fore 20220127
Informationssakerhet
och Brott mot regler
och lagar)

Ekonomi 2 3 6

Atgarder

Atgard: Se 6ver kravstallningen i gillande avtal for de mest verksamhetskritiska leveranserna.
Ansvarig: Andreas Gerhardsen
Atgirdad: Nej

Atgard: Sakerstall att icke funktionella krav till kommande IT-upphandlingar innefattar
kravstallning for att motverka DDOS-attacker.

Ansvarig: Andreas Gerhardsen

Atgirdad: Nej

Bedoming av risk efter atgarder

40 - IT- och Digitaliseringsstod - Risk for otillracklig dokumentation eller
kunskapsoverforing

vid hantering av 6ver 50 system kan skapa sarbarhet vid personalférandringar.
Bedoming av risk

Generell
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Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 2 3 6

Arbetsmiljo 2 3 6

i\tgérder

Atgird: Sikra att det finns sakerhetskopior pa dokumentation.
Ansvarig: Andreas Gerhardsen
Atgirdad: Nej

Beddming av risk efter atgarder

41 - IT- och Digitaliseringsstod - Risk for cyberattacker mot vara IT-system
Nagon av vara leverantorer drabbas av cyberattack som paverkar vart data.
Beddming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Leveransformaga 1 4 4

Fortroende 1 3 3

Sakerhet 1 2 2

Ekonomi 1 4 4

Brott mot regler och 1 3 3

lagar

Atgirder

Bedoming av risk efter atgarder
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