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Affirsavtal/Huvudavtal som detta personuppgiftsbitridesavtal géller och diarienummer

1 Allmanna dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter fér Den personuppgiftsansvariges rakning.

sl



Formedling av e-litteratur, IN-IN25-0023.

2.1

DEFINITIONER

Utdver de begrepp som definieras i loptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvinds i plural eller singular, i bestamd eller obestamd form, ha
nedanstdende innebérd nir de anges med versal som begynnelsebokstav.

Behandling

En atgérd eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlimning genom overforing, spridning eller tillhandahallande pa annat
sitt, justering eller sammanférande, begrénsning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, forordningar och
foreskrifter), som &r tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dndamal och medlen fér Behandlingen av Personuppgifter.

Instruktion

De skriftliga instruktioner som niarmare anger féremal, varaktighet, art och &ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg

Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utférs enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utférs enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sidkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehérigt réjande av eller obehorig atkomst till de Personuppgifter som éverférts, lagrats
eller pa annat satt Behandlats.
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Registrerad
Fysisk person vars Personuppgifter Behandlas.
Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska
ekonomiska samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitrddet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning éver
Underbitriden (nedan gemensamt ”“PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige.
PUBavtalets syfte ar att sdkerstélla den Registrerades fri- och réttigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
(”Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gillande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att
Personuppgiftsbitradet och eventuellt Underbitréade kan fullgora sitt eller sina uppdrag enligt
detta PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onodigt drojsmal informera Personuppgiftsbitradet om
férandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och foér
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
&tgird som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitriadet férbinder sig att endast utféra Behandlingen i enlighet med PUBavtalet
och for de specifika &ndamal som anges i Instruktioner samt att folja Dataskyddslagstiftningen.
Personuppgiftsbitradet férbinder sig dven att fortlopande halla sig informerad om géllande ratt
pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r férenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitridet atar sig att sdkerstélla att samtliga fysiska personer som arbetar under
dess ledning féljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitridet ska pa begéran fran den Personuppgiftsansvarige bista denne med att
sikerstilla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgérs och svara
pé begiran om utévande av den Registrerades rattigheter i enlighet med
Dataskyddsférordningen, kap. lll, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nédvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer éverens
om annat.

For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitrddet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onodigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitridet ska vidta alla Iampliga tekniska och organisatoriska sdkerhetsatgarder
som krivs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sikerstilla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlépande sédkerstalla att den tekniska och organisatoriska
sikerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller indrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitridet ska genom behdorighetskontrollsystem endast ge atkomst till
Personuppgifterna fér sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behdver atkomsten for att kunna utfora sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrickning det krévs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfillet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgirder som ska sakerstélla Behandlingens sdkerhet. ;
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9.1

9.2

9.3

9.4

9.5

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta savél sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas fér andra dndamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med
Underbitradet samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer
som arbetar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underrétta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att féretrada den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska lamnas.
Personuppgiftsbitradet ska bistd med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sikerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska siakerheten avseende
Behandlingen genom en egenkontroll for att sdkerstélla att Behandlingen foljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger réatt att, sjdlv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att
Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens
krav. Personuppgiftsbitradet ska vid sadan granskning bista den Personuppgiftsansvarige, eller
den som utfér granskningen i den Personuppgiftsansvariges stille, med dokumentation, tillgang
till lokaler, IT-system och andra tillgdngar som behovs for att kunna granska
Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstélla att personal som
genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, réatt att erbjuda
andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall 4ga ratt, men inte
skyldighet, att tillampa detta alternativa tillvagagangssatt for granskning. Vid sadan granskning
ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans
som behdovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begéaran i enlighet med vid var tid



gallande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestimmelserna i PUB-
avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

10 HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig
atgéard utan onddigt drojsmal, senast inom trettio (30) dagar, fran det att
Personuppgiftsbitradet mottagit erforderlig information fran den
Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart radering far
Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar)
vidtas av Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i
enlighet med vad som stadgas om meddelanden i avsnitt 18 i PUB-avtalet.
Informationen ska lamnas i god tid innan atgarderna vidtas.

11 PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsforordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen.
Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begédran dven bista med att utreda
misstankar om eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt dréjsmal skriftligen underrétta den
Personuppgiftsansvarige om handelsen. Personuppgiftsbitradet ska, med beaktande av typen
av Behandling och den information som Personuppgiftsbitradet har att tillga, tillhandahalla den
Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogéra for:

a. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade
som beroérs samt kategorier och antalet personuppgiftsposter som berérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgirder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.5 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt
ytterligare drojsmal.
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12 UNDERBITRADE

12.1 Personuppgiftsbitridet dger ritt att anlita den eller de Underbitrdden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar den
Behandling som Underbitradet utfér a den Personuppgiftsansvariges vagnar samt att endast
anlita Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomféra lampliga
tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som aldggs Personuppgiftsbitradet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstalla att den
Personuppgiftsansvarige har ritt att siga upp Underbitradet och instruera Underbitradet att
exempelvis radera eller dterlamna Personuppgifterna om Personuppgiftsbitradet har upphért
att existera i faktisk eller rittslig mening eller hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den
Personuppgiftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB-
avtalet.

12.5 Personuppgiftsbitriadet dger ratt att anlita nya underbitrdden och ersétta befintliga
underbitraden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sikerstélla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och séte (adress och land),

b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

12.7 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for
meddelande enligt punkten 12.6 invinda mot Personuppgiftsbitradets anlitande av ett
nytt Underbitrade och att, med anledning av sadan invandning, sdga upp detta PUB-
avtal att upphéra i enlighet med vad stadgas i PUB-avtalet, punkten 16.4.

12.8 Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad férteckning éver
de Underbitraden som anlitas for Behandling av Personuppgifter fér den
Personuppgiftsansvariges rakning samt gora denna forteckning tillganglig for den
Personuppgiftsansvarige. Av férteckningen ska sarskilt framga i vilket land
Underbitridet behandlar Personuppgifterna och vilka typer av Behandlingar som
Underbitradet utfor.

12.9 Né&r Personuppgiftsbitriadet slutar anvinda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska
nér ett avtal upphor sékerstilla att Underbitradet raderar eller aterlamnar
Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versdanda en
kopia av det avtal som reglerar Underbitradets Behandling av Personuppgifter och
forteckningen éver Underbitraden enligt punkten 12.1.



13 LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sikerstilla att Personuppgifterna hanteras och lagras inom EU/EES av
en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer éverens om nagot annat.

13.2 Personuppgiftsbitradet dger endast rétt att 6verfora Personuppgifter till Tredje land fér
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godkant sadan overféring och utfardat
Instruktioner for detta &ndamal.

13.3 Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den
ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i
PUB-avtalet och Instruktioner.

14  ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller férlikning,
ska utga till den Registrerade pa grund av dvertradelse av bestimmelse i PUB-avtalet,
Instruktioner och/eller tillimplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning ska baras av den av
PUBavtalets parter som paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onédigt dréjsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att férhindra och minimera sadan skada.

14.4 Oaktat vad som sigs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om férdelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

15  PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1 PUB-avtalet giller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6dmsesidig ritt att sdga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

16 ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

16.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om
motpartens dgarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller
tolkningen av den, dndras pa ett for Behandlingen avgorande satt. Pakallande av
omforhandling enligt férsta meningen innebar inte att PUB-avtalet till nagon del
upphér att gilla utan endast att en omforhandling om PUB-avtalet ska paborjas.

16.2 Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada
parter.

16.3 Nér nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet.
Dérefter dger parten ratt att med omedelbar verkan upphéra att utféra sina
forpliktelser enligt PUBavtalet till den tidpunkt motparten forklarat att agerandet
upphért och férklaringen accepterats av den part som patalat agerandet.

16.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av
ett nytt underbitrdde, enligt detta PUB-avtal, punkten 12.7, har den
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Personuppgiftsansvarige ratt att sdga upp PUB-avtalet att upph6éra med omedelbar
verkan.

17  ATGARDER VID PUB-AVTALETS UPPHORANDE

17.1 Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende pa
vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den
Personuppgiftsansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

17.2 |samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior
av Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information
géller inte om lagring av Personuppgifterna eller informationen kravs enligt
unionsratten eller relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

17.4 Om Personuppgifter eller tillh6rande information aterlamnas ska det ske i ett allmant
anvant och standardiserat format, om parterna inte har kommit éverens om nagot
annat format.

17.5 Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstalla
efterlevnaden av PUB-avtalet.

17.6 Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30)
kalenderdagar raknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat
anges i Instruktionen. Behandling av Personuppgifter som Personuppgiftsbitradet utfor
dérefter ar att betrakta som otillaten Behandling.

17.7 Bestimmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om PUB-
avtalet i Ovrigt upphor att gélla.

18 MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via epost
eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson for
PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd gillande Behandlingen ska skickas via
epost eller pa nagot annat av parterna éverenskommet sétt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

19 KONTAKTPERSONER

19.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.



20 ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

21 LAGVAL OCH TVISTER

21.1 Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvalsreglerna.

Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

22  PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhindigt undertecknande. | sistnamnda fall uppréttas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt Iamnas signatursidan utan avseende.
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Bilaga 1 — Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utdver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet daven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Féremalet fér Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

E-litteraturtjdnsten dr en gemensam sadan for de tio kommunbiblioteken i Vastmanland. Personer
som har ett anviandarkonto i bibliotekssamarbetet ”Bibliotek i Vastmanland”, har tillgang till
tjansten och de som dnskar kan nyttja den. Det som finns som grund i tjansten ar méjligheten att
I&na e-bécker samt e-ljudbdcker, som tillval finns mojlighet att valja att spara boklan, minneslistor
samt fa personligt anpassade boktips.

1 b. Andamélet med Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Behandlingen omfattar uppgifter pa bibliotekspersonal som administrerar tjansten samt uppgifter
pa biblioteksanvdndare som viljer att nyttja tjansten. For att verifiera biblioteksanvandare ratt till
atkomst gérs en slagning mot biblioteksdatasystemet. For att kunna fa anpassade lastips kravs att
biblioteksanvandaren lamnar uppgifter om fédelsedatum, kén samt tidigare lan.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgérder (Behandlingens art
eller natur):

Leverantéren tillhandahaller:

e Drift

e Support

e Utveckling

¢ Kontohantering

* (P4 biblioteksanvindares begiran) Bearbetning och analys av tidigare lan for att tillhandahalla
personifierade lastips

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter fér den
Personuppgiftsansvariges rakning:

e Namn
e Bibliotekskontonummer alt. personnummer
® Pin-kod




Dessa uppgifter nedan ar frivilliga att Iimna om man 6nskar personifierade lastips:
* Fodelsedatum
e Kbn

Dessa uppgifter nedan ar frivilliga att Iimna om man 6nskar kunna anvanda dem som
inloggningsmetod:

e E-postadress

e Losenord

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har rétt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

e Anstallda som administrerar webben.

e Biblioteksanvandare som dnskar lana e-litteratur

e Biblioteksanviandare som dven 6nskar spara tidigare lan samt minneslistor
e Biblioteksanvdandare som dven dnskar personifierade lastips

4. Ange sirskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitriadet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Se punkt 5




5. Ange de séarskilda tekniska och organisatoriska sdkerhetsatgarder som giller for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

e Leverantoren ska for de delar av verksamheten som berérs i leveransen ha ett
ledningssystem for informationssédkerhet (LIS) som baseras pa SS-EN ISO/IEC 27001:2022
eller motsvarande. Dessa dokument har godkants och har kommunicerats till berérd
personal och relevanta externa parter, samt ses dver varje ar och om betydande andringar
sker.

e Leverantoren ska ha en dokumenterad organisation dar roller och ansvar avseende
informationssakerhet ar tydligt definierade.

e Leverantoren ska ha tillsett att ansvar och arbetsuppgifter som star i konflikt med varandra
och kan leda till missbruk &r identifierade och tekniskt eller organisatoriskt atskilda.

e Leverantoren ska ha behorighetsstyrning med utpekade roller och ansvar som ar atkomst
till regionen uppgifter.

e Leverantdren ska ha dokumenterade rutiner och funktioner for att aterlamna bestéllarens
fysiska och elektroniska tillgdngar da anstélining, uppdrag eller avtal upphor. Format ska
vara specificerat i férvag. Leverantdren ska pa begéran kunna uppvisa underlag pa att sa
skett.

e Leverantoren ska ha en formell och dokumenterad process for hur anvandaridentiteter
hanteras (registrering och avregistrering). Leverantéren ska sakerstilla att
anvandaridentiteterna hos leverantor och bestallare ar personliga och unika éver tid. Se
Diggs tillitsnivaer for e-legitimering for mer information.

e Leverantoren ska for sin personal ha faststallda regler for hur autentiseringsinformation ska
skyddas och hanteras. De delar av verksamheten som berérs av leveransen informeras om
sitt ansvar att skydda och hantera sina inloggningsuppgifter.

e Leverantoren ska begrdansa atkomst till information. Behérigheterna ska tilldelas enligt
principen dar minsta mojliga behorighet tilldelas utifran en anvandares roll och
arbetsuppgifter. Detta géller aven konton som anvands vid kommunikation mellan
systemkomponenter samt priviligierade konton. Endast information eller tjanster som ska
vara publika ska kunna nas i system utan godkand autentisering.

Leverantoren ska granska sina anvandares atkomstrattigheter halvarsvis. Obehoriga eller
anvandare som inte langre behdver atkomst ska tas bort. Forandringar av
atkomstrattigheter ska dokumenteras av Leverantoéren och pa begédran uppvisa underlag pa
att sa skett.

e Leverantdrens ansvar ska omfatta underleverantorer. Bestillaren ska informeras om vilka
underleverantérer som nyttjas.

e Bestillaren ska arligen i samrad med leverantéren ha ratt att genomfora
sakerhetsrevisioner av ingdende delar i leveransen.




Leverantdren ska beddma och besluta ifall en informationssakerhetshandelse ska klassas
som en informationssikerhetsincident. Om hindelsen i ndgon man paverkar bestéllaren sa
ska bestallaren inkluderas i detta beslut.

Leverantorens ska dokumentera och utvirdera informationssédkerhetsincidenter senast
inom en manad for att minska sannolikheten for liknande framtida handelser.

Leverantéren ska infora och uppratthalla:

a) informationssakerhetsatgarder, stodsystem och verktyg enligt planer fér kontinuitet,

b) processer for att uppratthalla befintliga informationsséakerhetsatgérder vid stérning,

c) ytterligare sikerhetsatgarder for att komplettera de som inte kan uppratthallas under en
stérning.

Leverantdren ska ha en kontinuitetsplan som innehaller information som hjalper
personalen att veta vad den ska géra vid en storning i en resurs eller aktivitet.

Leverantéren far ej ateranvanda information i system (texter, bilder etc.) eller tjanster i
andra sammanhang an de avtalade.

Leverantéren ska tillse att bestéllarens information skyddas mot forlust, destruktion,
forfalskning, obehorig atkomst och otillaten utgivning.

Leverantdren ska utveckla och implementera regler for skydd av personuppgifter i enlighet
med gillande lagar och férordningar, inklusive principerna om inbyggt dataskydd och
dataskydd som standard. Dessa regler ska kommuniceras till alla medarbetare hos
leverantéren som berérs av leveransen och hanterar personuppgifter.

Leverantéren ska tillse att granskning av informationssiakerheten genomférs av oberoende
part (exempelvis intern revisor eller specialiserad extern part). Granskningen sker minst
vartannat ar.

Leverantdren ska tillse att det finns dokumentation 6éver informationssystem sasom
anvandarmanualer och arkitekturdiagram. Dokumentationen ska vara tillganglig for
behorig personal i syfte att sakerstalla:

o informationssystemets konfiguration, installation och drift

o effektiv anvandning av systemets sakerhetsfunktioner

o anvandarhantering och anvandarrattigheter
Dokumentationen hélls uppdaterad och ses dver arligen eller vid stérre forandringar.

Leverantéren ska ha processer och rutiner pa plats fér bakgrundskontroll av personal.

Leverantéren ska for sin personal arligen genomfora utbildningar for 6kad medvetenhet
kring informationssikerhet samt halla sig uppdaterad kring bestallarens policys, regler och
rutiner.

Leverantodren ska sdkerstilla att dess anstillda och eventuella underleverantérer behandlar
information om och fran bestillaren konfidentiellt. T.ex. genom avtal om sekretess med
medarbetare eller underleverantor.




Leverantoren ska ha dokumenterade rutiner for distansarbete. Informationsbehandlingen
ska vara lika saker pa distans som den ar vid behandling pa leverant6rens arbetsplats.

Leverantoren ska tillse att endast behoriga personer far atkomst till Bestéllarens
information och andra relaterade tillgangar.

Leverantoren ska tillse att fysiska avgransningar ar definierade och tillampade for skydd av
omraden med kénslig eller kritisk information. Om det avser en datahall eller motsvarande
ska leverantoren tillse att den uppfyller minst skyddsniva 3 ("datahall" enligt "MSB629
Vagledning for fysisk informationssdkerhet i it-utrymmen") eller likvardigt.

Leverantoren har dokumenterade och kommunicerade regler for tilldten anvandning av
lagrings- och informationsbehandlingsutrustning utanfér leverantérens lokaler (t.ex. for
persondatorer, planeringskalendrar, mobiltelefoner och smarta kort). Uppgifter far aldrig
exporteras ut utanfor systemet.

Leverantoren ska tillse att bestallarens information som lagras pa flyttbar lagringsmedia
exempelvis mobiltelefoner, USB-minnen och externa harddiskar hanteras i enlighet med
faststéllda rutiner (t.ex. kryptering, sdkerhetskopiering, lasa in lagringsmedia etc.).
Informationen ska raderas pa ett satt som gor att den inte ar majlig att aterstalla. Krévs
kommunicering och godkdannande fran Region Vastmanland.

Leverantoren ska tillse att informationsbehandlingsresurser (utrustning, it-stod m.m.) ar
skyddad fran elavbrott och andra stérningar som orsakas av fel i tekniska
forsorjningssystem exempelvis med hjalp av en UPS, “uninterruptible power supply”.

Leverantoren ska tillse att kablage och utrustning avsedd for stromférsérjning och
natverksoverforing ar skyddade mot otillbérlig atkomst samt avsiktlig och oavsiktlig skada.

Leverantoren ska genomfora forebyggande underhall av utrustning (exempelvis hardvara)
enligt underhallsplan.

Leverantdren ska anvdnda sarskilda personliga anvandaridentiteter for konton med héga
behorigheter sdisom administratorer eller andra roller med privilegierad behorighet.
Kontona ska vara sparbara och enkla att urskilja fran vanliga anvdandarkonton. Vidare ska
sarskilda sakerhetsatgarder tillampas sasom tids- och godkdannandebegransningar.

Leverantoren ska tilldela behorigheter restriktivt och atkomst begransas till det som kravs
for att utfora sitt uppdrag (t.ex. las- eller skrivbehorigheter). Det finnas en dokumenterad
behovs- och riskanalys for behérighetstilldelning. Samma princip géller for bestéllarens
egen personal.

Leverantoren ska tillse att tillgangen till kdllkod fér program begransas. Férandringar i
kallkod kan harledas genom versionshantering och sparning.

Leverantdren ska tillse att atkomst till informationstillgangar kraver
flerfaktorsautentisering. Det finns regler for hur autentiseringsinformation far hanteras i
system och av anvandaren.




Leverantéren ska skydda mot skadlig kod igenom att ha sakerhetsatgarder som inbegriper
féljande omraden: férebygga, upptacka, hantera och aterstélla. Sakerhetsatgarderna ska
uppdateras kontinuerligt.

Leverantdren har utpekade roller och ansvar for hantering av tekniska sarbarheter sasom
dvervakning av sarbarheter, riskbedémning av sarbarheter, uppdateringar av system och
overvakning av tillgangar.

Granskning av teknisk efterlevnad for system (t.ex. penetrationstester och
sarbarhetsgranskningar) genomfors arligen eller vid storre forandringar.

Leverantoren ska tillse att konfigurationer, inklusive sakerhetskonfigurationer, av hardvara,
programvara, tjanster och natverk ar faststillda, dokumenterade och implementerade.
Konfigurationerna évervakas och granskas regelbundet och uppdateras nér nya hot eller
sarbarheter behéver hanteras, eller nar nya program- eller maskinvaruversioner lanseras.

Leverantéren ska genomféra oaterkallelig radering av bestéllarens information enligt de
tidsfrister som ar avtalade. Om inga tidsfrister dr avtalade ska radering ske senast 30 dagar
efter avslutat avtal eller pa skriftlig begdran av bestallaren.

Informationen ska raderas pé ett satt som gor att den inte dr mojlig att aterstalla.

Leverantdren ska ha verktyg for att upptacka och forhindra att personer eller system utan
behérighet rojer eller extraherar information. Det innebar bland annat (men &r inte
begréansat till) att leverantéren ska ha en baslinje for vad sin utgér normalt datafléde,
formaga att identifiera datafléden och datarorelser som ligger inom och utanfor baslinjen
(onormalt beteende) samt atgarder for att hantera avvikelser och potentiella incidenter.

Leverantdren ska ha rutiner och funktioner fér sakerhetskopiering och aterstéllande av
information enligt avtalade tillgdnglighetskrav (SLA - service level agreement).
Sakerhetskopior ska skyddas pa motsvarande satt som originalinformationen och férvaras
pa annan plats med tillrdckligt avstand for att inte utsattas for eventuella skador vid
katastrof pa det ordinarie driftstallet. Hur lange sakerhetskopiorna sparas ska vara
dokumenterat i verenskommelse eller avtal.

Aterlasningstester ska dokumenteras och leverantéren ska pa bestéllarens begaran
redovisa nar aterldsningstester genomforts och resultatet av dessa.

Leverantdren ska tillse att informationsbehandlingsresurser har tillrdcklig redundans fér att
uppfylla verksamhetens tillganglighetskrav (SLA - service level agreement). Redundanta
informationssystem testas, helst i produktionslage, for att sdkerstalla att feléverlamningen
fran en enhet till en annan fungerar som avsett.

Leverantdren ska dvervaka nitverk, system och applikationer i friga om onormalt
beteende och lampliga atgarder vidtas for att utvdrdera potentiella
informationssakerhetsincidenter.

Leverantdren ska skydda och tillse att det finns sparbarhet i de verktyg som avses for
underhall och sikerhetskonfiguration for information, tjanster och system.




Leverantdren ska ha regler for anvandning av natverk och natverkstjdnster, dessa omfattar
bland annat tillaten atkomst till natverk och autentiseringskrav for atkomst till olika
nattjanster.

Leverantoren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljé inklusive
behorighetskontrollsystem, loggar och lagring avseende bestéllarens information.

Leverantdren ska ha riktlinjer for hur kryptografiska sakerhetsatgarder ska anvandas for
skydd av information.

Dokumentation ska omfatta krav fér hantering av krypteringsnycklar for hela deras livscykel
inklusive generering, lagring, arkivering, hamtning, distribution, aterkallande och
destruering av nycklar. (Krav pa hur privata nycklar skapas och sparas).

Leverantoren ska ha regler for siker utveckling av program och system inom
organisationen. Dessa regler omfattar bland annat system- och sdakerhetstestning, t.ex.
regressionstestning, kodskanning och penetrationstester.

Leverantdren ska identifiera och specificera informationssakerhetskrav nar applikationer
utvecklas eller anskaffas. Detta kan ske i enlighet med Secure Software Development
Lifecycle (SSDLC) eller motsvarande.

Leverantdren ska ha faststilld dokumentation for siaker systemutveckling och kontrollera
att dessa efterlevs.

Leverantoren ska tillse att principer for sdker kodning bade vid nyutveckling och
ateranvandning av kod (dokumentation, parprogrammering, testdriven utveckling,
kodgranskning m.m.) tillampas.

Leverantdren ska tillse att nya och uppdaterade informationssystem testas grundligt och
verifieras under utvecklingsprocessen, inklusive utarbetandet av en detaljerad
aktivitetsplan samt testning av indata och férvantad utdata under en rad villkor.

Leverantéren ska 6vervaka och styra systemutveckling som ar utlagd till en
underleverantor.

Leverantdren ska sakerstélla att utvecklings-, test- och driftmiljéer ar separerade for att
minska risken fér obehorig atkomst och dndringar i driftmiljon.

Leverantdren ska ha en dokumenterad process for andringshantering som tillampas vid
behov. Det finns dven rutiner for att avbryta och aterstélla vid misslyckade dandringar.
Testning ska utforas i en separat miljo for att minimera paverkan pa produktionssystemen.

Leverantdren ska testa samtliga leveranser i separat testmiljo innan de infors i
produktionsmilj6. Kanslig information (bl.a. personuppgifter eller verksamhetskritisk
information) ska inte kopieras in i utvecklings- och testmiljoer.

Leverantdren ska tillse att granskning och test av system planeras sa att storningar pa
bestillarens verksamhet minimeras.




6. Ange sirskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvandaraktivitet och
logghantering:

Leverantéren ska ha dokumenterade regler for att kontrollera fysisk och logisk atkomst till
informationstillgangar. Granskning av atkomstrattigheter genomférs minst arligen.
Leverantoren ska félja en 6verenskommelse for anvandaratkomst till bestéllarens system,
tjanster och information. Endast behoriga och enligt 6verenskommelsen godkanda
individer ska inneha atkomst. Hanteringen ska vara sparbar.

Leverantdren ska tillse att information, tjanster och system har loggningsfunktioner for
sakerhetsrelaterade hiandelser, minst for felaktiga inloggningar, forandring av behorigheter,
otillaten anslutning samt 6évertradelser av behorigheter. Loggning ska ske i samrad med
bestéllaren. Leverant6ren ska aktivt anvdanda loggarna for att upptacka och hantera
incidenter. Bestillaren ska kunna genomféra granskning av loggar vid behov. Leverantéren
ska skydda loggningsfunktioner och loggningsverktyg mot manipulation och obehdérig
atkomst som dven omfattar leverantorens personal.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:

Inga tredjelandsoverféringar ska forekomma. Vid de fall dar det ar absolut nédvandigt for
att kunna utféra behandlingen ska det sarskilt 6verenskommas med
Personuppgiftsansvarig och ett av nedanstaende kriterier maste uppfyllas, dokumenteras
och godkannas.

Leverantéren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet
inom EU godként BCR (Binding corporate rules)

Om leverantéren &r registrerad och lokaliserad i ett land som EU-kommissionen godkant
som ett land med adekvata skyddsniva eller om det tecknats SCC (Standard contractual
clauses som ar framtagen av EU-kommissionen) med underbitradet i samband med
tredjelandsoéverforing.

Tredjelandsoverforing som uppkommer i samband med nyttjande av underbitrade ska
bitradet tillse att lampliga skyddsatgarder vidtas enligt artikel 46 allmanna
dataskyddsférordningen och enligt EDPBs riktlinjer om sakerhetsatgarder.




8. Behandlingens varaktighet

e Personuppgiftsbitride far behandla personuppgifter at den Personuppgiftsansvarige
under affarsavtalets giltighet.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfdrs av
Personuppgiftsbitridet

e Vid utdkning eller inférande med behandling av ny eller innovativ teknik sa som Al
funktionalitet eller annan liknande automatiserad teknik/funktion skall detta regleras
genom separat instruktion som sarskilt beaktar den nya Al férordningen (Al- Act)

e Vid upptickt personuppgiftsincident ska Personuppgiftsbitradet ska skriftligen informera
kontaktperson for detta personuppgiftsbitradesavtal och Region Vastmanlands
dataskyddsombud.

e Anlitande av personuppgiftsunderbitrade enligt Personuppgiftsbitradesavtal 12.6 ska
informera kontaktperson for detta personuppgiftsbitradesavtal och Region Vastmanlands
dataskyddsombud.




Bilaga 2 - Lista 6ver godkdnda Underbitraden

Personuppgiftsbitradet redogér for foljande om bolaget ingar i en koncern.

Adress och kontaktuppgifter 5 % & .
okalisering av per av Personuppgifter
Bolag_/ otriganisatlon peh Personuppgifter (adress, som koncernen kan ha insyn
b i el land) och tillgang till
WeDoBooks A/S P. O. Pedersens Vej 14E Danmark Personnummer
DK-8200 Aarhus phise
Namn
(+45) 70 22 05 04
Kon (valfritt)
Alder (valfritt)

Den Personuppgiftsansvarige godkédnner att Personuppgiftsbitradet anlitar nedanstaende
Underbitridden for Behandling av Personuppgifter.

Adress och Lokalisering av | Typer av Andamal med Behandlingsti d Ytterligare
Bolag/ kontaktuppgifte | Personuppgifter | Personuppgifte | Underbitridet s information om
organisation | (adress, land) rsom Behandling Underbitrédets
= Behandlas av Behandling av
oanitione Underbitridet Personuppgifter
-nummer
Google Cloud | 70 Sir John Tyskland och Personnummer | Google ansvarar for Behandlingen pagar https://www.goog
EMEA Ltd. Rogerson's Belgien all hosting och under hela den tid som | le.com/about/dat
Quay, D02 E-post digital infrastruktur | avtalet r giltigt. acenters/data-
R296, Dublin, for tjansten Biblio. security/
Namn ”
Ireland Servrar och liknande
Kén (valfritt) ar uppsatta i
molntjanster for
Alder (valfritt) hantering av data
och information for
att vi ska kunna
tillhandahalla
tjansten Biblio.
Hubspot HubSpot House, | Tyskland E-post Hubspot Behandlingen pagar
Ireland 1 Sir John tillhandhaller system under hela
Limited Rogerson's Namn for CRM och den tid som
Quay, D02 support. Dar avtalet ar
CR67, Dublin, registreras alla giltigt.
Ireland supportérenden
samt
marknadsforingsakti
viteter riktade mot
kunder.
Twilio Inc. 645 Harrison USA E-post Twilio hanterar e- Behandlingen pagar
Street, Third post som skickas ut under hela
Floor, 94107, Namn fran vara tjanster till den tid som
11

A



San Francisco,
CA, United
States of
America

bade bibliotekets
anstéllda och
slutanvandare. Det
kan vara exempelvis
mejl for hantering av
anvandare (glémt
l6senord etc.)

avtalet &r
giltigt.




