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Interpellation om sdkerhetsrisker och dgarforhiallanden kopplat
till journalsystemet Cosmic.

Till regionstyrelsens ordférande

Region Vistmanland anvinder journalsystemet Cosmic. I en nyligen publicerad nyhetsartikel och
1 Sveriges Radios granskning lyfts oro kring dgarbilden bakom Cambio och vilka sikerhetsrisker
det kan innebira nir mycket kidnsliga patientuppgifter hanteras 1 ett system som kontrolleras av

en dgarkrets med kopplingar till Qatar och Saudiarabien via investmentbolaget Investcorp.

I rapporteringen varnar bland annat underrittelseexpert och dataskyddsjurist for att dgarbilden
kan innebdra betydande risker, och de efterlyser starkare sikerhetsgarantier. Samtidigt framfor
Cambio och berdrda aktorer att patientdata inte hanteras utanfér EU och att moderigaren inte
har tillgang till systemen.

I samma granskning beskrivs ocksa att risker kan ha hanterats pa ett sitt som vicker frigor om
dokumentation, insyn och styrning i stora systemaffirer. Bristande dokumentation och muntliga

6verenskommelser kan innebira regelproblem och 6ka risken f6r korruption.

Mot bakgrund av detta vill jag fa klarhet i hur vi i Region Vistmanland sikerstéller att
patientuppgifter skyddas, att avtal och styrning haller f6r en férindrad omvirld, och att den
politiska insynen ar tillricklig,

1. Har Region Vistmanland genomfort en uppdaterad risk och sarbarhetsbedémning av
Cosmic utifran dagens hotbild, inklusive risker kopplade till dgarstruktur, drift, support,

fjarratkomst och underleverantérer?

2. Vilka sidkerhetskrav och kontrollméjligheter har Region Vistmanland avtalat om med
leverantoren, sirskilt nir det giller var data behandlas, administrativ atkomst, loggning,

oberoende revision och ritten att genomfora sikerhetsgranskningar?

3. Avser regionstyrelsens ordférande att initiera en sarskild extern genomlysning av
informationssikerhet och avtalsuppfoljning kopplat till Cosmic, samt aterrapportera
resultatet till regionstyrelsen?
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