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SVAR PÅ INTERPELLATION FRÅN KENNETH ÖSTBERG (S) OM SÄKERHETSRISKER OCH 
ÄGARFÖRHÅLLANDEN KOPPLAT TILL JOURNALSYSTEMET COSMIC JOURNALSYSTEMET COSMIC 

 
Kenneth Östberg (S) frågar i en interpellation: Har Region Västmanland genomfört 
en uppdaterad risk och sårbarhetsbedömning av Cosmic utifrån dagens hotbild, 
inklusive risker kopplade till ägarstruktur, drift, support, fjärråtkomst och 
underleverantörer? Vilka säkerhetskrav och kontrollmöjligheter har Region 
Västmanland avtalat om med leverantören, särskilt när det gäller var data 
behandlas, administrativ åtkomst, loggning, oberoende revision och rätten att 
genomföra säkerhetsgranskningar? Avser regionstyrelsens ordförande att initiera 
en särskild extern genomlysning av informationssäkerhet och avtalsuppföljning 
kopplat till Cosmic, samt återrapportera resultatet till regionstyrelsen? 

Svar 

Region Västmanland införde Cosmic år 2008 och har därmed arbetat med 
systemet i nästan två decennier. Regionen har en etablerad och långvarig relation 
med leverantören Cambio. Regelbundna avstämningar genomförs för att 
säkerställa kraven på både utökad funktionalitet samt efterlevnad av lagar och 
regelverk.  
 
Regionen deltar även i Kundgrupp Cosmic (KGC), ett samarbete mellan åtta 
regioner och den privata vårdgivaren Capio St:Göran, vilket innebär att 
kravställningen mot Cambio sker kollektivt. Inom samarbetet bevakas dessutom 
leverantörens efterlevnad av gällande avtal.  
 
Samverkan mellan flera regioner har visat sig vara effektiv, då den gemensamma 
rösten stärks gentemot leverantören. Vid tecknandet av det nya support- och 
underhållsavtalet 2024 genomfördes en konsekvensbedömning med anledning av 
Cambios utvecklingsverksamhet på Sri Lanka. Under åren har ett flertal 
riskanalyser utförts, särskilt vid införande av nya verksamheter såsom när 
samtliga kommuner i Västmanland anslöt till systemet. 
 
Avtalen reglerar var data behandlas och hur loggning ska ske. Regionen ansvarar 
för personuppgifter och äger all patientinformation. Systemet har lokal drift och 
lagring, behörighetsstyrd åtkomst samt fullständig loggning. Ingen extern part, 
inklusive ägare, har möjlighet till åtkomst av patientdata. 
 
Ägarna har en strikt finansiell roll och saknar tillgång till system, drift eller data. 
Cambio är ett svenskt bolag och informationshantering sker i enlighet med såväl 
svensk som europeisk lagstiftning samt samhällskritiska infrastrukturriktlinjer, 
vilket garanterar att patientdata alltid stannar inom Europa. 
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Regionstyret avser inte att initiera en särskild genomlysning kopplat till Cosmic, 
däremot har styret hög ambitionsnivå vad gäller såväl informationssäkerhet som 
avtalsuppföljning vilket på olika sätt återrapporteras regelbundet till 
regionstyrelsen via delår/ årsredovisningar och muntlig information. 
 
 
Därmed anser jag att interpellationen är besvarad. 

 

 

Malin Gabrielsson (KD) 

Regionråd 
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