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SVAR PA INTERPELLATION FRAN KENNETH OSTBERG (S) OM SAKERHETSRISKER OCH
AGARFORHALLANDEN KOPPLAT TILL JOURNALSYSTEMET COSMIC JOURNALSYSTEMET COSMIC

Kenneth Ostberg (S) fragar i en interpellation: Har Region Vistmanland genomfért
en uppdaterad risk och sarbarhetsbedémning av Cosmic utifran dagens hotbild,
inklusive risker kopplade till dgarstruktur, drift, support, fjarratkomst och
underleverantorer? Vilka sakerhetskrav och kontrollmdojligheter har Region
Vastmanland avtalat om med leverantéren, sarskilt nar det géller var data
behandlas, administrativ atkomst, loggning, oberoende revision och ratten att
genomfora sdakerhetsgranskningar? Avser regionstyrelsens ordférande att initiera
en sarskild extern genomlysning av informationssakerhet och avtalsuppfoljning
kopplat till Cosmic, samt aterrapportera resultatet till regionstyrelsen?

Svar

Region Vidstmanland inférde Cosmic ar 2008 och har ddrmed arbetat med
systemet i ndstan tva decennier. Regionen har en etablerad och Idngvarig relation
med leverantéren Cambio. Regelbundna avstdmningar genomférs for att
sdkerstdlla kraven pd bade utékad funktionalitet samt efterlevnad av lagar och
regelverk.

Regionen deltar dven i Kundgrupp Cosmic (KGC), ett samarbete mellan Gtta
regioner och den privata vardgivaren Capio St:Géran, vilket innebdér att
kravstdllningen mot Cambio sker kollektivt. Inom samarbetet bevakas dessutom
leverantérens efterlevnad av gdllande avtal.

Samverkan mellan flera regioner har visat sig vara effektiv, dd den gemensamma
résten stérks gentemot leverantéren. Vid tecknandet av det nya support- och
underhdllsavtalet 2024 genomférdes en konsekvensbedémning med anledning av
Cambios utvecklingsverksamhet pa Sri Lanka. Under dren har ett flertal
riskanalyser utférts, sdrskilt vid inférande av nya verksamheter sGsom ndr
samtliga kommuner i Vdstmanland anslét till systemet.

Avtalen reglerar var data behandlas och hur loggning ska ske. Regionen ansvarar
fér personuppgifter och dger all patientinformation. Systemet har lokal drift och
lagring, behérighetsstyrd agtkomst samt fullstéindig loggning. Ingen extern part,
inklusive dgare, har méjlighet till Gtkomst av patientdata.

Agarna har en strikt finansiell roll och saknar tillgéng till system, drift eller data.
Cambio dr ett svenskt bolag och informationshantering sker i enlighet med savdl
svensk som europeisk lagstiftning samt samhdllskritiska infrastrukturriktlinjer,
vilket garanterar att patientdata alltid stannar inom Europa.
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Regionstyret avser inte att initiera en sdrskild genomlysning kopplat till Cosmic,
ddremot har styret h6g ambitionsniva vad gdller savdl informationsséikerhet som
avtalsuppfélining vilket pd olika sdtt aterrapporteras regelbundet till
regionstyrelsen via deldr/ drsredovisningar och muntlig information.

Darmed anser jag att interpellationen ar besvarad.

Malin Gabrielsson (KD)
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