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INFORMATIONSSAKERHET 2024 OCH FOKUS 2025

Utifran verksamhetsplan for 2024 och kvarvarande fran foregaende ar har
foljande atgarder prioriterats och genomforts

e Kompetenshojande atgarder genomfordes under 2024. Efterfragan pa
informationssakerhetsutbildningar bland personalen har minskat i
jamforelse med foregaende ar, liknande inom andra omraden som till
exempel juridik. Chefsutbildning har inte genomforts.

e Informationssakerhetsradet har fatt information om kommande
lagstiftningsandringar samt den stora arbetsinsatsen som dessa kommer att
krdva av Regionen. Radets sammansattning och roll kommer att revideras
och presenteras under varen 2025.

e Vagledning for inkdp- och upphandling har anvants. Bristerna eller
avsaknad av viktiga moment kommer att revideras under 2025.

e Samverkan med Synergiforvaltningen fortsatter att arbeta kring forbattring
av rapportering inom informationssakerhet och dataskydd.

e Stddsystem for registerforteckning har inforts i Regionen i pilotform.
Resultatet av detta inforande har reviderats och efterkommande atgérder
initierats.

Maluppfyllelse 2024

o Maluppfyllelse angdende inventering for registrerade
personuppgiftsbehandlingar.

o Malet inte uppnatt

o Kommentar: IT-stddet som regionen fatt som pilot fungerade bra
men de fa licenser som regionen kopt kommer inte att kompensera
behov av en regiondvergripande hantering.

o  Maluppfyllelse utifran verksamhetsplan.
o Malet delvis uppnatt

o Kommentar: Samtliga aktiviteter i verksamhetsplan har inte
genomforts p.g.a. personalomsattning och dndrade prioriteringar

e  Maluppfyllelse utifran forfattning GDPR och NIS/NIS2
o Malet inte uppnatt

o Kommentarer: Rutiner och riktlinjer maste revideras da brister
pavisades kring dess tillampning. Orsaken kan vara resursbrist och



avsaknad av anvandarvanlig IT-st6d for genomférande av
nddvandiga analyser och rapporteringar.

e Maluppfyllelse utifran kunskapshojande atgarder.
o Malet delvis uppnatt

o Kommentar: Kunskapshojande atgarder har genomforts

Revisionsrapport

Internrevision kring behorigheter for studerande med tillgang till journalsystem har
pabdorjats hosten 2024. Resultatet samt forbattringsfoérslag planeras under mars
2025. Revisionen kan foranleda andrade rutiner samt battre uppféljning kring
behorigheter.

Inkomna synpunkter och klagomal fran externa intressenter

Fem olika drenden inkommit fér kdannedom fran Integritetsskyddsmyndigheten
avseende klagomal mot Region Vastmanland. Klagomalen riktas mot regionens
behandling av personuppgifter.

Inkomna avvikelser

e Loggkolls arende under 2024: Begdran om utredning av misstankt otillaten
atkomst: 13 drenden

e Synergi: Totalt 59 avvikelser vilket ar en minskning fran foregaende ar (2023
89 avvikelser 2022 241 avvikelser). GDPR 10 avvikelser Obehorig atkomst
20 avvikelser Ej tillgdanglig information 29 avvikelser

e Personuppgiftsincidenter 21 incidenter varav 20 anmalda till
Integritetsskyddsmyndigheten i jamforelse med 13 ar 2023

NIS-incidenter (Lagen om informationssakerhet fér samhallsviktiga och digitala
tjanster), anmalda fyra (4) incidenter i jamforelse med 6 ar 2023.

Kommentar: Frdgan ar vad minskningen av avvikelser fér omradet beror pd? Ar det
farre incidenter eller ar kunskapen om vad som ska registreras och hur inte ar
tillrackligt underhallen?



Foérslag till forbattringsaktiviteter, Focus 2025

Implementering av NIS2 sker nationellt genom Cybersdkerhetslagen under
hosten. Regionen deltar i MSB:s arbete med féreskrifter genom en
referensgrupp fran SKR.

Se over befintliga incidenthanteringsrutiner och implementera nya under
2025 e Incidentrapportering enligt NIS (nuvarande lagstiftning) e
Incidentrapportering personuppgiftsincidenter

Tillgodose verksamheternas behov av stéd och utbildning for att klara
kraven pa incidenthantering:

Ta fram processbeskrivning for incidenthantering och rapportering NIS och
personuppgiftsincidenter

Se over befintliga kontinuitetsplaner och implementera nya under 2025

Se 6ver befintliga riktlinjer pa dataskyddsomrade och implementera nya
under 2025

Informationsinsatser kring anvandning av Al med fokus pa
informationssakerhet/cybersidkerhet i samarbete med FDS samt andra
regioner.

Infora och/eller forbattra metoder for informationsklassning och
riskanalyser.

Utredning for att Infora/utveckla stodsystem for hantering av
registerforteckning

Samarbete med andra regioner genom olika natverksgrupper

Regionen ska besluta om roller och ansvar inom omradet
informationssakerhet.

En grundldaggande del i regionens informationssdkerhetsarbete ar det
arbete som FDS har gjort med uppdraget 27K.

Allt arbete med forbattringar och férandringar av regionens ledningssystem
sker tillsammans med FDS med uppdraget 27K som en grund.
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