§¥een

Enhet/Forvaltning

Juridik och informationssdkerhet

Namn

MEDDELANDE/INFORMATION

Datum
2026-04-02

Agata Cierzniak, Mikael Ericsson Blomme

INFORMATIONSSAKERHET 2025 OCH FOKUS 2026

Utifran verksamhetsplan for 2025 och kvarvarande fran foregaende ar har
foljande atgarder prioriterats

Implementering av NIS2 sker nationellt genom Cybersdkerhetslagen under
hosten. Regionen deltog i MCF:s (tidigare MSB) arbete med foreskrifter
genom en referensgrupp fran SKR.
Se 6ver befintliga incidenthanteringsrutiner och implementera nya under
2025

o Incidentrapportering enligt NIS (nuvarande lagstiftning)

o Incidentrapportering personuppgiftsincidenter
Tillgodose verksamheternas behov av stéd och utbildning for att klara
kraven pa incidenthantering:

o Ta fram processbeskrivning for incidenthantering och rapportering

NIS och personuppgiftsincidenter

Se 6ver befintliga kontinuitetsplaner och implementera nya under 2025
Se over befintliga riktlinjer pa dataskyddsomrade och implementera nya
under 2025
Informationsinsatser kring anvandning av Al med fokus pa
informationssakerhet/cybersdkerhet i samarbete med FDS samt andra
regioner.
Infora och/eller forbattra metoder for informationsklassning och
riskanalyser.
Utredning for att Infora/utveckla stodsystem for hantering av
registerforteckning
Samarbete med andra regioner genom olika natverksgrupper
Regionen ska besluta om roller och ansvar inom omradet
informationssakerhet.
En grundldggande del i regionens informationssdkerhetsarbete ar det
arbete som FDS har gjort med uppdraget 27K.
Allt arbete med forbattringar och forandringar av regionens ledningssystem
sker tillsammans med FDS med uppdraget 27K som en grund.

Maluppfyllelse 2025

Se over befintliga riktlinjer pa dataskyddsomrade och implementera nya.
Malet inte uppnatt

Skapa forutsattningar for inventering och registerférteckning. Malet inte
uppnatt

Ta fram riktlinje f6r anvandning av generativ Al Malet uppfyllt



Ta fram en regiondvergripande riktlinje fér hantering av Al utifran
verksamheternas behov och med beaktande av implementeringen av Al-
forordningen. Malet delvis uppfylit
Implementering av NIS2 (lagstiftningen forsenad) Malet inte uppnatt
Ta fram en Overgripande samlad riktlinje for informationssdkerhet. Invantar
ny lagstiftning Malet delvis uppfyllt
Forstudie om nytt verktyg for informationssdkerhet
Malet uppfyllt
Infora och /eller forbattra metoder for informationsklassning och
riskanalyser Malet delvis uppfyllt
Ovrigt
o Nyriktlinje for informationsklassning framtagen, och beslutad.
Malet uppfyllt
o Riktlinje for riskanalys under arbete Malet delvis uppfyllt
Se Over befintliga incidenthanteringsrutiner och inféra nya
o Forslag pa ny riktlinje framtagen och har varit pa remiss hos FDS,
har lagts pa is tills vidare, foreskrifter fran Myndigheten for civilt
forsvar (MCF) férsenade. Malet delvis uppfyllt

Se 6ver befintliga kontinuitetsplaner och implementera nya. Invantar ny
lagstiftning Malet inte uppnatt

Forstarka samarbete och kompetens inom informationssakerhetsomradet

Tillgodose regionens behov av strategier och ledningsstod for inforande av
digitala verktyg

Revisioner

Utifran incidenten med Miljodata inledde Integritetsskyddsmyndigheten (IMY) en
tillsyn under hosten.

Inkomna synpunkter och klagomal fran externa intressenter

Ett drende inkommit for kdnnedom fran Integritetsskyddsmyndigheten avseende
klagomal mot Region Vastmanland. Klagomalen riktas mot regionens behandling av
personuppgifter.

Inkomna avvikelser

Loggkolls drende under 2025

o Begaran om utredning av misstankt otillaten atkomst: 11 drenden.
Personuppgiftsincidenter 16 anmalda.
NIS-incidenter, en incident anmald.



Forslag till forbattringsaktiviteter, Focus 2026

Utokad fokus pa uppdraget 27K genom anstéllning av en
informationssakerhetsspecialist fran maj samt konsultstdd fran mars.

Start av SSO Arbetsgruppen for informationssakerhet

Oversyn av PUB-avtalsprocessen

Skapa forutsattningar for inventering och registerforteckning

Se dver befintliga riktlinjer pa dataskyddsomrade och implementera nya

Gora 6versyn av behandling av personuppgifter inom Microsoft tjansterna.

Riktlinjer for informationssakerhet - ett samlat dokument
Reviderad version av Informationssakerhet fér medarbetare
Se dver befintliga kontinuitetsplaner och implementera nya

Infora och /eller forbattra metoder for informationsklassning och
riskanalyser

Se Over befintliga incidenthanteringsrutiner och inféra nya
Ta fram riktlinjer for hantering av Al
Ta fram riktlinjer fér molnlagring

Tillgodose verksamheternas behov av stéd och utbildning for
informationsklassning och riskanalyser i med verktyget KLASSA 5

Samarbete med andra regioner genom olika natverksgrupper
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