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INFORMATIONSSÄKERHET 2025 OCH FOKUS 2026 

 

Utifrån verksamhetsplan för 2025 och kvarvarande från föregående år har 
följande åtgärder prioriterats  

• Implementering av NIS2 sker nationellt genom Cybersäkerhetslagen under 
hösten. Regionen deltog i MCF:s (tidigare MSB) arbete med föreskrifter 
genom en referensgrupp från SKR. 

• Se över befintliga incidenthanteringsrutiner och implementera nya under 
2025 

o Incidentrapportering enligt NIS (nuvarande lagstiftning) 
o Incidentrapportering personuppgiftsincidenter 

• Tillgodose verksamheternas behov av stöd och utbildning för att klara 
kraven på incidenthantering: 

o Ta fram processbeskrivning för incidenthantering och rapportering 
NIS och personuppgiftsincidenter 

• Se över befintliga kontinuitetsplaner och implementera nya under 2025 
• Se över befintliga riktlinjer på dataskyddsområde och implementera nya 

under 2025 
• Informationsinsatser kring användning av AI med fokus på 

informationssäkerhet/cybersäkerhet i samarbete med FDS samt andra 
regioner. 

• Införa och/eller förbättra metoder för informationsklassning och 
riskanalyser. 

• Utredning för att Införa/utveckla stödsystem för hantering av 
registerförteckning 

• Samarbete med andra regioner genom olika nätverksgrupper 
• Regionen ska besluta om roller och ansvar inom området 

informationssäkerhet. 
• En grundläggande del i regionens informationssäkerhetsarbete är det 

arbete som FDS har gjort med uppdraget 27K. 
• Allt arbete med förbättringar och förändringar av regionens ledningssystem 

sker tillsammans med FDS med uppdraget 27K som en grund. 
 

 

Måluppfyllelse 2025 

• Se över befintliga riktlinjer på dataskyddsområde och implementera nya. 
Målet inte uppnått 

• Skapa förutsättningar för inventering och registerförteckning. Målet inte 
uppnått 

• Ta fram riktlinje för användning av generativ AI Målet uppfyllt 



  

  

  

 

  
  

 

• Ta fram en regionövergripande riktlinje för hantering av AI utifrån 
verksamheternas behov och med beaktande av implementeringen av AI-
förordningen. Målet delvis uppfyllt 

• Implementering av NIS2 (lagstiftningen försenad) Målet inte uppnått 
• Ta fram en övergripande samlad riktlinje för informationssäkerhet. Inväntar 

ny lagstiftning Målet delvis uppfyllt 
• Förstudie om nytt verktyg för informationssäkerhet 

Målet uppfyllt 
• Införa och /eller förbättra metoder för informationsklassning och 

riskanalyser Målet delvis uppfyllt 
• Övrigt 

o Ny riktlinje för informationsklassning framtagen, och beslutad. 
Målet uppfyllt 

o Riktlinje för riskanalys under arbete Målet delvis uppfyllt 
• Se över befintliga incidenthanteringsrutiner och införa nya 

o Förslag på ny riktlinje framtagen och har varit på remiss hos FDS, 
har lagts på is tills vidare, föreskrifter från Myndigheten för civilt 
försvar (MCF) försenade. Målet delvis uppfyllt 
 

• Se över befintliga kontinuitetsplaner och implementera nya. Inväntar ny 
lagstiftning Målet inte uppnått 

 
• Förstärka samarbete och kompetens inom informationssäkerhetsområdet 

 
• Tillgodose regionens behov av strategier och ledningsstöd för införande av 

digitala verktyg 
 

 

Revisioner 

Utifrån incidenten med Miljödata inledde Integritetsskyddsmyndigheten (IMY) en 
tillsyn under hösten. 

 

Inkomna synpunkter och klagomål från externa intressenter 

Ett ärende inkommit för kännedom från Integritetsskyddsmyndigheten avseende 
klagomål mot Region Västmanland. Klagomålen riktas mot regionens behandling av 
personuppgifter.  
 

Inkomna avvikelser 

• Loggkolls ärende under 2025 
o Begäran om utredning av misstänkt otillåten åtkomst: 11 ärenden. 

• Personuppgiftsincidenter 16 anmälda. 
• NIS-incidenter, en incident anmäld. 

 



  

  

  

 

  
  

 

Förslag till förbättringsaktiviteter, Focus 2026 

• Utökad fokus på uppdraget 27K genom anställning av en 
informationssäkerhetsspecialist från maj samt konsultstöd från mars. 

• Start av SSO Arbetsgruppen för informationssäkerhet 

• Översyn av PUB-avtalsprocessen 

• Skapa förutsättningar för inventering och registerförteckning 

• Se över befintliga riktlinjer på dataskyddsområde och implementera nya 

• Göra översyn av behandling av personuppgifter inom Microsoft tjänsterna. 

 

• Riktlinjer för informationssäkerhet - ett samlat dokument 

• Reviderad version av Informationssäkerhet för medarbetare 

• Se över befintliga kontinuitetsplaner och implementera nya 

• Införa och /eller förbättra metoder för informationsklassning och 
riskanalyser 

• Se över befintliga incidenthanteringsrutiner och införa nya 

• Ta fram riktlinjer för hantering av AI  

• Ta fram riktlinjer för molnlagring 

• Tillgodose verksamheternas behov av stöd och utbildning för 
informationsklassning och riskanalyser i med verktyget KLASSA 5 

• Samarbete med andra regioner genom olika nätverksgrupper  
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