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Policy for informationssakerhet, cybersakerhet och integritetsskydd

INLEDNING

| varje organisation finns det mangder av information som behévs for att bedriva och
utveckla verksamhet och férvalta organisationen.

Informationshantering innebar hela informationstillgangens livscykel sa som att
samla in, organisera, redovisa, tillhandahalla, kommunicera, lagra, anvdnda,
destruera och arkivera informationen. Informationen ska anvéndas pa ett
andamalsenligt, kontrollerat och sikert satt.

Region Vastmanlands informationshantering styrs av ett flertal nationella- och EU
forfattningar som pa olika satt stéller krav pa informationssdkerhet, cybersdkerhet
och integritetsskydd.

Informationssakerhet ar teknikneutral och omfattar skydd for hela
informationstillgangens livscykel oavsett informationens format, sdsom i tal, pa
papper eller i system.

Cybersdkerhet, som dven kallas informationsteknologisk sdkerhet eller datasdkerhet,
innebar att atgarder infors som skyddar system och natverk fran att information
avslojas, att hardvara, programvara eller elektroniska data stjals eller skadas samt
fran att de tjanster som tillhandahalls stors eller feldirigeras. Integritetsskydd, eller
dataskydd som det ocksa ofta kallas, inbegriper skydd for varje enskild persons
uppgifter.

Informationssdkerhetsarbete innefattar administrativa, tekniska och fysiska atgarder
som skyddar information mot att lacka ut, férvanskas eller férstoras.

SYFTE

Policyn ska klargora hur regionen ska uppratthalla en god och sédker
informationshantering.

Policyn ska ge samtliga medarbetare en tydlig bild av de principer som ligger till
grund for hur informationshantering sker pa ett sakert satt. Pa detta vis forblir
information som regionen hanterar lagenlig och andamalsenlig. Varje
informationstillgang ska hanteras genom en avvdgning mellan informationssakerhet,
effektivitet och ekonomi.

INRIKTNING OCH TILLAMPNING

Regionens malsattning ar att vara certifieringsbar enligt SS-ISO/IEC 27001.
Ledningssystemet for informationssdkerhet, cybersdkerhet och integritetsskydd ska
utgora ett stod for ledningen och verksamheten att efterleva relevanta
forfattningskrav inom omradet.

Utfardad av: Jenny Sigurdsson Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av:
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OMFATTNING

Denna policy géller fér Region Vastmanlands forvaltningar och heldgda bolag. Allt
informationssdkerhetsarbete ska utga ifran denna policy samt tillhérande riktlinjer,
rutiner och instruktioner.

ANSVAR OCH ROLLER

Regionfullmaktige har det yttersta ansvaret for informationssdkerhets- och
dataskyddsarbetet. Fullmaktige fattar beslut om policy och évergripande inriktning
for arbetet samt tilldelar medel fér genomférandet av atgarder. Regionstyrelsen ska
ha en uppdaterad ldgesbild 6ver identifierade risker som kan fa en allvarlig
konsekvens for regionens verksamhet och besluta om hur dessa risker ska hanteras.

Ansvaret for informationssdkerhet och dataskydd féljer det ordinarie
verksamhetsansvaret fran regiondirektoren till den enskilde medarbetaren. Detta
innebar att den som ar ansvarig for en viss verksamhet (klinik, avdelning, enhet,
process etc.) ocksa ar ansvarig for informationssdkerhet och dataskydd inom det
verksamhetsomradet och har ansvar for tillampningen av ledningssystemets
regelverk i den egna verksamheten samt framtagandet av rutiner och for
verksamheten anpassade instruktioner.

Samtliga medarbetare har ansvar att folja gillande regler avseende
informationssakerhet, cybersakerhet och dataskydd.

Informationssakerhetsfunktionen har ansvar for att leda regionens arbete inom
informationssdkerhet, ge verksamheten rad och stod, uppréatta och revidera
styrdokument inom omradet, omvarldsbevaka inom omradet och uppratthalla goda
och relevanta natverk.

PRINCIPER

Regionens informationssdkerhetsarbete innebar att

o sakerstélla att regionen hanterar information rattssakert enligt géllande
forfattningar,

o sdkerstalla en tillracklig informationssakerhet i informationssystem och
natverk,

e ge personal medvetenhet och kompetens avseende informationssakerhet i
det dagliga arbetet,

e varje informationstillgang, personuppgiftsbehandling, risk eller konsekvens
ska ha en dgare som ansvarar foér atgarderna,

Utfardad av: Jenny Sigurdsson Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av:
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INCIDENTHANTERING

information ska klassificeras utifran principerna konfidentialitet, riktighet,
integritetskanslighet och tillganglighet for att i sin tur sdkerstalla [ampliga

organisatoriska och tekniska sakerhetsatgarder,

vid inkdp, upphandling, utveckling och forandring av funktioner i

informationssystem ska informationssakerhet alltid vara beaktad, prioriterad

och implementerad, samt

arbete med informationssakerhet, dataskydd och kontinuitet ska

implementeras av samtliga verksamheter.

UPPFOLINING

Regionen ska ha en kand, sdker och effektiv hantering och rapportering av
informationssakerhetsincidenter.

Regionens informationssdkerhetsarbete ska bygga pa ett riskbaserat forhallningssatt.
Risker ska identifieras, bedémas och hanteras genom proportionerliga atgarder som
forebygger incidenter samt begransar deras konsekvenser.

REFERENSER

Uppfoljning och revidering av regionens informationssakerhetsarbete ska ske
regelbundet och strukturerat samt baseras pa interna kontroller och revisioner av
oberoende part.

Tryckfrihetsforordningen (1949:105)
Offentlighets- och sekretesslagen (2009:400)
Patientdatalagen (2008:355)

Halso- och sjukvardslagen (2017:30)
Arkivlagen (1990:782)

Kommunallagen (2017:725)
Forvaltningslagen (2017:900)
Dataskyddsférordningen (EU 2016/679)

Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning

NIS2-direktivet (EU 2022/2555)
Cybersakerhetslag (2025:1506)

SS-EN ISO 27000-serien

Utfardad av: Jenny Sigurdsson

Godkand av:

Kontrollera aktuell version mot original i dokumenthanteringssystemet
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INTER REFERENS

Denna policy ar faststalld av Regionfullmaktige [XXXX-XX-XX §XX], dnr RV 260766.

Utfardad av: Jenny Sigurdsson Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av:
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