Hogst bedomda

Risknummer Risknamn Bakomliggande orsaker risktal (-) Atgarder vid riskvirde 9 eller hogre

Analysobjektets namn

Riskanalys intern kontroll HR

Riskanalys intern kontroll HR

Riskanalys intern kontroll HR

Riskanalys intern kontroll HR

Riskanalys intern kontroll HR

Riskanalys intern kontroll regionstaben fokus
sdkerhet och beredskap

Riskanalys intern kontroll regionstaben fokus
sakerhet och beredskap

Riskanalys intern kontroll regionstaben fokus
sdkerhet och beredskap

Riskanalys intern kontroll regionstaben fokus
sakerhet och beredskap

Riskanalys intern kontroll regionstaben fokus
sakerhet och beredskap

Riskanalys intern kontroll regionstaben fokus
sakerhet och beredskap

1 Risk for felaktiga I6neutbetalningar

Risk att formansbelopp inte blir registrerade i

2 Heroma

Risk fér ekonomisk skada ndr man inte féljer
3 riktlinjer, ex Ioneavtal mfl

Risk fér korruption eller oegentligheter da en
4 anstalld har en konkurrerande bisyssla

Risk for kvalitets- och sakerhetsbrister om personal
5 har bristande sprakkunskaper i svenska

Risk fér brand om brandsakerhetsarbetet inte
1 bedrivs enligt riktlinjer/rutiner

Risk att skyddsvéard information och data (t ex
2 personuppgifter) ldcks genom att rutiner inte f6ljs

3 Otillaten paverkan (hot och vald)

13 Risk for stold av regionens material

15 Risk for korruption eller oegentligheter

16 Risk for kompetensbrist

Chefen gldmmer att meddela franvaro, avslut mm. Det finns ingen férhandslista/signeringsrapport
innan loneutbetalning for chefen att kontrollera, bara i efterhand. Ca 10 aterkrav varje manad for
personer som inte har en 16n att kvitta aterkravet mot.

Det finns ett antal férmaner som enligt riktlinjer ska hanteras i Heroma, exempelvis vid
representation eller arbetsluncher. Vid exempelvis representation kan olika konton anvédndas ex.
anviands ibland livsmedel eller kdp av maltid vilket gor att det svart att félja upp. Intern debitering
via kost kan ocksa "gomma" formanspliktig maltid. Det &r den anstalldes ansvar att registrera i
Heroma men det ar chefens ansvar att undvika férmanspliktig ersattning da det innebar en ékad
kostnad for Regionen.

Bristande kunskap, kompetensbrist, personalbrist. Ex kan kvalificerad évertid betalas ut till en
timanstalld trots att de egentligen ar en ordinarie timl6n eller ges ny 6n vid forandrad
anstallningsform i samma uppdrag.

Bisysslor ska anmalas och godkannas av chefen arligen.

Medarbetaren kan ha en bisyssla och vara i en sadan position att arbeten ldggs pa ex bolag som helt
eller delvis dgs av medarbetaren eller denne nérstaende for personlig vinning, vilket kan leda till
fortroendeskada for regionen.

Sprakbedémningar i samband med rekrytering genomférs inte enligt géllande lagar, styrdokument
och rutiner. Kontroll 2026 visar pa gott resultat varfor sannolikheten sénks.

Risk att det forebyggande arbetet inte bedrivs enligt interna riktlinjer/rutiner vilket minskar
mojligheterna att forebygga att brand uppstar eller kan begransas vid en brandhandelse.

Risk att brand uppstar i regionens lokaler och att verksamheterna i regionen inte foljer uppgjorda
planer (larma, rédda slack) for att begransa brandutvecklingen.

Risk for vite fran tillsynsmyndigheterna och regionen inte uppfyller krav i lagar och férordningar.

Information kan lacka ut, forvanskas eller forstors. Informationen ska vara lattillganglig nar den
behovs och for ratt person.
Felaktig behorighetsstyrning och felaktiga tekniska sékerhetsatgarder.

Arbetsmiljolagen (AML) tillsammans med foreskriften vald och hot i arbetsmiljon (AFS 1993:2) utgor
grunden regionens arbete med otillaten paverkan (hot, hat, vald och trakasserier). Risker finns att
anstallda kan utsattas for yttre paverkan av oonskad karaktar. Risker finns att arbetet med otillaten
paverkan inte efterlevs enligt upprattade rutiner och riktlinjer. Det finns risker att utsattas for
otillaten paverkan inom regionens lokaler bade som anstalld, fortroendevald eller patient och
besdkare.

Risker finns att medarbetare liksom chefer inte framfor eventuella arbetsmiljobrister, skriver
avvikelser och atgardar och forebygger framkomna brister inom otilldten paverkan.

Saknas checklista vid personal avslut

Bristande kontroll och beslut om bisyssla. Tidigare medarbetare blir konsulter med uppdrag i
regionen.

Brist pa kompetens pa arbetsmarknaden och lang rekryteringstid framférallt gallande
sakerhetsprovade tjanster. Hur sdkerstéller vi en effektiv rekryteringsprocess och att vi nar ratt
kompetenser?

Intern kontrollplan 2027: Kontroll av
avslutade tillsvidareanstallningar som
12 har foljts av timsanstallning.

Intern kontrollplan 2027:
9 Stickprovskontroll

12 Arbete pagar for att minska risken.

Visselblasarfunktion har inrattats vilket

gor att alla kan géra anonyma

anmalningar. Antalet anmalningar har
9 okat.

Oversyn om checklistor finns och att de
anvands. Information till chefer om
9 vikten av att utrustning aterlamnas.

Intern kontrollplan 2027:
9 Stickprovskontroll



Riskanalys intern kontroll regionstaben fokus
sakerhet och beredskap

Riskanalys intern kontroll regionstaben fokus
sakerhet och beredskap

Riskanalys intern kontroll regionstaben juridik

Riskanalys intern kontroll regionstaben juridik

Riskanalys intern kontroll regionstaben juridik

Riskanalys intern kontroll regionstaben juridik

Riskanalys intern kontroll regionstaben juridik

Riskanalys intern kontroll regionstaben juridik

Risk for bristande beredskap vid langre
18 avbrott/hédndelser

19 Risk for valfardsbrott

4 Regionens arendehantering

Risk for felhantering av information pga brister i
informationshanteringsplan (I6pande och arkivering)

5 vilket leder till bristande insyn

6 Delegationshantering

7 Risk att delegationsordningen inte f6ljs

Risk att ersattning till fortroendevald betalas ut

14 felaktig

18 Risk att felaktiga uppgifter lamnas ut

Okunskap, ointresse eller oprioriterat

Kan utféras av privatpersoner, foretag, foreningar eller organiserade kriminella natverk. Ex bristnade
avtalsuppfoljning, lamna felaktiga uppgifter for att fa bidrag eller ersattninga, fakturering for tid som
inte utférts, annat pris, annan kvalitet, mutor, jav vid kop/beslut mm.

Offentlighetsprincipen ar central for den svenska offentliga forvaltningen. Medborgarna har enligt
Tryckfrihetsférordningen ratt att ta del av allmadnna handlingar. Ytterligare bestammelser i
forvaltningslagen, offentlighets- och sekretesslagen och arkivlagen utgor tillsammans med
arkivforordningen ett omfattande ramverk som varje myndighets dokumenthantering maste vara
forenlig med. Risk for bristande kdnnedom bland medarbetare och fortroendevalda kan leda till
felaktig hantering av inkomna handlingar, framfér allt digitala handlingar sa som e-post och SMS.

Detta kan medfora att dokumenten inte blir diarieforde eller att sekretessflaggade handlingar
publiceras. Bristande rutiner och riktlinjer och/eller féljsamhet till rutiner och riktlinjer kan leda till
brott mot OSL, TF och eller férvaltningslagen.

Offentlighetsprincipen &r central for den svenska offentliga férvaltningen. Medborgarna har enligt
Tryckfrihetsférordningen ratt att ta del av allmadnna handlingar. Ytterligare bestammelser i
forvaltningslagen, offentlighets och sekretesslagen och arkivlagen utgor tillsammans med
arkivférordningen ett omfattande ramverk som varje myndighets dokumenthantering maste vara
forenlig med. Region Vastmanland har ett beslutat Arkivreglemente. Féljer idag inte
Arkivreglementet idag och kontroller och utbildning har idag inte genomforts. Flera system &r svara
att arkivera. Behover titta pa kravspec vid inkdp av nya system.

Vid informationsforlust bryter regionen mot géllande lagstiftning samt riskerar att tappa fortroende
hos medborgare och andra fragestallare som vardgivare och myndigheter. Felaktiga, eller inte alls,
stallda krav vid inkop riskerar att skapa stora kostnader vid framtida avveckling eller
informationsuttag.

Kommunallagen medger att styrelse och namnd kan delegera vissa beslut till tjansteperson och att
detta kan vidaredelegeras i ett led. Beslut fattade pa delegation, oavsett led, maste alltid anmalas till
ansvarig styrelse eller namnd for att bli juridiskt giltiga. Nar beslutet anmals i styrelse eller namnd
och det protokollférs och anslas borjar besvarstiden. Om detta inte sker kan inte beslutet vinna laga
kraft. Risk for bristande kdnnedom bland medarbetare och fértroendevalda kan leda till att
regionens beslut inte blir giltiga.

Beslut fattas inte utifran befogenhet, exempelvis fel person ingar avtal.
Begar ersattning for forlorad arbetsinkomst trots att avdrag inte skett. Ingen regelmassig avstamning
sker idag.

Finns idag ingen registerforteckning 6ver i vilka olika system en person kan forekomma. Detta gora
att det finns risk att vi inte lamnar ut korrekta uppgifter som vi enligt lag ska gora.

9 Diskussioner sker i KL

Arbete pagar utifran handlingsplan
valfardbrott och vélfardsbrott ska
finnas med i respektive namnd och
forvaltnings riskanalys. Interna

12 kontrollpunkter finns med i plan 2027

9 Arbete pagar for att sdkra hanteringen.

12 Intern kontrollplan 2027

Information till berérda nér nya
12 delegationsordningar beslutas.

Nya styrdokument géllande inkop,
kontroller gallande avtalstrohet och
9 informationsinsatser b6r minska risken.

12 Fragan hanteras i linjen



Riskanalys intern kontroll regionstaben fokus
informationssakerhet

Riskanalys intern kontroll regionstaben fokus
informationssakerhet

Riskanalys intern kontroll regionstaben fokus
informationssakerhet

Riskanalys intern kontroll regionstaben fokus
informationssakerhet

Riskanalys intern kontroll regionstaben fokus
informationssakerhet

Riskanalys intern kontroll regionstaben fokus
informationssakerhet

Riskanalys intern kontroll Narvarden
Riskanalys intern kontroll Narvarden
Riskanalys intern kontroll Narvarden
Riskanalys intern kontroll Narvarden

Riskanalys intern kontroll CIFU

Riskanalys intern kontroll CIFU

Riskanalys intern kontroll CIFU

Riskanalys intern kontroll FDS

Riskanalys intern kontroll FDS

Riskanalys intern kontroll FDS

Riskanalys intern kontroll FDS

Riskanalys intern kontroll FDS
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Risk att skyddsvard information och data (t ex

personuppgifter) lacks genom att rutiner inte féljs

Risk for informationslackage nar utrustning inte

lamnas tillbaka

Risk att skyddade personuppgifter lacks

Risk fér informationslackage nar regionmejl och

19 telefoner anvands privat
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Risk att kritiska system eller funktioner inte &r

tillgéngliga vilket kan uppratthallas eller levereras pa

ett sakert satt.

Risk fér oriktig information /felaktig slutsats vid

anvandande av Al
Avvikelsehantering
Egenkontroll

Miljo
Sjukskrivningsprocess

Forskningsmedel och externa aktorer

Externa aktorer, finansiering och
innovationsupphandling

Externa utbildningsleverantorer och upphandling
Risk att externa leverantorer fakturerar mer dn vad
avtalen tillater och for produkter och tjdnster som ej

levererats.

Risk att externa leverantérers anvandarkonton inte

avslutas vid avslut av uppdrag.

Risk att regionen inte ar ratt licensierade vad galler
programvaror. Bade 6ver- samt underlicensierade.

Felaktiga systemadministrativ atkomst och
behorighet kan leda till dataintrang, sabotage,
dataldckage eller oavsiktliga fel.

Risk att kritiska sarbarheter inte atgardas tillrackligt

snabbt.

Information kan lacka ut, forvanskas eller forstors. Informationen ska vara lattillgéanglig nér den
behdvs och for ratt person.

Felaktig behorighetsstyrning och felaktiga tekniska sdkerhetsatgarder.

Risk att medarbetare eller konsulter inte lamnar tillbaka utrustning nar de slutar, vilket leder till
ekonomisk skada fér regionen. Eventuellt kan viss information darmed ocksa vara tillgédnglig. Mindre
risk géllande datorer och Ipads som hyrs ut. Storre risk gallande telefoner som kops av
verksamhheterna direkt. Passerkort lamnas inte tillbaka vilket ger fortsatt tillgang till lokaler. USB-
minnen som komer pa villovagar och som innehaller information. Pappershantering - hur forvarar
man, kassring, sekretess?

Bred tillgang till uppgifter i Cosmic. Okunskap géllande hantering av skyddade identiteter. Bristande
kommunikation mellan olika verksamheter/system. Hur hanterar vi skyddsvéarda uppgifter innan det
ar begéart/ansokt om skyddad identitet i folkbokféringen.

Se tidigare gjort riskanalys

Brister i kontinuitetshanteringen

Bristande férmaga att sakerstélla och kontollera informationen &r riktig.

Ostrukturerad hantering av avvikelser.

Ostrukturerad kontroll av arbetsmiljo, miljo, hygien och brand.

Avsaknad av individuella dtgardsplaner kopplat till miljo.

Avsaknad av processbeskrivning géllande sjukskrivningar.

Stickprovskontroll av forskningsprojekt med extern finansiering eller externa samarbetspartners,
med fokus pa att utbetalningar, ersattningar, avtal och anvandning av forskningsmedel
overensstdammer med beslut och finansidrernas villkor. Kontrollen bor dven uppmarksamma
avvikande eller svarforklarliga ekonomiska transaktioner samt sékerstélla att medel inte kan
anvandas fér andra dndamal &n de avsedda.

Stickprovskontroll av innovationsprojekt och innovationsupphandlingar med fokus pa hur externa
aktorer valjs, hur ekonomiska ataganden och eventuella férmaner beslutas samt hur jav och
intressekonflikter hanteras. Syftet ar bland annat att minska risken for otillborligt gynnande av
enskilda foretag eller andra aktorer och sakerstélla transparens och sparbarhet i besluten.

Stickprovskontroll av externa utbildningsinkép inom regionen med fokus pa leverantér, avtal,
upphandlingsform, kostnad och beslutsvég. Sarskild uppmarksamhet bér riktas mot aterkommande
direktinkdp, uppdelning av inkop, aterkommande anvandning av samma leverantor samt
utbildningsinkop som sker utanfor regionens etablerade processer och avtal.

12 Arbete pagar i respektive objekt.

Information till chefer om vikten av att
9 utrustning aterlamnas.

Framtagande av riktlinjer for hantering
av skyddade identiteter pagar och
12 darefter sker bred kommunikation.

Informationskampanj har genomférts
genom bland annat intrandtet och
chefsnytt.

Al-utbildning for regionens personal
9 under 2026.
4

4
4
4

Intern kontrollpunkt 2027



Risk att Al I6sningar anvands utan tillracklig styrning,
riskbeddémning och beslut, vilket kan leda till

bristande regelefterlevnad, Al-utbildning for regionens personal
Riskanalys intern kontroll FDS 6 informationssédkerhetsrisker och felaktig anvandning. 9 under 2026.

Risk for att inkop gors for privat bruk Historiskt finns risker inom bade bygg- och it-branschen med muta/bestickning.
Riskanalys intern kontroll FSF 1 (muta/bestickning) FSF kdper merparten inom avtal. 4

Krig, pandemi, handelstullar mm kan paverka varuférsérjningen/drivmedel och dventyra
patientsakerheten.
Marknaden har stabiliserats efter pandemin och medvetenheten har 6kat, men stor osakerhet har
skapats géllande effekt av de foreslagna tullarna fran USA. Bland annat tillgang till reservdelar
bedéms paverkas av tullar.
Risk att brist pa tillgang till
material/drivmedel/elektronik hindrar Beslut har fattats om att 6ka lagerhallningen till 3 manaders lager, men efterlevs inte dnnu. Vissa
verksamheten leverantorer har ocksa krav pa sig att sjalva halla 1 manaders lager. 9 Kontinuitetsplanering pagar.

N

Riskanalys intern kontroll FSF

Pandemi och krig har paverkat prisnivan kraftigt och dven om priserna stabiliserats sa ligger de kvar
pa en hog niva och efterslapande indexupprakningar har paverkat. Stor osakerhet rader fortsatt
kring paverkan av tullar som USA hotar med att inféra och kriget i mellanéstern kan komma att
Risk att priserna p& material/drivmedel mfl 6kar sd  paverka priserna framférallt vid ldngvarig prisuppgang pa olja.
kraftigt att kvaliteten minskar eller budgeten inte
Riskanalys intern kontroll FSF 3 halls. (Varuférsorjningen hanteras av Uppsala.) 8

Risk for oférutsedda handelser vid avstangning av
media och systeml&sningar trots samordning med Flera intressenter, NAV och fastigheter ska samverka. Otillracklig samverkan kan paverka
anlaggningsagare och skotare patientsakerheten. Trots samordning kan oférutsedda handelser ske pga en stor komplexitet. 8

S

Riskanalys intern kontroll FSF

Manga inom fastighet och service har hog behdorighet och riskerar att utsattas for hot. Andra vill
Risk for hot och att passerkort/nycklar anvénds av komma at korten fér att komma &t behérigheten eller att man pressas att 6ppna dorrar, stjdla mm.

Riskanalys intern kontroll FSF 5 obehdriga eller press pa ofrivilligt agerande For manga har behorighet till kritiska tekniska installationer, ex stadare. 8
Okad belastning utifran byggnation av NAV samt utokat antal andra projekt ger risk for att

Riskanalys intern kontroll FSF 8 Risk att verksamhetsmalen inte nas verksamhetsmalen inte nas. 9 Hanteras i ledningsgrupp
Forvaltningen hanterar en mangd drenden och allt &r inte diariefort (har inte brutit ner de rutiner
som finns).

Riskanalys intern kontroll FSF 9 Risk att offentlighetsprincipen inte uppfylls Den allmédnna kdnnedomen om vad som ska diarieféras ar bristfallig. 8

Samverkan mellan fastighetsenheten, vardgivaren, sikerhetsenheten mfl har férbattrats men aldre
lokalbestand okar risken for lackage.

Risk for patientsdkerheten vid ex vattenldckage mm  FSF har evakueringsytor och det finns omfallsplaner men typen av verksamhet som omfattas av ex

Riskanalys intern kontroll FSF 11 om omfallsplaner saknas. lackaget ger olika konsekvenser for verksamheten. 6
Begransad budget, 6kade priser och aldre lokaler kan leda till att akuta fastighetsinvesteringar
behover goras. Livscykelhanteringen har inte fullt ut hanterats och inte heller behovet av att flytta
Risk att bristande underhall leder till akuta hela patientgrupper vid stora underhall, ex rotrenovering. Livscykelhanteringen maste tydliggéras
Riskanalys intern kontroll FSF 12 fastighetsinvesteringar for att minska akuta forgavesinvesteringar. 12 Intern kontrollplan 2027
Underhallsplaner ska finnas men kan saknas eller vara bristfélliga. Behoven i underhallsplanerna
Risk for ekonomisk och verksamhetsmassig skada nédr saknas i investeringsmallarna och kan saledes missas. Behover sakerstélla att livscykelhanteringen
Riskanalys intern kontroll FSF 13 underhallsplaner ar bristfalliga eller saknas finns med bade i underhallsplaner och i investeringsprocessen. 8

Bristande avtalsuppféljning kan innebdra att leverantoren skickar felaktiga fakturor, exempelvis fler
timmar &n faktiskt utférda, dyrare priser, felaktiga varor/tjanster mm. En risk som kan kopplas till
Risk fér ekonomisk skada pga bristande vélfardsbrott.
Riskanalys intern kontroll FSF 14 avtalsuppféljning gor stickprovskontroller I6pande och genomlysning vid behov. Ju hégre avtalstrohet ju mindre risk. 8



Riskanalys intern kontroll FSF

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen

Riskanalys intern kontroll Ekonomiprocessen
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Bristande avtalsuppféljning leder till ekonomisk
skada

Risk att verksamheterna inte stéller om nar riktade

statsbidrag forsvinner och pa satt far en negativ
budgetavvikelse

Risk for obehoriga utbetalningar

Risk att attestering av fakturor inte féljer
delegationsordningen

Risk att atgardsplaner vid férvantade

budgetunderskott inte upprattas eller inte gar att
folja upp, med konsekvensen fortsatta underskott

Risk att vi inte far betalt for vard som utfors géllande
utlandska medborgare

Risk for felaktig momshantering

Risk for felaktig utbetalning med manuella underlag

18 vid direktutbetalningar

19 Risk for felaktig utbetalning till privata vardgivare

Regionen har ett antal externa hyreskontrakt gallande lokaler. Vid avtalstecknande gors kontroll av
fastighetsdgaren, men denne kan under I6pande avtal sélja fastigheten till en mindre serits agare.
Kraftigt hojda hyresnivaer kan ske vid omférhandling av avtal som |6per ut.

Forvaltaren har I6pande kontroll pa debiterade hyror.

Tillfalliga statsbidrag kan vara pa 3-5 ar, maste anstélla personal och maste halla koll pa vilka man
anstaller sa att man kan avsluta nar bidraget upphér.

Hotbild kan innebara att man gor kontoinsattningar som inte ar korrekta eller genomfor
leverantorsbetalningar som &r felaktiga.

Overféring av medel gors alltid 2 i férening liksom administration av behérigheter.

Beloppsgranser finns i delegationsordningar men har inte forts 6ver till ekonomisystemet
(beloppsbegransning)

Fel personer godkénner inkdp/bestéllning? Gar det att bygga bort i systemet (krévs da bestéllning via
Agresso)?

Problem i uppféljningen kan bero pa organisationsférandringar, svarigheter att mata effekten.
Bristande systematik kring upprattande av atgardsplaner.
Atga’rder i planerna genomfors inte.

Se 6ver betalningsrutiner eller bevis pa forsakring i hemlandet. Kan vi sdkra upp rutinerna ex
rontgen, vardplats mm sd att det kan bli klart innan patienten ldmnar? Idag faktureras allt via en
duva-rapport. Prévat rutin att patienten betalar i forvdg innan behandling, ex dialys. Aven provat att
simulera utifran DRG och att patienten maste hamta faktura och betala innan utskrivning. Vissa
vdntar pa forsdkringspengar och kan inte betala direkt.

Vi kan inte vagra vard (om det ar livshotande ?) och personen i fraga kan vara okontaktbar.

Okunskap och ibland forandrat stallningstagande fran Skatteverket.

Brister i underlag. En person kan registrera hela kedjan. Sker arliga stickprovskontroller av
leverantorer med forandrat BG/PG, av registrerade manuella underlag samt privata utlagg.

Okunskap

Medvetna fel for att fa hogre ersattning, bla genom att ange hogre vardtyngd (ACG). ACG-beloppet
har 6kat och privata VC ligger hogre an regionens. Fakturerar trots att de redan har avtal och dari
ingar att de ska tillhandahalla tjansten i den ersattning de redan far.

Olika syn pa hur avtal ska tolkas och atgarder som utférs, ex ett kvinnokliniksbesék dar behandlingen
ocksd innebar att bedévning ges vid behov - en privat vardgivare kan ha en lakare som ger
beddvningssprutan och anser att det ar en ytterligare atgard da den utférs av annan profession
medan regionen anser att den ingar i den ursprungliga atgarden.

Felaktiga uppgifter i DUVA-rapporten vilken ligger till grund fér utbetalningar (ex vid namnbyte pa en
leverantor, felaktig inhdmtning av data fran Cosmic pa vissa enheter, men inte alla)

Mycket manuell hantering med avstamningar

Begransade majligheter till uppfoljning da regionen idag saknas system dar kontrollpunkter kan
sattas upp utifran de krav vi anger i vara avtal, vilket kan leda till felaktiga utbetalningar. Exempelvis
betalas ersattning ut sa lange ratt atgardskod anges, vid manuell granskning kan det dock
framkomma att atgardskoden inte matchar med den i avtalet angivna diagnoskoden eller godkéand
resurs for att utfora uppdraget.

Foljs kopt vard upp eller klickas fakturan bara igenom, ex for webb-ldkare? Felaktiga uppgifter i
DUVA-rapporten vilken ligger till grund for utbetalningar (ex vid namnbyte pa en leverantér, felaktig
inhdmtning av data fran Cosmic pa vissa enheter, men inte alla)

Sdkra att atgardsplaner upprattas vid
underskott vilket féljs i delar och
arsbokslut. Antal anstallda foljs

12 manatligen.

Sakra att atgardsplaner uppréattas vid
underskott. Foljs i
16 uppfoljningsprocessen.

12 Intern kontrollplan 2027
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Riskanalys intern kontroll NAV

Risk for 6kade kostnader pa grund av
21 "6verbehandling" hos privat utférare

Risk for ekonomisk skada pga felaktiga
22 leverantorsfakturor

Risk for brister gallande lagefterlevnad och interna
1 riktlinjer vid inkép

Bristande avtalstrohet vid inkdp far ekonomiska
2 konsekvenser

3 Risk for muta/bestickning vid inkép

4 Risk for att inkopsbehov ej identifieras i tid

5 Risk for otydlig organisation

Risk att inte hinna fa till nédvéndiga avtal inom
utrustningsomraden pa grund av bristande
1 inkdpskapacitet

Saknas avtal med utférare géllande regionens sarskilda tandvardsstéd for vuxna, vilket begransar
mojlighet till uppféljning och risk att den privata utféraren 6verbehandlar en patient eftersom
patienten endast betalar en liten del av fakturan sjélv. Aven inom 6vrigt hilso- och sjukvard kan
detta ske for de atgarder som inte ingar i basersattningen for primarvarden.

Bristande resurser for uppféljning av behandlingar.

Risk att en attestant klickar igenom en faktura utan att ha fatt leverans/brister i leverans,
dubbelfakturor eller falska "saltade" fakturor.

Regionernas egna arbete gallande inkop leder till brister gallande lagefterlevnad och interna
riktlinjer. Forutsattningar/system brister koppat till mojligheterna att sékerstélla avtalstroheten.
Konsekvenser vid handel utanfér avtal uteblir i dagslaget. Bristande stdd fran inképsenheten
(flaskhals). Avtalsuppfoljning gors inte i tillrdcklig omfattning, men avtalscontroller anstalls under
inképsenheten.

Kontroll av om inkdpen gors utifran upphandlade eller direktupphandlade avtal.

Risk féor muta/bestickning finns inom olika verksamhetsomraden. Risk for saltning av fakturor for
privat vinning.

Kan leda till férsenade upphandlingar eller att regionen handlar pa icke géllande avtal alternativt
behover gora otilldtna direktupphandlingar. Exempelvis MT-utrustning kors ldngre an bedémd
nyttjandetid och nar denna gar sénder uppstar akut och kanske specifikt behov.

Inkdpsfragor och upphandling hanteras av gemensam inképsnamnd med Region Sérmland som
organisatoriskt ansvarig. Fran 2027 sker samarbetet istdllet i avtalssamverkan. Da inkopsenheten

utgar fran Region Sérmland finns viss risk for otydlighet i roller och ansvar och arbetsprocesserna har

inte varit tydliga. En stor personalomsattning har bidragit till svarigheter med kontinuitet.

Avtal behdver vara pa plats senast Q1 2026, 16s utrustning Q2 2027. Programmet har sakerstallt en
dedikerad resurs fran Inkdp och en kartlaggning av behov, avrop och kritiska upphandlingar pagar.
Trots detta kvarstar risken som hog da tidsmarginalerna ar sma och volymen av upphandlingar ar
omfattande; om inkdpsresurser och prioriteringar inte racker till finns risk for att
utrustningsleveranser férsenas (exempelvis pumpar, IT och inredning), vilket i sin tur kan fa
konsekvenser for programmets tidplan och planerad driftsattning.

Del av intern kontroll 2027 -
utbetalning till vardgivare.

Information till chefer om vikten av att
kontrollera fakturor och rapportera om

o

12 nagot avviker.

Intern kontrollpunkt sedan 2023.
Atgarder pagar i forvaltningarna och i

12 samarbete med inképsenheten.

Intern kontrollpunkt sedan 2023 -

Stickprovskontroll av om inkp som

gors av annan an upphandlad

leverantor gors via tillaten

direktupphandling och om artiklarna

som kops av upphandlade leverantorer
9 ingariavtalet.

Ny ink6pspolicy och nya inkopsriktlinjer
ar beslutade under 2026 och ger
tydligare roller och mandat. Fran 2027
upphdér ndmnden och Gvergar i
avtalssamverkan.

o

Atgarder for att minimera risken ar att
fortsdtta samordna och prioritera
upphandlingar, sakerstalla beslut i ratt
tid samt I6pande folja upp
kartldggningens resultat och eventuella

12 behov av ytterligare forstarkning.
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Forandringar i kostnadsutvecklingen fér, och
tillgangen till, utrustning och material kan paverka
programmets ekonomi och tidplan

Att resurssatta programmet med ratt kompetens
samt minska nyckelpersonsberoende bedoms
fortsatt vara en vasentlig risk

Genomférandet av ny kraftforsorjning (By07)
beddms kunna medféra storre stérningar an
forvantat for ordinarie vardverksamhet
Forvantningar fran verksamheten ryms inte inom
budget och huvudfunktionsprogram

Mediadrev till féljd av internt missnéje kan paverka
programmets genomférandeférmaga

Forandrad tillganglighet till sjukhusomradet
(parkering, omlaggningar och floden) kan leda till
missndje och mediatryck

Risk att kritiska milstolpar infor extern
kommunikation om “tidpunkt for férsta patient” inte
uppnas

Risk att milstolpar efter 2027 missas, vilket kan
forskjuta tidpunkt for forsta patient

Parallella projekt i omradet (regionens och andra
byggherrars) kan paverka programmets
genomforande

Driftsattning av byggnader ar ej samordnad mellan
projekt i NAV och entreprencrer

Risk att langsiktig samplanering mellan projekten

12 brister

Index- och prisférandringar kopplade till omvérldsfaktorer kan innebéra ékade kostnader och/eller
forsamrad leveransférmaga, med sarskild relevans for utrustning. Risken bedéms framst kunna
paverka ekonomi men dven tid, exempelvis genom behov av omprioriteringar eller alternativa
|6sningar. Atgarder for att minimera risken ar aktiv omvarldsbevakning, strategisk planering av inkop
samt |6pande dialog och uppféljning med respektive projekt.

Regionens kompetens &r i flera delar samlad pa ett fatal personer i programorganisationen och bland
huvudintressenter. Om nyckelpersoner slutar finns risk att historik och kunskap gar forlorad, att
tidigare beslut ifragasatts och att nya tolkningar uppstar. Detta kan leda till omtag, férdréjda beslut
och paverkan pa programmets kvalitet och framdrift. Atgarder for att minimera risken ar att starka
kunskapsoverforing och dokumentation, planera for redundans i nyckelroller samt vid behov sékra
kompletterande kompetens.

Med start Q2—-Q3 2026 bedoms stromforsorjningen paverkas vid ett stort antal tillféllen (cirka 155),
vilket kan berdra kritiska verksamheter sasom akutlab, IVA, operation och sterilcentral. Risken
bed6éms framst kunna paverka kvalitet och patientsdkerhet samt leda till férseningar om arbeten
behdver planeras om eller avbrytas.

Huvudfunktionsprogrammet &r levererat men da det inte &r inte sa detaljerat kan olika tolkningar
goras som inte ryms inom budget.

Om internt missnoje utvecklas till extern uppmarksamhet finns risk for merarbete, 6kad belastning
pa nyckelresurser och behov av omtag, vilket kan leda till férseningar och paverka fortroendet for
programmet. Atgarder for att minimera risken ar att arbeta strukturerat med intern dialog,
férankring och kommunikation samt att tidigt fanga upp fragor och avvikelser.

Omlaggningar i tillfarter och interna fléden kan paverka patienter, besokare och verksamhet, vilket
kan skapa missndje och risk for mediadrev. Risken bedéms kunna paverka tid genom att atgarder
behdver omplaneras eller forstarkas med extra kommunikations- och samordningsinsatser. Atgirder
for att minimera risken &r tidig planering av tillganglighetsatgarder, tydlig information samt tat
samordning med berdrda verksamheter.

Kommunikation ar planerad till Q1 2027. Om nédvandiga underlag och milstolpar inte nas i tid finns
risk att programmet behdver kommunicera ett senare datum &n planerat, vilket kan paverka
fortroende och férvantansbild. Atgarder for att minimera risken ar att tydliggora beroenden och
beslutspunkter, folja upp kritiska aktiviteter samt eskalera avvikelser i tid.

Om efterféljande milstolpar inte uppnas finns risk att tidpunkten for forsta patient forsenas jamfort
med kommunicerat datum (Q1 2027). Risken beddms framst kunna paverka tid och den samlade
leveransformagan i slutskedet. Atgarder for att minimera risken ar att sakerstalla realistiska och
férankrade planer, aktiv uppféljning av milstolpar samt tidiga korrigerande atgarder vid avvikelser.

Flera samtidiga initiativ i och omkring sjukhusomradet kan skapa beroenden och samordningsbehov
avseende logistik, tillganglighet, etableringar och genomférandeordning. Risken bedéms kunna
paverka tidplan samt ge 6kad komplexitet i genomforandet. Atgarder for att minimera risken &r tidig
samordning, tydlig gransdragning och gemensam planering av kritiska aktiviteter.

Bristfallig teknisk och tidsmassig samordning medfor att kliniska driftsattningen och forsta patient
senarelaggs

Brist i samsyn och samordning mellan projekten inom programmet.
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Atgarder for att minimera risken ar att
tidigt sdkerstélla samordnad planering,
tydlig kommunikation om avbrott samt

robusta reservlosningar och
9 beredskapsrutiner.
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Organisatoriska utmaningar och resursprioriteringar
13 kan medféra férsening i klinisk driftsattning
Kraftigare storningar an forvantat, pga t.ex
felberdkningar eller oférutsedda forutsattningar i
14 berg
15 Valfardsbrott

Om mottagande organisation inte kan prioritera och resurssatta driftsattningsarbetet finns risk for
forseningar och paverkan pa kvaliteten i den kliniska 6vergéngen. Risken bedéms kunna paverka
bade tid och kvalitet och behéver hanteras i god tid infér planerade driftsattningsaktiviteter.
Atgarder for att minimera risken ar att tydliggora ansvar, sikra bemanning och beslut, samt félja upp
forberedelser och kapacitet i mottagande organisation.

Storleken pa entreprenader gor att sannolikheten for oplanerade stérningar 6kar
Hantering av tilliggsarbeten (ATA)



