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Risknamn
Risk att avtal inte f6ljs vilket leder till merkostnader for
1 Regionen

2 Risk for merkostnad pga I6neglidning inom regionen

Risk for felaktig information i Heroma vilket leder till felaktiga
3 I6neutbetalningar

Personal anstélls utan att folja ordinarie rekryteringsprocess
med ordentlig referenstagning vilket kan leda till
4 felrekryteringar, med 6kade kostnader som féljd

5 Svarighet att registrera i Heroma vilket ger felaktig 16n

Risk att fiktiva medarbetare laggs upp i Heroma da endast en
6 person behovs for upplagg

7 Risk for I6neglidning

Risk for kvalitets- och sakerhetsbrister om personal har
8 bristande sprakkunskaper i svenska

Risk for brand om brandsakerhetsarbetet inte bedrivs enligt
1 riktlinjer/rutiner

Risk att skyddsvard information och data (t ex personuppgifter)

2 lacks genom att rutiner inte foljs

Bakomliggande orsaker
Tex timanstallda far kvalificerad 6vertid istéllet for normal timlon.
Overtid ges istallet for mertid till ordinarie personal.

Lon ser och uppmarksammar detta och pratar med verksamhetsnara HR.
Gar i pension och gar in pa timme.

Sager upp sig och gar in pa timme for att fa hogre loner.

Far I6nepaslag utdver I6nerevisionstillfallena.

Chefen satter 16n och skriver avtal innan det kommer till HR.

Inte inrapporterad franvaro.

Medarbetare jobbar pa flera enheter, vilket inte blir registrerat.

Chefen tittar inte pa utanordningslistan och har darmed inte full koll pa
rimligheten i utbetalningarna i relation till sina aktuella medarbetare.

En robot skickar nu singnaler via mejl till chef om en medarbetare inte finns pa
schema men ingen franvaro ar inlagd i Heroma.

Chefer kontaktar inte HR i rekryteringsprocessen. Har idag digital
referenstagning utifran kravprofil, men kan bara nyttjas efter kontakt med HR.
Fran juni 2024 &r det anstéllningsstopp och alla nyrekryteringar dven
timanstallda kontrolleras via HR.

Risken ar att det gors registeringar i Heroma utan kunskaper i AB och Heroma
som system.

Finns idag utbildningar (sedan 2023) men ingen kontroll av att personen gar
utbildningen. Viss brist pa utbildningstillfallen.

L6n och systemstdd kan lagga upp anstallningar och ingen dubbelkontroll gors.

Det innebar att en fiktiv anstallning skulle kunna laggas upp.

Vid brist pa kvalificerad arbetskraft riskerar chefer att bjuda 6ver varandra
internt och inte enbart gentemot privata aktérer eller andra offentliga organ.
Lonerna redovisas idag i 6ppen data och EUs l&netransparensdirektiv borjar
galla juni 2026, vilket kan minska riskerna.

Vid svarigheter att rekrytera personal finns risk att personer som finns
tillgangliga inte behdrskar det svenska spraket i tal och skrift. Utan fullgott
sprak kan kommunikation, férstaelse for rutiner, dokumentation mm brista.
Risk att det forebyggande arbetet inte bedrivs enligt interna riktlinjer/rutiner
vilket minskar mojligheterna att férebygga att brand uppstar eller kan
begrénsas vid en brandhandelse.

Risk att brand uppstar i regionens lokaler och att verksamheterna i regionen
inte foljer uppgjorda planer (larma, radda sléck) for att begransa
brandutvecklingen.

Risk for vite fran tillsynsmyndigheterna och regionen inte uppfyller krav i lagar
och férordningar.

Information kan lacka ut, forvanskas eller forstors. Informationen ska vara
lattillganglig nér den behovs och for ratt person.
Felaktig behérighetsstyrning och felaktiga tekniska sdkerhetsatgarder.

Atgarder vid riskvirde 9 eller hogre

12 Kombineras med nedanstaende punkt

Intern kontrollplan 2026: Kontroll av
avslutade tillsvidareanstallningar som
har f6ljts av timsanstéllning under

9 perioden 2025-06-02 — 2026-05-31

Intern kontrollplan 2026:
Stickprovskontroll av att
sprakbedomningar genomfors i enlighet
med faststallda rutiner i

12 rekryteringsprocessen
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3 Otillaten paverkan (hot och vald)

4 Regionens drendehantering

Risk for felhantering av information pga brister i
informationshanteringsplan (I6pande och arkivering) vilket
5 leder till bristande insyn

6 Delegationshantering

7 Risk att delegationsordningen inte foljs

Arbetsmiljélagen (AML) tillsammans med foreskriften vald och hot i
arbetsmiljon (AFS 1993:2) utgér grunden regionens arbete med otillaten
paverkan (hot, hat, vald och trakasserier). Risker finns att anstallda kan
utsattas for yttre paverkan av odnskad karaktar. Risker finns att arbetet med
otilldten paverkan inte efterlevs enligt upprattade rutiner och riktlinjer. Det
finns risker att utsattas for otilldten paverkan inom regionens lokaler bade som
anstalld, fortroendevald eller patient och besokare.

Risker finns att medarbetare liksom chefer inte framfér eventuella
arbetsmiljobrister, skriver avvikelser och atgardar och forebygger framkomna
brister inom otilldten paverkan.

Offentlighetsprincipen ar central fér den svenska offentliga forvaltningen.
Medborgarna har enligt Tryckfrihetsférordningen rétt att ta del av allmanna
handlingar. Ytterligare bestammelser i forvaltningslagen, offentlighets- och
sekretesslagen och arkivlagen utgér tillsammans med arkivférordningen ett
omfattande ramverk som varje myndighets dokumenthantering maste vara
forenlig med. Risk for bristande kdnnedom bland medarbetare och
fértroendevalda kan leda till felaktig hantering av inkomna handlingar, framfor
allt digitala handlingar sa som e-post och SMS.

Detta kan medfora att dokumenten inte blir diarieférde eller att
sekretessflaggade handlingar publiceras. Bristande rutiner och riktlinjer
och/eller féljsamhet till rutiner och riktlinjer kan leda till brott mot OSL, TF och
eller forvaltningslagen.

Offentlighetsprincipen ar central fér den svenska offentliga forvaltningen.
Medborgarna har enligt Tryckfrihetsférordningen rétt att ta del av allmanna
handlingar. Ytterligare bestammelser i forvaltningslagen, offentlighets och
sekretesslagen och arkivlagen utgér tillsammans med arkivférordningen ett
omfattande ramverk som varje myndighets dokumenthantering maste vara
forenlig med. Region Vastmanland har ett beslutat Arkivreglemente. Foljer idag
inte Arkivreglementet idag och kontroller och utbildning har idag inte
genomforts. Flera system &r svara att arkivera. Behover titta pa kravspec vid
inkGp av nya system.

Vid informationsforlust bryter regionen mot gallande lagstiftning samt riskerar
att tappa fortroende hos medborgare och andra fragestallare som vardgivare
och myndigheter. Felaktiga, eller inte alls, stallda krav vid inkop riskerar att
skapa stora kostnader vid framtida avveckling eller informationsuttag.

Kommunallagen medger att styrelse och ndmnd kan delegera vissa beslut till
tjansteperson och att detta kan vidaredelegeras i ett led. Beslut fattade pa
delegation, oavsett led, maste alltid anmalas till ansvarig styrelse eller namnd
for att bli juridiskt giltiga. Nar beslutet anmals i styrelse eller namnd och det
protokollfors och anslas bérjar besvarstiden. Om detta inte sker kan inte
beslutet vinna laga kraft. Risk for bristande kdnnedom bland medarbetare och
fortroendevalda kan leda till att regionens beslut inte blir giltiga.

Beslut fattas inte utifran befogenhet, exempelvis fel person ingar avtal.

Visselblasarfunktion har inrattats vilket
gor att alla kan géra anonyma
12 anmalningar.

Nya styrdokument géllande inkop,
kontroller gallande avtalstrohet och
9 informationsinsatser bor minska risken.
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Risk att utrustning inte lamnas tillbaka

Risk att ersattning till fortroendevald betalas ut felaktig
Risk for korruption eller oegentligheter

Risk for kompetensbrist

Risk att analys av miljorisker inte genomférs och atgérdas enligt
rutin

Lokala beredskapsplaner

Strategisk prioritering

Langsiktig finansiering

Kompetensforsorjning

Risk att felaktig systemadministrativ atkomst och behorighet
kan leda till dataintrang, sabotage, datalackage eller oavsiktliga
fel

Risk for muta/bestickning vid inkop

Risk att brist pa tillgang till material/drivmedel/elektronik
hindrar verksamheten

Risk att priserna pa material/drivmedel mfl 6kar sa kraftigt att
kvaliteten minskar eller budgeten inte halls

Risk att avstdngning av media och systemldsningar sker utan
samordning med anlaggningsagare och skotare

Risk fér hot och att passerkort/nycklar anvands av obehériga
eller press pa ofrivilligt agerande

Risk att verksamheterna tvingas anvanda personalens privata
bilar

Risk att regionens miljdmal inte uppnas da inte miljégodkanda
drivmedel anvénds i regionens bilar (ska anvédnda el, HVO)

Risk att verksamhetsmalen inte nas

Risk att offentlighetsprincipen inte uppfylls
Risk att kunder inte blir ratt debiterade

Risk att medarbetare eller konsulter inte Idmnar tillbaka utrustning nar de
slutar, vilket leder till ekonomisk skada for regionen. Eventuellt kan viss
information darmed ocksa vara tillganglig.

Begar ersattning for forlorad arbetsinkomst trots att avdrag inte skett. Ingen
regelmassig avstamning sker idag.

Bristande kontroll och beslut om bisyssla. Tidigare medarbetare blir konsulter
med uppdrag i regionen.

Brist pa kompetens pa arbetsmarknaden och lang rekryteringstid framférallt
gallande sakerhetsprovade tjdnster. Hur sdkerstaller vi en effektiv
rekryteringsprocess och att vi nar ratt kompetenser?

Okunskap, tidsbrist eller att arbetet inte prioriteras.

Samtliga enheter inom Narvarden har krav pa lokala beredskapsplaner vid kris
och katastrof.

Risk att forskning, innovation och utbildning inte prioriteras tillrackligt i
styrdokument och budget.

Risk att resurser for FolU minskar 6vertid eller blir for projektberoende.

Risk for forlust av nyckelkompetens och brist pa kompetensutveckling.

Regionen har en mangd it-system och varje system maste ha
systemadministratérer med hog/full behorighet. Det &r viktigt att endast
behoriga anvandare tilldelas dessa pa grundval av deras behov och situation.
Historiskt finns risker inom byggbranschen med muta/bestickning. Risk fér
saltning av fakturor for privat vinning.

Krig och pandemi kan paverka varuférsérjningen/drivmedel och dventyra
patientsakerheten.

Pandemi och krig paverkar prisnivan kraftigt. Kvaliteten kan behéver sénkas.
(Varuférsorjningen hanteras av Uppsala).

Flera intressenter, NAV och fastigheter ska samverka. Kan paverka
patientsakerheten.

Manga inom fastighet och service har hog behorighet och riskerar att utsattas
for hot. Andra vill komma at korten for att komma at behorigheten eller att
man pressas att 6ppna dorrar, stjdla mm.

Bilpoolen har svart att fa nya bilar och tvingas anvanda poolbilar till
varuleveranser mm.

Finns fa stationer att tanka HVO, pagar successivt utbyte till elbilar.
Sjukfranvaro paverkar fortsatt men framférallt en anstrangd ekonomi utifran
den hoga inflationen som 6kar kostnaderna.

Forvaltningen hanterar en mangd drenden och allt &r inte diariefort (har inte
brutit ner de rutiner som finns).

Foljer inte vara rutiner och missar darfor att debitera.
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Information till chefer om vikten av att
utrustning aterlamnas.

Intern kontrollplan 2026:
Stickprovskontroll

Se 6ver rekryteringsrutinen for dessa
tjanster samt ha en kontinuitetsplan om
glapp uppstar

Intern kontrollplan 2026: Inventering av
att samtliga enheter inom Narvarden
har upprat-tade lokala bered-
skapsplaner vid kris och katastrof
Infora arlig strategisk FolU-prévning i
budgetprocessen.

Sakerstalla flerarig basfinansiering och
buffert.

Sarskilda karriarprogram och
kompetenspaket

Intern kontrollplan 2026:
Stickprovskontroll pa anvandarkonton
med systemadministrativ atkomst och
behorighet

Granskning genomfoérd utifran intern
kontrollplan 2025. Ett antal atgarder har
foreslagits vilket ska minska risken.

Sdkra att ratt drivmedel anvands for
forvaltningens egna bilar.



Brister i samverkan mellan fastighetsenheten, vardgivaren, sékerhetsenheten

Risk for patientsdkerheten vid ex vattenlackage mm om mfl. Samverkan behover ske mellan berérda
Riskanalys intern kontroll FSF 11 omfallsplaner saknas Vilka behov finns inom olika verksamhetsomraden inom hélso- och sjukvarden. nning i riskanalysen parter for att minska riskerna
Sakra att atgardsplaner upprattas vid
Riskanalys intern kontroll Risk att verksamheterna inte staller om nar riktade statsbidrag Tillflliga statsbidrag kan vara pa 3-5 ar, maste anstalla personal och maste underskott. Foljs i
Ekonomiprocessen 1 forsvinner och pa satt far en negativ budgetavvikelse halla koll pa vilka man anstéller s3 att man kan avsluta nar bidraget upphor. 12 uppfoljningsprocessen.

Hotbild kan innebdara att man gor kontoinsattningar som inte ar korrekta eller
genomfor leverantorsbetalningar som ar felaktiga.
Riskanalys intern kontroll Overféring av medel gors alltid 2 i férening liksom administration av
Ekonomiprocessen 2 Risk for obehoriga utbetalningar behorigheter. 6
Chefen glommer att meddela franvaro, avslut mm. Det finns ingen
forhandslista/signeringsrapport innan l6neutbetalning fér chefen att
Riskanalys intern kontroll kontrollera, bara i efterhand. Ca 10 aterkrav varje manad for personer som inte
Ekonomiprocessen 3 Risk for felaktiga loneutbetalningar har en |6n att kvitta aterkravet mot. 8

Det finns ett antal formaner som enligt riktlinjer ska hanteras i Heroma.
Ex representationskonton som bokas pa felaktiga konton, ex livsmedel, kép av
maltid mm. Intern debitering sker via kost och goms.
Riskanalys intern kontroll Chefer har manga dokument att hantera - kan behévas en lite checklista for
Ekonomiprocessen 8 Risk att formansbelopp inte blir registrerade i Heroma cheferna. 8

Regionernas egna arbete géllande inkdp leder till brister gallande
lagefterlevnad och interna riktlinjer. Férutsattningar/system brister koppat till
mojligheterna att sakerstalla avtalstroheten. Konsekvenser vid handel utanfor

avtal uteblir i dagslaget. Bristande stod fran inkopsenheten (flaskhals). Intern kontrollpunkt sedan 2023.
Riskanalys intern kontroll Risk for brister gdllande lagefterlevnad och interna riktlinjer vid Avtalsuppféljning gors inte i tillrdcklig omfattning, men avtalscontroller anstills Atgérder pagar i forvaltningarna och i
Ekonomiprocessen 9 inkdp under inképsenheten. 12 samarbete med ink6psenheten.

Kan leda till forsenade upphandlingar eller att regionen handlar pa icke
gallande avtal alternativt behover gora otillatna direktupphandlingar.
Riskanalys intern kontroll Exempelvis MT-utrustning kors ldngre an bedémd nyttjandetid och nar denna
Ekonomiprocessen 10 Risk for att inkdpsbehov ej identifieras i tid gar sonder uppstar akut och kanske specifikt behov. 6
Beloppsgranser finns i delegationsordningar men har inte forts over till
ekonomisystemet (beloppsbegransning)

Riskanalys intern kontroll Fel personer godkanner inkdp/bestélining? Gar det att bygga bort i systemet
Ekonomiprocessen 12 Risk att attestering av fakturor inte foljer delegationsordningen (krévs da bestallning via Agresso)? 6
Problem i uppféljningen kan bero pa organisationsférandringar, svarigheter att
Risk att dtgardsplaner vid forvantade budgetunderskott inte mata effekten. Sakra att atgardsplaner upprattas vid
Riskanalys intern kontroll uppréttas eller inte gar att folja upp, med konsekvensen Bristande systematik kring upprattande av atgardsplaner. underskott. Foljs i
Ekonomiprocessen 13 fortsatta underskott Atgarder i planerna genomfars inte. 12 uppfoljningsprocessen.

Se 6ver betalningsrutiner eller bevis pa forsakring i hemlandet. Kan vi sékra
upp rutinerna ex réntgen, vardplats mm sa att det kan bli klart innan patienten
lamnar? Idag faktureras allt via en duva-rapport. Prévat rutin att patienten
betalar i férvag innan behandling, ex dialys. Aven prévat att simulera utifran
DRG och att patienten maste hamta faktura och betala innan utskrivning. Vissa
véntar pa férsakringspengar och kan inte betala direkt.

Riskanalys intern kontroll Risk att vi inte far betalt fér vard som utférs gallande utlandska Vi kan inte vagra vard (om det &r livshotande ?) och personen i fraga kan vara
Ekonomiprocessen 14 medborgare okontaktbar. 8
Riskanalys intern kontroll Risk for ekonomisk skada nar man inte foljer riktlinjer, ex Punkt i intern kontrollplan fran 2024, se

Ekonomiprocessen 15 I6neavtal mfl Bristande kunskap, kompetensbrist, personalbrist. 12 Riskanalys HR
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17 Risk for felaktig momshantering

Risk for felaktig utbetalning med manuella underlag vid
18 direktutbetalningar

19 Risk for felaktig utbetalning till privata vardgivare

Risk fér jav och/eller 6kade kostnader da en anstélld har en
20 konkurrerande bisyssla

Risk for okade kostnader pa grund av "6verbehandling" hos
21 privat utférare

22 Risk for ekonomisk skada pga felaktiga leverantorsfakturor

Okunskap och ibland férandrat stillningstagande fran Skatteverket.
Brister i underlag. En person kan registrera hela kedjan. Sker arliga
stickprovskontroller av leverantérer med férandrat BG/PG, av registrerade
manuella underlag samt privata utlagg.

Okunskap

Medvetna fel for att fa hogre ersattning, bla genom att ange hogre vardtyngd
(ACG). ACG-beloppet har 6kat och privata VC ligger hogre an regionens.
Fakturerar trots att de redan har avtal och déri ingar att de ska tillhandahalla
tjansten i den ersattning de redan far.

Olika syn pa hur avtal ska tolkas och atgarder som utfors, ex ett
kvinnokliniksbesék dar behandlingen ocksa innebér att bedévning ges vid
behov - en privat vardgivare kan ha en ldkare som ger bedévningssprutan och
anser att det ar en ytterligare atgard da den utfors av annan profession medan
regionen anser att den ingar i den ursprungliga atgarden.

Felaktiga uppgifter i DUVA-rapporten vilken ligger till grund for utbetalningar
(ex vid namnbyte pa en leverantor, felaktig inhamtning av data fran Cosmic pa
vissa enheter, men inte alla)

Mycket manuell hantering med avstdmningar

Begransade mojligheter till uppféljning da regionen idag saknas system dar
kontrollpunkter kan sattas upp utifrdn de krav vi anger i vara avtal, vilket kan
leda till felaktiga utbetalningar. Exempelvis betalas ersattning ut sa lange ratt
atgardskod anges, vid manuell granskning kan det dock framkomma att
atgardskoden inte matchar med den i avtalet angivna diagnoskoden eller
godkand resurs for att utféra uppdraget.

Foljs kopt vard upp eller klickas fakturan bara igenom, ex for webb-lakare?

Bisysslor ska anmalas och godkannas av chefen arligen.

Medarbetaren kan ha en bisyssla och vara i en sadan position att arbeten laggs
pa ex bolag som helt eller delvis dgs av medarbetaren eller denne narstaende
for personlig vinning, vilket kan leda till fortroendeskada for regionen.

Saknas avtal med utférare gallande regionens sarskilda tandvardsstod for
vuxna, vilket begransar majlighet till uppféljning och risk att den privata
utféraren 6verbehandlar en patient eftersom patienten endast betalar en liten
del av fakturan sjélv. Aven inom 6vrigt halso- och sjukvard kan detta ske for de
atgarder som inte ingar i basersattningen for primarvarden.

Bristande resurser for uppfoljning av behandlingar.

Risk att en attestant klickar igenom en faktura utan att ha fatt leverans/brister i
leverans, dubbelfakturor eller falska "saltade" fakturor. Framforallt &r risken
storst for fakturor fran icke avtalade leverantérer dar avtalsuppfoljning inte
gors.

Utokad information till berérda samt
kontroll av nya stallningstagande hos
9 Skatteverket.

Intern kontrollplan 2026:

Stickprovskontroll pa rapporterade

uppgifter som ligger till grund for
12 utbetalningar till vardgivare.

9 Se riskanalys Regionstaben

Del av intern kontroll 2026 - utbetalning
9 till vardgivare.
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Bristande avtalstrohet vid inkdp far ekonomiska konsekvenser

Risk for stérningar i byggnation/vardproduktion

Slutkostnadsprognosen for Etapp 1 och Etapp 2 dr inom den
tilldelade investeringsramen pa 6,7 mdkr respektive 1,4 mdkr

Sena andringar som ger upphov till tillaggsbestallningar till
externa leverantorer

Olyckor per 100 000 utférda entreprendrstimmar

Klinisk dritfsattning

Kontroll av om inkdpen gors utifran upphandlade eller direktupphandlade
avtal.

Storningar i framdrift av Program Nytt Akutsjukhus pga anpassning for att inte
stora befintliga verksamheters produktion. Stérningar i vardproduktion pga
incidenter kopplat till byggnation av NAV.

Forandringar i kostnadsutvecklingen for, och tillgang av, byggmateriel
respektive medicinteknisk utrustning &ar en risk som har aktualiserats under
pandemin. Dels relaterad till materielbrist, dels arbetskraftsbrist. Risken
bedoms paverka framst ekonomi och aven tid. Atgarder for att minimera risken
ar att arbeta med strategiska inkép parallellt med en aktiv omvarldsbevakning.
Utover detta kommer programmet att reservera en del av budgeten for att
kunna mota eventuella forandringar.

Att det kommer nya krav till programmet vilka kan generera dndringar som
beddms kunna paverka ekonomi men aven tid. Exempel ar nya lagkrav, krav
fran politiken m.m. Atgérder for att minimera paverkan av denna risk ar att
sakerstalla generella och standardiserade |6sningar samt att konsekvent félja
programmets process for att hantera nya krav och forslag pa férandringar. |
detta ingdr att gora konsekvensanalyser och prioriteringar.

Olyckor per 100 000 utférda entreprendrstimmar.

Organisatoriska utmaningar och prioritering av resurser kan leda till
forseningar och paverka kvaliteten i den kliniska driftsattningen.

Intern kontrollpunkt sedan 2023 -
Stickprovskontroll av om inkdp som goérs
av annan an upphandlad leverantor gors
via tilldten direktupphandling och om
artiklarna som kops av upphandlade

9 leverantorer ingar i avtalet.

Kontroll av antal forskjutningar av
tidsplanen och tillhérande kostnader
kopplade till Program Nytt Akutsjukhus.
Kontroll av antal vardavvikelser -
synergdrenden kopplade till byggnation
av Akutsjukhuset.

N

Intern kontrollplan 2026: Successiv
prognos utifran genomférda
upphandlingar och ingagna avtal
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Kontroll av antal tillkommande bestallda
uppdrag (ATOR) dverstigande 5 mnkr
per andring (utanfor
inventeringsbudget)

Kontroll av antal rapporterade
incidenter fran entreprendrer
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Intern kontrollplan 2026: Kontroll att
det finns namngivna representanter
med tydligt definerade roller, som ska
delta i det fortsatta arbetet med den
kliniska driftsattningen. Deltagande i
2-3 workshops under 2025-2026 med
6 samtliga berorda verksamhetschefer.



