Region

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vidstmanland

Visma PubliTech AB

Organisationsnummer

Organisationsnummer

232100-0172

556515-6196

Postadress Postadress
Regionhuset, 72189 Visterds Box 30122
104 25 Stockholm

Besdksadress: Vidstra Jarnvdgsgatan 7, 111 64
Stockholm

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitrddesavtal

Namn: Joakim Axelsson
E-post: joakim.axelsson@regionvastmanland.se
Tfn: 021-17 56 49

Namn: Kim Samuelsson
E-post: kim.samuelsson@visma.com
Tfn: +46739367864

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner fér parternas samarbete om
dataskydd

Namn: Moon Carlbring

E-post:
dataskyddsombud@regionvastmanland.se
Tfn: 021-17 30 00

Namn: Data Protection Manager (DPM)

E-post: gdpr.publitechab@visma.com
Tfn: 0768 431 269

2. DEFINITIONER

Utover de begrepp som definieras i [optext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvénds i plural eller singular, i bestamd eller obestimd form, ha
nedanstaende innebérd nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller @ndring, framtagning, lasning, anvandning,

! Allmanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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utlamning genom 6verforing, spridning eller tillhandahilandeAc

-
pa annat satt, justering eller ssmmanférande, begrénsninﬁhﬁi :

radering eller forstoring. MERGEF

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt SfRMAT
annan eventuell lagstiftning (inklusive férordningar och .
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sddan lagstiftning
och EU-lagstiftning. Vid eventuell ny lagstiftning, som paverkar
detta PUB-avtal, ska Region Vastmanland informera Visma
PubliTech AB om behov av kompletterande instruktioner.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestimmer @ndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen och som skriftligen godkants av bada parter
fran tid till annan.

Logg

Logg ar resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta
PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som &r
specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rdjande av
eller obehorig atkomst till de Personuppgifter som éverforts,
lagrats eller pa annat satt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter fér
Personuppgiftsansvariges rakning.
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3. BAKGRUND OCH SYFTE NUMPAG
ES \*

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6\:!3:(‘;:5\%
Underbitriden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige ORN:‘;';
PersonuppgiftsbitradetsPersonuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige i syfte att fullfélja de atagande i Huvudavtal mellan Parterna. PUB-avtalets
syfte ar att sdkerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmanna dataskyddsforordningen EU 2016/679 (”Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen fér ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 Detta Personuppgiftsbitradesavtal har foretrade framfér eventuella motstridiga bestimmelser om
Behandling av Personuppgifter i Huvudavtalet.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammelser.

3.5 Reglering av ersattning med anledning av detta PUB-avtal och de eventuella merkostnader
Personuppgiftsbitradet har for att fullgora sina skyldigheter enligt detta avtal regleras, med undantag
for vad som anges i detta Personuppgiftsbitradesavtal, av Huvudavtalet.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitrddet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gédllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och eventuellt Underbitridde
kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for att
tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgérd som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

Addo Sign ID-nummer : c4a06¢39-db44-4b8d-8159-543¢151701b4



PAGE ¥
Arabic \*
MERGEF
ORMAT
5.4 Vid anvandning av de tjanster som tillhandahalls av Personuppgiftsbitradet under Huvudamhl;:cg
far Personuppgiftsansvarig inte 6verfora nagra Sarskilda kategorier av Personuppgifter (KénsligiﬂEg t:
Personuppgifter) enligt Bilaga 1, till Personuppgiftsbitradet utan uttrycklig 6verenskommelse offercEF
detta i Instruktionen till detta PUB-avtal. ORM;‘g
5.5 I den man Personuppgiftsansvarig kraver bistand och/eller support fran Personuppgiftsbitridet
som &verstiger sadan skalig support och/eller bistdnd som maste ldmnas av Personuppgiftsbitridet
for att efterleva Tillamplig Dataskyddslagstiftning eller om dndrad lagstiftning, myndighetsbeslut eller
liknande innebar att merkostnader uppkommer for Personuppgiftsbitradet vid uppfyllandet av detta
PUB-avtal, Instruktioner och/eller Tillamplig Dataskyddslagstiftning, d&ger Personuppgiftsbitradet ratt
att debitera Personuppgiftsansvarig for sadana ytterligare tjanster i enlighet med vad som skéligen

overenskommes mellan parterna.

Addo Sign ID-nummer : c4a06c39-db44-4b8d-8159-543c151701b4



PAGE V'

Arabic \*

MERGEF

ORMAT

¢ o 18 (

6. PERSONUPPGIFTSBITRADETS ATAGANDEN NUMPAG
ES \*

Arabic \*

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avttHRGEF

och Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitradet frbinder sig aQBh‘g)
att fortlopande halla sig informerad om gallande ritt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begéran fran den Personuppgiftsansvarige bistd denne med att
sékerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara pa
begédran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
Ill, med beaktande av typen av Behandling och den information som Personuppgiftsbitridet har att
tillgd. Personuppgiftsbitradet ska ldmna den Personuppgiftsansvarige bistadnd enligt denna punkt 6.4 i
enlighet med vad som foreskrivs Dataskyddsférordningen och i den utstrickning som den
Personuppgiftsansvarige inte utan bistand fran Personuppgiftsbitradet klarar av att sjélv fullgéra
skyldigheterna i Dataskyddsférordningen art 32-36.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller
kompletterande Instruktioner dr nédvandiga fér att genomféra sina dtaganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, och invinta nya
Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férandrade
kostnader for Personuppgiftsbitradet. Nya eller andrade Instruktioner ska alltid skriftligen
overenskommas mellan Parterna.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sikerhetsatgirder som
krédvs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att sikerstilla
att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades rittigheter
skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sakerstélla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft i enlighet med Dataskyddsférordningen.

7.3 Eventuella tillkommande eller &ndrade krav pa skyddsétgéarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.
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7.4 Personuppgiftbitradet ska genom behdorighetskontrollsystem endast ge atkomst till NUMPAG
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledningS *

° 2 " s . ic \*
och som behéver atkomsten for att kunna utfora sina arbetsuppgifter. MERGEF

ORMAT
7.5 Personuppgiftsbitradet ska systematiskt testa, undersoka och utvardera effektiviteten hos de 19
tekniska och organisatoriska atgarder som ska sakerstélla Behandlingens sidkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig aven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska lamnas.
Personuppgiftsbitradet ska, i den utstrackning som krévs enligt Dataskyddsforordningen, bista med
férmedling av den informationen som omfattas av ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska inom skalig tid fran Personuppgiftsansvariges begiran som en del av
sina garantier, enligt artikel 28.1 i Dataskyddsférordningen, pa den Personuppgiftsansvariges begéran
kunna redovisa vilka tekniska och organisatoriska sakerhetsatgarder som anvands for att
Behandlingen ska uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sakerheten avseende Behandlingen
genom en egenkontroll for att sdkerstalla att Behandlingen féljer PUB-avtalet. Resultatet av sddan
egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige ager rdtt att, pa egen bekostnad, sjélv eller genom annan av bada
parterna gemensamt utsedd neutral tredje part (som inte far vara en konkurrent till
Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas
och Dataskyddslagstiftningens krav genom att genomfora arlig revision i enlighet med vad som

Addo Sign ID-nummer ; c4a06c39-db44-4b8d-8159-543¢151701b4



PAGE V*

Arabic \'

MERGEF

ORMAT

18 (

foreskrivs i Dataskyddsforordningen. Om lagstiftningen kraver det kan Personuppgiftsansvarighigigées

revisioner oftare an en gang per ar. Om Behandlingen sker i en molnbaserad milj6 ska revisioneﬂaﬁ :'
sakerhetsskal utforas av en neutral tredjepartsrevisor som gemensamt utses av parterna. MERGEF
Personuppgiftsbitradet ska vid sddan revision/granskning i skilig utstrackning och i enlighet me@!mg)
som kravs enligt Dataskyddsforordningen bista den Personuppgiftsansvarige, eller den som utfor
granskningen i den Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system
och andra tillgangar som behovs for att kunna granska Personuppgiftsbitriadets efterlevnad av
PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstilla
att personal som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller
avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att erbjuda
andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet, att
tillampa detta alternativa tillvdgagangssatt for granskning. Vid sddan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs
for utférandet av granskningen i enlighet med vad som féreskrivs i Dataskyddsférordningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ritt till
det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid gillande
lagstiftning, daven om sadan tillsyn annars skulle sta i strid med bestimmelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rétt till insyn och uppféljning i
enlighet med Dataskyddsforordningen aven i forhallande till anlitade Underbitradet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling i strid med Personuppgiftavtaletet, Instruktioner eller
Dataskyddslagstiftningen ska Personuppgiftsbitradet vidta lamplig dtgard utan onédigt dréjsmal,
senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit erforderlig information
fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart radering far
Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som ett led i
processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan védntas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.
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11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den informati nﬁi ::

som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dgepess

skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen i den utstrickning som krd¥8MAT

enligt Dataskyddsforordningen. Personuppgiftbitradet ska pa den Personuppgiftsansvariges begéran‘s)
aven, i den utstrackning som kravs enligt Dataskyddsférordningen, bistd med att utreda misstankar

om eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om
hdndelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogdra for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. desannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgirder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgér av bilagd
forteckning 6ver Underbitraden.

12.2 Personuppgiftsbitradet dtar sig att teckna ett skriftligt avtal med Underbitridet som reglerar
Behandlingen som Underbitradet utfér a en Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrdackliga garantier for att genomféra lampliga tekniska och organisatoriska
atgdrder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | frdga om dataskydd ska
avtalet alagga Underbitradet samma skyldigheter som aliaggs Personuppgiftsbitridet i detta
PUB-avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersitta befintliga
underbitraden.

12.5 Nér Personuppgiftsbitradet avser att anlita ett nytt eller ersétta ett befintligt Underbitridde ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitradets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
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3. var Personuppgifterna ska behandlas. NUMPAG
ES \

12.6 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag for meddeland%
punkten 12.5, med saklig grund invdanda mot Personuppgiftsbitriadets anlitande av ett nytt OR'\*‘S
underbitrade och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphéra i
enlighet med vad stadgas i PUB-avtalet, punkten 17.4.

12.7 Nar Personuppgiftsbitradet upph6r med att anlita Underbitradet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphor med att anlita Underbitriadet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begédran 6versanda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES av
en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan 6verforing och utfardat Instruktioner
for detta andamal.

13.3 Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den
ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertridelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

Personuppgiftsbitradets totala ansvar gentemot den Personuppgiftsansvarige under
Personuppgiftsbitradesavtalet for ersattningsansprak enligt denna punkt 14.1 under varje kalenderar
under Personuppgiftsbitradesavtalets 16ptid ar dock, savida inte uppsat eller grov vardsloshet
foreligger, begransat till ett belopp som motsvarar 100 % av den totala Iopande avgiften for
tjansteabonnemang, drift, support och underhall som erlagts av den Personuppgiftsansvarige till
Personuppgiftsbitradet under varje sadant kalenderar enligt relevant Huvudavtal.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsfoérordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska baras av den av PUB-avtalets
parter som paférts en sadan avgift.

Addo Sign ID-nummer : c4a06¢39-db44-4b8d-8159-543¢151701b4



PAGE V*

Arabic \*

MERGEF

ORMAT

18(

14.3 Parternas ansvar i 6vrigt, utover vad som anges i punkt 14.1 och 14.2, for dévertridelser aNUMPAG
villkoren i detta Personuppgiftsbitradesavtal eller ataganden enligt dataskyddsférordningen, Ski:aif: :
regleras av ansvarsklausuler i respektive Huvudavtal mellan parterna. Detta giller dven for evemtratier

6vertradelser som begatts av Personuppgiftsbitradets underleverantérer. ORM::;;

14.4 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera sddan skada. Personuppgiftsansvarig ska vidare framstalla
krav pa skadestand till Personuppgiftsbitradet for skadestdnd enligt denna punkt 14 senast inom sex
(6) méanader fran det att Personuppgiftsansvarig blivit skadestdndsansvarig till de Registrerade.

14.5 Oaktat vad sdgs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra regler
om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

15.1 For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan I6sa pa egen hand, ska avgoras i enlighet med den tvistlésningsklausul som anges i
respektive Huvudavtal mellan parterna.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet galler fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger dmsesidig ratt att sdga upp PUB-avtalet och detta upphor forst nar
Personuppgiftshitradet slutat behandla Personuppgifter for den Personuppgiftsansvariges riakning.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet adger ratt att pakalla omforhandling av PUB-avtalet om motpartens
agarforhéllanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgdrande satt. Pakallande av omférhandling enligt forsta meningen innebir inte
att PUB-avtalet till nagon del upphor att gélla utan endast att en omférhandling om PUB-avtalet ska
paborjas.

17.2 Tilldgg till, och d@ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nér nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Direfter dger parten ratt
att med omedelbar verkan upphéra att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphort och forklaringen accepterats av den part som péatalat
agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitridets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.6, och sadan inviandning har saklig grund, har den
Personuppgiftsansvarige rétt att sdaga upp PUB-avtalet att upphéra med omedelbar verkan.
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18. ATGARDER VID PUB-AVTALETS UPPHORANDE NUMPAG
Arabic \*
18.1 Vid uppséagning av PUB-avtalet ska den Personuppgiftsansvarige utan onédigt dréjsmal begRGEF
att Personuppgiftsbitradet 6verlamnar samtliga Personuppgifter till den Personuppgiftsansvariggré‘f%
raderar dem, enligt dennes 6nskemal. Om Personuppgifterna éverlamnas ska det ske i ett 6ppet och
standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har omfattats av
Behandlingen samt annan tillhérande information sdsom Loggar innehallande personuppgifter.

18.2 Overlamning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast 60 dagar
raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utfors av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2
ar att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsatta galla
daven om PUB-avtalet i 6vrigt upphor av galla.
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19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER NUMPAG
ES \*

Arabic \*

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppséagning ska skickas tillERGEF

respektive parts kontaktperson for PUB-avtalet. ORM:;';

19.2 Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson foér parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid &r aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i

pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3.
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NUMPAG

Detta PUB-avtal har undertecknats elektroniskt och bada parter har erhallit varsin kopia mﬁg ::
MERGEF

Region Vastmanland Visma PubliTech AB ORMAT
19)

Magnus Loman Marie Ceder
Verksamhetschef, Hjalpmedelscentrum VD, Visma PubliTech AB
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1. Andamal, féremalet och arten NUMPAG
ES \*

Personuppgiftsbitradet behandlar Personuppgifterna fér den Personuppgiftsansvariges rakni jgfte att tillhandahal
enligt vad som foljer av Huvudavtalet och dar tillkommande underavtal inkluderande, men in%nsat till:
e |Implementation av programvaran (on-premise) 19)
e Support (incidenthantering, defekthantering, problemhantering, tjansteférfragningar samt proaktiv support)
e Underhall (forbattringsforslag, verksamhetsanalys, framtagande av kravspecifikationer i ndra samarbete med
supportpersonal, acceptans- och anvandarbarhetstester)
e Konsultsupport (verksamhetsanalyser, konfiguration, utbildning)

Gaéller programvaror: Sesam, webSesam, Insight, S2 Lager app

2. Behandlingen omfattar féljande typer av Personuppgifter

Mottagare av hjidlpmedel eller hjilpmedelsnara produkt: Namn, e-postadress, kontaktuppgifter, adressuppgifter, yr}
personnummer, samordningsnummer, reservnummer och hélsorelaterade data i form av hjilpmedel eller hjalpm§ie
(ingen journalrelaterad information far behandlas i Systemet. Se avsnitt Ovrigt nedan).

51701

Narstaende till mottagare av hjdlpmedel eller hjilpmedelsnira produkt: Namn, kontaktuppgifter och personnuriume

543

Anstillda, Hyranstéllda, Konsulter och Studenter som arbetar med tillhandahallandet av hjilpmedel och tjéinstfrs'q, il
samt personer med motsvarande roll hos anslutna vardgivare: Namn, yrke, arbetsplats, kontaktuppgifter och HSg-IL

Supportpersonal: Namn, e-postadress och anvandarnamn.

3. Behandlingen omfattar kategorier av Registrerade

9-db44-4b8d-

Mottagare av hjdlpmedel eller hjdlpmedelsnéra produkt , Narstaende till mottagare av hjilpmedel eller hjalpmed®lsr

Anstallda, Hyranstallda, Konsulter och Studenter som arbetar med tillhandahéllandet av hjalpmedel/tjanster sam%u
<t
(W]

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av Personuppgiftsbitréide%)]bi

Personuppgiftsbitradet ska etablera och anvanda en andringsprocess for att sakerstélla att andring inférs pa ett ko@tr«
behdriga personer.
Vid situation déar bitrdde behdver ladda ned och lagra Region Vastmanlands information i sin egen regi maste det fi)rs

Region Vastmanland. g
X

5. Ange sérskilda tekniska och organisatoriska sdkerhetsatgarder vad giller Behandling av Personuppgifter som:§tf

Personuppgiftsbitridet/bitridena <

e Varje anvandare ska ha en unik identitet bade internt och externt, information ska loggas.
e Systemfdrvaltningen godkdnner anvandare innan de far ett konsultkonto hos Region Vistmanland.
e Anslutning till region Vastmanland ska ske enligt Region Vidstmanlands instruktioner.

6. Ange sirskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska ha tillgang till dem

e Samtliga anvandare ska ha en unik identitet.
e Anvandarnas aktivitet loggas enligt systemets kapacitet.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Bitradet far ej ha nagra tredjelandséverféringar av PUA:s personuppgifter.
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8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av bitridet/bitNithérrs
ES \*

For atkomst till kundmiljo som innehaller kdnsliga och integritetskansliga Personuppgifter krém@goggningsmetod

tillhandhallas av Personuppgiftsansvarig. ORMAT

19)

9. Sarskilda kategorier av Personuppgifter (kénsliga personuppgifter) m m
Det har avsnittet ar endast relevant om Personuppgiftsbitradet ska Behandla Sarskilda kategorier av Personuppgifter, sk Kansliga
(angivna nedan) pa uppdrag av Personuppgiftsansvarig som en del av respektive Tjansteavtal.

Fér att Personuppgiftsbitradet ska kunna Behandla sadan information pa Personuppgiftsansvariges uppdrag, maste Personuppgif
aktuella typer av Sarskilda kategorier av Personuppgifter (Kansliga Personuppgifter) nedan. Det ar saledes viktigt att Personuppgi
noggrant gar igenom nedanstaende tabell och sékerstaller att informationen ar korrekt. Personuppgiftsansvarig ar ocksa ansvarig
Personuppgiftsbitradet, och ange nedan, om det finns ytterligare typer av Kansliga Personuppgifter enligt gallande dataskyddslag

Bilaga 1. Personuppgiftsansvariges Instruktion fér Behandling av Personuppgifter

<

o

Personuppgiftsbitrddet ska pa Personuppgiftsansvariges uppdrag, Behandla Ja Nej by
information om: e

[Tp]

S

™

ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, N b 3
A

att en person har misstankts for, atalats for eller domts for brott, N g
2

g

halsoinformation, J g

e}

5

; & ol o)}

en persons sexualliv eller sexuell laggning, N g

o

<

medlemskap i fackforening, N o

-

£

genetiska uppgifter eller biometriska uppgifter som entydigt identifierar en person N =
&

a

[ =5

20

wv

o

©

©

<

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven félja
nedanstaende Instruktion:

Allmant:

Systemet ar lokalt installerat i Kundens IT-milj6 pa Kundens utrustning. Kunden ansvarar for driften av Systemet. | de
fall Personuppgiftsbitradets Behandling av Kundens Personuppgifter sker i Systemet pa Kundens utrustning och/eller
i Kundens IT-miljo ansvarar sdledes Kunden for att vidta de nddvandiga tekniska och organisatoriska atgarder for att
skydda Personuppgifterna.

N&r Personuppgiftsbitradet utfor underhall, support, konsulttjanster och liknande i Systemet via extern atkomst eller
pa plats lokalt hos Kunden ska rutiner for Personuppgiftsbitradets atkomst till Systemet upprattas gemensamt
mellan Parterna. Personuppgiftsbitradet ska vidare vid utforande av underhall, support och konsulttjanster i
Systemet folja Kundens skaliga sékerhetsforeskrifter.
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| de fall Personuppgiftsbitrddets Behandling av Kundens Personuppgifter sker pa PersonuppgiftsbitridetSUMPAG
utrustning och/eller i IT-miljo som Personuppgiftsbitrddet ansvarar for, ansvarar Personuppgiftsbitridet fAfd'; ft t:
vidta de nédvandiga tekniska och organisatoriska atgirder som &r nédvindiga for att skydda Personuppgitterser

ORMAT
19)

Ovrigt

Personuppgiftsansvarig ar inforstadd med att logistiklosningen Sesam (Systemet) inte &r avsett for journalféring.
Journalféring ska ske i annat/andra system utanfor Systemet. Personuppgiftsansvarig bekraftar att i Systemet ska (i)
endast nédvéndig information avseende hantering av logistik kopplat till hjalpmedel, likemedelsnara produkter
samt forbrukningsmaterial hanterade pa centralforrad behandlas. Personuppgiftsansvarig bekraftar ocksa att ingen
patient- eller journalrelaterad information ska inkluderas i Systemet, utan enbart mottagare av bestillt hjalpmedel
och/eller ldkemedelsnéra produkt.
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Bilaga 2. Personuppgiftsbitradets bitradesforhallande vid avtalstecknandet. NUN;';»*&
Arabic \*

MERGEF

Visma PubliTech AB ingér i koncernen Visma AS ORMAT
19)

Bitradet ska vid de fall det ar aktuellt ange ifall personuppgiftsbitradet ingar i en koncern, om ja
redogor bolagsuppgifter for koncernen.

Aktuella underleverantérer till Personuppgiftsbitréddet som har tiligang till Personuppgiftsansvarigs
Personuppgifter vid undertecknandet av detta Avtal inkluderar:

Tjansteavtalet reglerar vilka av nedan leverantérer som &r aktuella

Underleverantdrer Visma
Namn Adress Organisationsnummer Geografisk plats for Behandlingens karaktar
behandlingen
Visma IT & Karenslyst allé 56 979 207 379 Inom EU/EES ® Intern IT miljé
Communications AS 0277 Oslo
(Norge)
Visma Labs SIA Sporta eila 11 V40103863798 Inom EU/EES e Utveckling & underhéll av
Riga (Lettland) Sesam
Externa underleverantorer
SFDC Ireland Ltd. 1 Central Park, Block G 05094083 Inom EU/EES ® Arendehanteringssystem
(Sales Force) Central Park, support
Leopardstown
Dublin 18, Ireland

Bitradet ska vid de fall det ar aktuellt ange vilka underbitraden bolaget anlitar som kommer behandla
eller ta del av personuppgiftsansvariges personuppgifter.

Underbitraden utéver de ovan angivna maste i samtliga fall godkdnnas av Region Vastmanland.

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma
att behandla personuppgifter.
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Dokument Version Datum Andringar | Ansvarig A_ji_g
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Addo Sign ID-nummer : c4a06c39-db44-4b8d-8159-543¢151701b4



Signaturerna i detta dokument r juridiskt bindande. Dokumentet &r signerat med Visma Addos sékra digitala signatur.
Undertecknarens identitet registreras fysiskt i det elektroniska PDF-dokumentet och visas nedan.
Alla tider anges i koordinerad universell tid (Coordinated Universal Time, UTC).

BankiID BankID
Olof Harald Thedéen Marie Kristin Ceder
Sales Manager Managing Director
XOL7UOE6d)/QhVIc27++aQ 2024-02-21 10:04:547 UHc+gMmTRNX5/hv1ZMIFVA 2024-02-21 10.05:497
MAGNUS LOMAN
J#NEXRIj9ycSNNtWT7HFQYQ 2024-02-21 12:33:387
PUB-avtal Region Véastmanland och Visma Publitech version 1.0.docx.pdf Detta dokument
J Addo Sign
Dokumentet signeras digitalt med den sékra signeringstjansten Visma Hur man verifierar dokumentets dkthet
Addo. Signaturbeviset i dokumentet sakras och valideras med det Dokumentet ar skyddat med ett Adobe CDS-certifikat. Nar dokumentet
matematiska hashvardet for originaldokumentet. Oppnas i Adobe Reader ser det ut att vara signerat genom Visma Addo
signeringstjanst.

Dokumentet &r last for andringar och tidsstamplat med ett certifikat fran
en betrodd tredje part. Alla kryptografiska signeringsbevis ar inbaddade i
PDF-dokumentet ifall de ska anvandas for validering i framtiden.



