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Personuppgiftsbitradesavtal Svenska

Avtal enligt artikel 28.3 i Allma@nna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsbitradesavtal galler féljande affarsavtal

Personuppgiftsansvarig Personuppgiftsbitrade
Region Védstmanland TIMIK AB
Organisationsnummer Organisationsnummer
232100-0172 556968-6537
Postadress Postadress

Region Vistmanland TIMIK AB
Regionhuset, BOX 426

721 89 Vistergs 19124 Sollentuna

Kontaktperson for administration av detta
personuppgiftsbitrddesavtal

Kontaktperson for administration av detta
personuppgifisbitradesavtal

Namn: Katarzyna Rogoz
E-post: katarzyna.anna.rogoz@regionvastmanland.se

T 021-173000

Namn: Thomas Langberg
E-post: thomas_langberg@timik.se
Tfn: 070-2925052

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner fér partemas samarbete om
dataskydd

Namn: Moon Carlbring
E-post: moon.carlbring@regionvastmanland.se

Tfn: 021-173000

Namn: Torgeir Langholen
E-post: torgeir.langholen@timikgroup.com
Tfn: +4741420640

2. DEFINITIONER

Utdver de begrepp som definieras i I6ptext, i detta personuppgiftsbitridesavtal, ska dessa definitioner

oavsett om de anvands i plural eller singular, i bestimd eller obestamd form, ha nedanstaende innebord

ndr de anges med versal som begynnelsebokstav.

! Alimanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.

Moon Carlbring
Jan Hallberg

Utfardad av:
Godkand av:

Kontrollera aktuell version mot orij
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Behandling

En atgdrd eller kombination av dtgirder betraffande
Personuppgifter eller uppséttningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, s3som
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller @ndring, framtagning, ldsning, anviandning,
utldmning genom dverforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanfdrande, begrﬁnsning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inkiusive nationell sddan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer andamal och medlen for Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som ndrmare anger féremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg &r resultatet av Loggning.

Loggning

Loggning dr ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person iren
person som direkt eller indirekt kan identifieras sirskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som &r specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstaring, forlust eller andring eller till obehérigt réjande av
eller obehdrig atkomst till de Personuppgifter som dverforts,
lagrats eller pa annat sitt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Utfardad av: Moon Carlbring
Godkind av: Jan Hallberg

Kontrollera aktuell version mot ariginal i dok
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Tredje land En stat som inte ingdr i Europeiska unionen (EU) eller inte dr
ansluten till Europeiska ekonomiska samarbetsomradet (EES).
Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning over
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets syfte
ar att sdkerstalla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad stadgas i artikel
28.3 i Allmanna dataskyddsférordningen EU 2016/679 (”Dataskyddsforordningen”).

3.2 Nédr PUB-avtalet utgdr ett av flera avtalsdokument inom ramen for ett annat avtal benimns det andra
avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall ndgot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa annat
satt i Huvudavtalet ska Huvudavtalets reglering ha foretride.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillimpliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hirmed Personuppgiftsbitridet att utféra Behandlingen for den
Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitridet om hur det ska
utfora Behandlingen.

4.3. Personuppgiftsbitrddet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dok
Godkind av: Jan Hallberg
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5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen och for
att utforma korrekta Instruktioner sa att Personuppgiftsbitridet och eventuellt Underbitride kan fullgéra
sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt drdjsmal informera Personuppgiftsbitridet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for att
tillvarata Registrerades réttigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgéird som
aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet och
Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitridet forbinder sig dven att
fortlopande halla sig informerad om gillande ritt pi omradet.

6.2 Personuppgiftsbitradet ska vidta dtgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under dess
ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

6.4 Personuppgiftsbitradet ska pa begdran fran den Personuppgiftsansvarige bistd denne med att
sakerstilla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgérs och svara p3 begéaran
om utbvande av den Registrerades rattigheter i enlighet med Dataskyddsforordningen, kap. lll, med
beaktande av typen av Behandling och den information som Personuppgiftsbitridet har att tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ir otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitrddet bedomer att nya eller kompletterande
Instruktioner dr nddvandiga for att genomfdra sina dtaganden ska Personuppgiftsbitridet utan dréjsmal
informera den Personuppgiftsansvarige, tillfalligt upphéra med Behandlingen och invinta nya Instruktioner.

Utfardad av: Moon Carlbring Kontrollera aktueli version mot original i dok
Godkind v, Jan Hallberg
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6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitridet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal frin mottagandet, meddela den
Personuppgiftsansvarige huruvida genomforandet av de nya Instruktionerna foranleder forandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sikerhetsatgirder som krivs
enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom att sikerstilla att
Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades rittigheter skyddas.

7.2 Personuppgiftsbitradet ska fortidpande sakerstalla att den tekniska och organisatoriska sikerheten i
samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet, tillganglighet och
motstandskraft.

7.3 Eventuella tillkommande eller dndrade krav pa skyddsatgirder frin den Personuppgiftsansvarige, efter
parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitrddet ska genom behérighetskontrollsystem endast ge atkomst till Personuppgifterna
for sadana fysiska personer som arbetar under Personuppgiftsbitradets ledning och som behéver
atkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-avtalet
i den utstrackning det krévs enligt Instruktionen. Loggar far gallras férst fem (5) ar efter Loggningstillfillet
om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga skyddsatgérder, i enlighet med
Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, underséka och utvirdera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sdkerstélla Behandlingens sikerhet.

Utfirdad av: Moon Cadbring Kontrollera aktuell version mot original i dok
Godlkind av: Jan Hallberg
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8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas for
andra andamal, vare sig direkt eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta krivs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag. Personuppgiftsbitridet atar
sig aven att tillse att det finns sekretessavtal med Underbitridet samt sekretessforbindelser mellan
Underbitradet och samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitridet ska skyndsamt underritta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet har inte ritt att foretrida
den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rikning gentemot
tillsynsmyndigheter i fragor avseende Behandlingen. -

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begir information frén Personuppgiftsbitridet
vilken r6r Behandlingen, ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om saken.
Information om Behandlingen far inte lamnas till den Registrerade, tillsynsmyndighet eller tredje man utan
skriftligt medgivande fran den Personuppgiftsansvarige, savida det inte framgar av tvingande lag att
information ska ldmnas. Personuppgiftsbitradet ska bistd med formedling av den informationen som
omfattas av ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begiran kunna redovisa vilka tekniska och
organisatoriska sdkerhetsatgadrder som anvands for att Behandlingen ska uppfylla kraven enligt PUB-avtalet
och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gdng om aret granska sikerheten avseende Behandlingen
genom en egenkontroll for att sdkerstdlla att Behandlingen foljer PUB-avtalet. Resultatet av sidan
egenkontroll ska pd begdran delges den Personuppgiftsansvarige.

Utfardad av: Mooa Carlbring Kontrollera aktuell version mot original i dok th
Godkind av: Jan Hallberg
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9.3 Den Personuppgiftsansvarige dger ratt att, sjilv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitridet), folja upp att Personuppgiftsbitradet uppfyller PUB-
avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sadan
granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stille, med dokumentation, tillgdng till lokaler, IT-system och andra tiligangar
som behdvs for att kunna granska Personuppgiftsbitridets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilla att personal som genomfor
granskningen dr underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att erbjuda andra
tillvigagangssatt for granskning av Behandlingen, exempelvis granskning genomford av oberoende tredje
part. Den Personuppgiftsansvarige ska i sddant fall ga ratt, men inte skyldighet, att tillimpa detta
alternativa tillivdgagangssatt for granskning. Vid sddan granskning ska Personuppgiftsbitridet ge den
Personuppgiftsansvarige eller en tredje part den assistans som behévs for utforandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ritt till det, '
mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gillande lagstiftning, dven
om sadan tillsyn annars skulle st i strid med bestimmelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rittigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rittigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begirt réttelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitridet vidta Idmplig &tgird utan onddigt
drdjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit erforderlig
information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart radering far
Personuppgiftsbitrddet endast utféra Behandling av den aktuella Personuppgiften som ett led i processen
for rattelse eller radering.

10.2 Om tekniska och organisatoriska dtgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas pdverka Behandlingen, ska Personuppgiftsbitridet
skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad stadgas om meddelanden i
punkten 19 i PUB-avtalet. Informationen ska lamnas i god tid innan atgirderna vidtas.

Utfardad av: Moon Carlbring . Kontrollera aktuell version mot original i dok th
Godkand av: Jan Hallberg
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11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstilla tillgéngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitridet har att tillga, bistd den Personuppgiftsansvarige med att fullgdra dennes
skyldigheter vid en Personuppgiftsincident betriffande Behandlingen. Personuppgiftbitradet ska pa den
Personuppgiftsansvariges begdran dven bistd med att utreda misstankar om eventuell obehorigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitridet fitt vetskap om, ska Personuppgiftsbitridet
utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om hindelsen.
Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information som _
PerSonuppgiftsbitrﬁdet har att tiligd, tillhandah3lla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

Beskrivningen ska redogéra for:

Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som berérs samt
kategorier och antalet personuppgiftsposter som berdrs,

de sannolika konsekvenserna av Personuppgiftsincidenten, och

atgarder som har vidtagits eller foreslagits samt tgérder for att mildra Personuppgiftincidentens
potentiella negativa effekter.

11.4 Om det inte dr mdjligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt, enligt
punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgéngar utan onédigt ytterligare drojsmal.

12. UNDERBITRADE

12.1 Personuppgiftshitriadet dger ratt att anlita den eller de Underbitriden som framgar av bilagd
forteckning éver Underbitraden.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dok th
Godkand av: Jan Hallberg
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12.2 Personuppgiftsbitridet atar sig att teckna ett skriftligt avtal med Underbitriidet som reglerar
Behandlingen som Underbitradet utfor & en Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tilirdckliga garantier for att genomfora lampliga tekniska och organisatoriska
atgdrder sa att Behandlingen uppfyller kraven i Dataskyddsforordningen. | friga om dataskydd ska avtalet
aldgga Underbitradet samma skyldigheter som &ldggs Personuppgiftsbitridet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitridets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet ager ritt att anlita nya underbitriden och ersitta befintliga underbitraden.

12.5 Nar Personuppgiftsbitrddet avser att anlita ett nytt eller ersitta ett befintligt Underbitride ska
Personuppgiftsbitradet sdkerstélla Underbitradets kapacitet och forméga att uppfylla sina skyldigheter
enligt Dataskyddslagstiftningen. Personuppgiftsbitridet ska skriftligen meddela den
Personuppgiftsansvarige om

Underbitradets namn, organisationsnummer och site (adress och land),
vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande enligt
punkten 12.5 invidnda mot Personuppgiftsbitrddets anlitande av ett nytt underbitride och att, med
anledning av sddan invdndning, saga upp detta PUB-avtal att upphéra i enlighet med vad stadgas i PUB-
avtalet, punkten 17.4.

12.7 Nar Personuppgiftsbitradet upphdr med att anlita Underbitradet ska Personuppgiftsbitridet skriftligen
meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitridet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begiran éversinda en kopia av det avtal
som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH GVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sdkerstdlla att Personuppgifterna hanteras och lagras inom EU/EES av en
fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter kommer dverens om
nagot annat.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dok
Godidind av: Jan Hallberg
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13.2 Personuppgifisbitradet dger endast ratt att dverfora Personuppgifter till Tredje land for Behandling
(t.ex. service, support, underhdll, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige
pa forhand skriftligen godként sddan éverforing och utfirdat Instruktioner for detta Zndamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, fir endast ske om den ir
forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i PUB-avtalet och
Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersdttning for skada i samband med Behandling som, genom faststalld dom eller forlikning, ska
utga till den Registrerade pa grund av 6vertridelse av bestimmelse i PUB-avtalet, Instruktioner och/eller
tillamplig bestdmmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsfdrordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsforordning ska baras av den av PUB-avtalets parter som
paforts en sadan avgift.

14.3 Om endera part far kinnedom om omsténdighet som kan leda till skada fér motparten ska parten
omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med motparten for att
forhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore andra regler om
férdelning mellan Parterna av krav sinsemellan sévitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING
15.1 For detta avtal gdller svensk ritt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som parterna
inte kan losa pa egen hand, ska avgoras av svensk allmén domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet giller fran och med den tidpunkt PUB-avtalet undertecknats av bida parter och tillsvidare.
Parterna dger 6msesidig rétt att sdga upp PUB-avtalet att upphora med trettio (30) dagars varsel.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i doke
Godkand av: Jan Hallberg
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17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa ett for
Behandlingen avgdrande satt. Pakallande av omférhandling enligt forsta meningen innebir inte att PUB-
avtalet till nagon del upphdr att galla utan endast att en omférhandling om PUB-avtalet ska paborijas.

17.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar nagon av parterna far kdinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Direfter 4ger parten ratt att
med omedelbar verkan upphéra att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt motparten
forklarat att agerandet upphdrt och forklaringen accepterats av den part som patalat agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitridets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ritt att siga upp PUB-
avtalet att upph6ra med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsédgning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt drojsmal begira att
Personuppgiftsbitradet dverlamnar samtliga Personuppgifter till den Personuppgiftsansvarige eller raderar
dem, enligt dennes &nskemal. Om Personuppgifterna éverlimnas ska det ske i ett 6ppet och standardiserat
format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har omfattats av Behandlingen samt
annan tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar och andra
handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte enligt PUB-avtalet.

18.2 Overldmning och radering enligt PUB-avtalet, punkten 18.1, ska vara utforda senast trettio (30} dagar
raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utfrs av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2 ir att
betrakta som en otilldten Behandling.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dok th
Godkind av: Jan Hallberg
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18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsitta galla dven
om PUB-avtalet i dvrigt upphér av gilla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till respektive
parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gallande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett meddelande ska
anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson fér parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid r aktuella. Andring
av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

Utfiirdad av: Moon Carlbring Kontrollera aktuell version mot original i dok
Godkind av: Jan Hallberg
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22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tilthandahalls antingen i digitalt format for elektroniskt tecknande eller i

pappersformat for tecknande med penna. Om PUB-avtalet tillhandahdlls i digitalt format utgar punkter

22.2-22.3.

22.2 Den Personuppgiftsansvarig

ot Vastorss/ atum 024 -05°15

s undertecknande av PUB-avtalet

------------

Undertecknande

Lars Almroth

Hélso-och sjukvardsdirekisr
Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Ort Datum
Sollentuna 2024-02-20
/DW,O/\’-—- -~ s‘/t o
Namnfértydligande
Thomas Langberg
Utfardad av: Moon Caribring Kontrollera aktuell version mot original i dok

Godkand av: Jan Hallberg
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BILAGA 1. PERSONUPPGIFTSANSVARIGES INSTRUKTION FOR BEHANDLING AV PERSONUPPGIFTER

Utdver vad som redan framgar av Personuppgiftsbitrédesavtalet ska Personuppgiftsbitridet dven folja
nedanstaende Instruktion:

1. Andamal, féremalet och arten

Support av teknisk Iosning enligt affarsavtal

2. Behandlingen omfattar foljande typer av Personuppgifter

LID-nummer, eventuellt personnummer fér patient och HSA-ID fér medarbetare hos PUA.

3. Behandlingen omfattar kategorier av Registrerade
Patienter inom verksamhetsomradet samt medarbetare hos PuA som anvinder systemet.

4. Ange sarskilda hanteringskrav vad giller Behandling av Personuppgifter som utférs av
Personuppgiftsbitridet/bitradena

Vid forekommande fall dar det finns behov att personuppgiftsbitridet behdver spara en del av
regionens personuppgifter behdver det skriftligen anmalas, i anmaélan ska det framga syftet och
andamal samt fa ett skriftligt godkdnnande av region Vistmanland.

5. Ange sarskilda tekniska och organisatoriska sikerhetsatgirder vad giller Behandling av
Personuppgifter som utfors av Personuppgiftsbitridet/bitradena

Organisatoriska sdkerhetsatgarder ska lyda minst men inte begransas till féljande:

e leverantdrens personal skall ha tecknat och lyda under sekretessavtal som skydd for den
registrerades personuppgifter.

e Leverantdrens personal skall ha genomgatt en utbildning i dataskyddsférordningen samt
ha forstaelse for den.

* Leverant6rens personal ska ha tydliga instruktioner sa att de vet hur de skall handha en
personuppgiftsincident.

e Leverantbrens personal skall ha genomgatt en utbildning i dataskydd.

e Supportpersonal skall hantera personuppgifter endast i den utstrackningen som nédvindig
for arendet med utgangspunkten att undvika det i majligaste méan.

e Om personuppgifter hanteras ska dessa logiskt separeras fran andra huvudmans
personuppgifter som Personuppgiftsbitradet behandlar.

e Det skall hos leverantdren finnas dokumenterade rutiner for att skydda dennes system
mot virus, trojaner och andra former av digitala intrang dir region Vistmanlands
personuppgifter forekommer eller kan tiligingliggéras.

e leverantoren ska ha ett arbetssdtt som innebar att samtliga intrangsforsok i dennes
datamiljo skall loggas och forebyggas.

e All data som kommuniceras, 6verfors och lagras mellan region Vastmaniand och
leverantdr ska vara krypterad enligt krypteringsprotokoll TLS 1.3/AES256 eller battre.

Utfiirdad av: Moon Carlbring Kontrollera aktuell version mot original i dok
Godkind av: Jan Hallberg
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6. Ange sirskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Om Personuppgiftsbitradet behandlar uppgifter i sin egen IT-milj6 ska denne ha en
loggningsfunktion. Loggningen ska redogéra tid enligt GMT +2, datum, unik och personlig
identifikator samt samtliga aktiviteter som inkluderar men inte begransas till foljande; vem som
last, raderad och redigerat.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Inga tredjelandsoéverforingar ska forekomma, vid de fall dir det ar absolut nédvindigt for att
kunna utféra support ska det sarskilt och skriftligt 6verenskommas med personuppgiftsansvarig.
Detta skall diarieforas till avtalsirendet enligt interna rutiner.

Ett av nedanstaende kriterier maste vid ett sddan férfarande uppfyllas.

Leverantoren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet inom
EU godkant BCR (Binding corporate rules)

Om leverantoren &r registrerad och lokaliserad i ett land som EU-kommissionen godkint som
ett land med adekvata skyddsniva eller om det tecknats SCC (Standard contractual clauses som
ar framtagen av EU-kommissionen) med underbitridet i samband med tredjelandsoverforing.

Tredjelandséverforing som uppkommer i samband med nyttjande av underbitride ska bitridet
tillse att lampliga skyddsatgérder vidtas enligt artikel 46 allmanna dataskyddsforordningen och
enligt EDPBs riktlinjer om sikerhetsatgarder.

8. Ovriga Instruktioner ang3ende Behandling av Personuppgifter som utfors av
bitradet/bitridena

Vid behandling av personuppgifter som inte innefattas av denna instruktion ska sarskild
overenskommelse fattas mellan personuppgiftsansvarig och personuppgiftsbitride. | samband
med personuppgiftsincidenter ska detta rapporteras till personuppgiftsansvarig inom 24 timmar.
Leverant6ren ansvarar for att dom ar inforstadda i Region Vistmanlands sekretess och

tystnadsplikt.

Utfardad av: Moon Carlbring ' Kontrollera aktuell version mot original i dokt
Godkénd av: Jan Hallberg
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BILAGA 2. PERSONUPPGIFTSBITRADETS BITRADESFORHALLANDE VID AVTALSTECKNANDET

Lista 6ver underbitraden i Sverige:

Féretagsnamn och org.nr. Lokalisering av Typer av personuppgifter Andama3l med Underbitriadets
personuppgifter som Underbitradet behandling
(adress och land) behandlar

Timik Group AB
(moderbolag till Timik

Hammarbaéken 4

Personnummer, namn,

provresultat,

: ”Felsﬁkning vid inrapporterader
fel

19149 % =
AB) anvandar-1D for
Sollentuna |
556968-6529 T
Lista 6ver underbitraden inom EU/EES:
Féretagsnamn och org.nr. Lokalisering av Typer av Andam3l med Underbitradets
personuppgifter | personuppgifter som - behandling
(adress och land) | Underbitradet
behandiar
Siemens Healthineers Siemensstrasse 3 Personnummer, Second-lin‘e—felsc")kninrg vid 7
AG 91301 Frochheim namn, mrappor“terade fel som inte
DE64872105 provresultat, kunnat I6sas av lokal personal.
Germany anvandar-ID for
personal
Utfiirdad av: Moon Carlbring Kontrollera aktuell version mot original i dok

Godkand av: Jan Hallberg




