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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679!

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade
Region Véstmanland Omda Health Analytics AB
Organisationsnummer Organisationsnummer
232100-0172 556563-7674

Postadress ‘ Postadress

Region Vistmanland
Regionhuset,
721 89 Visterds

Flygaregatan 4, 302 38 Halmstad

Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitriadesavtal personuppgiftsbitradesavtal

Namn: Henrik Drott Namn: Roger Weman

E-post: henrik.drott@regionvastmanland.se E-post: roger.weman@omda.com

Tfn: 021-173000 Tfn: 073-808 08 28

Kontaktperson for parternas samarbete om Kontaktpersoner fér parternas samarbete om
dataskydd dataskydd

Namn: Moon Carlbring Namn: Karina Persson

E-post: moon.carlbring@regionvastmanland.se | E-post: karina.persson@omda.com

Tfn: 021-173000 Tfn: 073-37 20 33

2 DEFINITIONER

2.1  Utdver de begrepp som definieras i Ioptext, i detta personuppgiftsbitriddesavtal, ska dessa
definitioner, oavsett om de anvénds i plural eller singular, i bestimd eller obestimd form, ha
nedanstdende innebérd nér de anges med versal som begynnelsebokstav.

1 Allmanna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av
Personuppgifter for Den personuppgiftsansvariges rikning.
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Behandling

En atgérd eller kombination av &tgérder betriffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
ldsning, anvéndning, utlimning genom 6verféring, spridning eller tillhandahdllande p& annat
satt, justering eller ssmmanférande, begrinsning, radering eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
féreskrifter som &r tillimplig p& den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dndamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som nirmare anger foremal, varaktighet, art och @ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sirskilda behov som omfattas av
Behandlingen.

Logg
Logg &r resultatet av Loggning.
Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utférs enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitride

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter fér den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras sérskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sékerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller till
obehdrigt réjande av eller obehérig dtkomst till de Personuppgifter som 6verférts, lagrats eller
pa annat sitt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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Tredje land

En stat som inte ingdr i Europeiska unionen (EU) eller inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitriade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantér till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter &t den Personuppgiftsansvarige.
PUB-avtalets syfte dr att sdkerstélla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
("Dataskyddsférordningen”).

N&r PUB-avtalet utgor ett av flera avtalsdokument inom ramen fér ett annat avtal benimns
det andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller Error! Reference source not found. i PUB-avtalet regleras pa annat sitt i
Huvudavtalet, ska Huvudavtalets reglering ha foretride.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitrddet att utféra Behandlingen
fér den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid
var tid géllande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for
Behandlingen och fér att utforma korrekta Instruktioner med hansyn till Behandlingens art s3
att Personuppgiftsbitrddet och eventuellt Underbitrade kan fullgéra sitt eller sina uppdrag
enligt detta PUB-avtal och Huvudavtal i férekommande fall.

Den Personuppgiftsansvarige ska utan onédigt dréjsmal informera Personuppgiftsbitridet
om férandringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.
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Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och
for att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje
annan atgédrd som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika &ndamél som anges i Instruktioner samt att f5lja Dataskydds-
lagstiftningen. Personuppgiftsbitradet férbinder sig dven att fortldpande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder fér att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r férenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sékerstélla att samtliga fysiska personer som arbetar
under dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna
informeras om relevant lagstiftning.

Personuppgiftsbitradet ska pa begéran fran den Personuppgiftsansvarige bist denne med
att sakerstdlla att skyldigheterna enligt artikel 32-36 i Dataskyddsférordningen fullgbrs och
svara pa begdran om utdvande av den Registrerades rittigheter i enlighet med
Dataskyddsférordningen, kap. I, med beaktande av typen av Behandling och den
information som Personuppgiftsbitridet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller
kompletterande Instruktioner &r nédviandiga for att genomféra sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillf3lligt
upphéra med Behandlingen och invénta nya Instruktioner, om inte parterna kommer &verens
om annat.

For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
féranleder fordndrade kostnader fér Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Idmpliga tekniska och organisatoriska sakerhetsatgarder
som krdvs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom
att sakerstélla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitrédet ska fortlopande sakerstilla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet,
integritet, tillganglighet och motstandskraft.

Eventuella tillkommande eller andrade krav p& skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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Personuppgiftbitradet ska genom behérighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitridets
ledning och som behéver atkomsten fér att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrdckning det kravs enligt Instruktionen. Loggar far gallras forst fem (5)
ar efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av
erforderliga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, underséka och utvirdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sikerstilla Behandlingens sikerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitrddet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas
eller spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen, &r bundna av sekretessforbindelse avseende
Behandlingen. Detta krdvs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som foljer av lag. Personuppgiftsbitradet atar sig dven att tillse att det finns
sekretessavtal med Underbitradet samt sekretessforbindelser mellan Underbitriddet och
samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om
eventuella kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet
har inte ratt att foretrada den Personuppgiftsansvarige eller agera for den
Personuppgiftsansvariges rakning gentemot tillsynsmyndigheter i frigor avseende
Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information frdn Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitriadet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte ldmnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande frén den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska limnas. Personuppgifts-
bitradet ska bistd med férmedling av den informationen som omfattas av ett medgivande
eller lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onédigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begédran kunna redovisa
vilka tekniska och organisatoriska sdkerhetsatgarder som anvinds for att Behandlingen ska
uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sidkerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstélla att Behandlingen féljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begédran delges den Personuppgiftsansvarige.
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Den Personuppgiftsansvarige dger rétt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitrédet), félja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sadan granskning bistd den Personuppgiftsansvarige, eller den
som utfér granskningen i den Personuppgiftsansvariges stille, med dokumentation, tillgang
till lokaler, IT-system och andra tillgdngar som behévs fér att kunna granska Personuppgifts-
bitrédets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den
Personuppgiftsansvarige ska sakerstalla att personal som genomfér granskningen ar
underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomférd av oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall dga ritt,
men inte skyldighet, att tillampa detta alternativa tillvigagangssatt fér granskning. Vid s3dan
granskning ska Personuppgiftsbitriddet ge den Personuppglftsansvarlge eller en tredje part
den assistans som behdvs for utforandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig
ratt till det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
géllande lagstiftning, &ven om sadan tillsyn annars skulle st3 i strid med bestimmelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rittigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

10 HANTERING AV RATTELSER OCH RADERING M.M.

10.1

10.2

For det fall den Personuppgiftsansvarige begért rittelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitridet vidta lamplig &tgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nir den Personuppgiftsansvarige
begdrt radering far Personuppgiftsbitrédet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitrédet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informatlonen ska lamnas i god tid innan
atgarderna vidtas.

11 PERSONUPPGIFTSINCIDENTER

111

11.2

Personuppgiftsbitrédet ska ha formaga att aterstilla tillgéngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betriffande Behandlingen.
Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begiran dven bista med att
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11.4

11.5

utreda misstankar om eventuell obehérigs Behandling och/eller &tkomst till
Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitridet fatt vetskap om, ska
Personuppgiftsbitradet utan onodigt dréjsmal skriftligen underritta den
Personuppgiftsansvarige om handelsen. Personuppgiftsbitradet ska, med beaktande av typen
av Behandling och den information som Personuppgiftsbitradet har att tillga, tillhandahalla
den Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade
som berdrs samt kategorier och antalet personuppgiftsposter som berérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och
atgarder som har vidtagits eller foreslagits samt &tgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar méjligt for Personuppgiftsbitradet att tillhandahélla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar
utan onddigt ytterligare dréjsmal.

12 UNDERBITRADE

121

12.2

123

12.4

12.5

12.6

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgéar av bilagd
forteckningen éver Underbitraden, bilaga 2.

Personuppgiftsbitrédet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitradet utfér & den Personuppgiftsansvariges vignar samt att
endast anlita Underbitrdden som ger tillrdckliga garantier. Underbitridet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. |fraga om dataskydd ska avtalet aldgga Underbitridet samma
skyldigheter som alaggs Personuppgiftsbitrddet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstélla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitrddet och instruera Underbitridet att exempelvis
radera eller dterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att
existera i faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underritta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitridden och ersitta befintliga
underbitrdden om inte annat anges i Instruktionen.

N&r Personuppgiftsbitradet avser att anlita ett nytt eller ersitta ett befintligt Underbitride
ska Personuppgiftsbitradet sakerstélla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och site (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
¢. var Personuppgifterna ska behandlas.
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12.7

12.8

12.9

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitridets anlitande av ett nytt Underbitrade
och att, med anledning av sddan inviandning, siga upp detta PUB-avtal att upphéra i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning dver de
Underbitraden som anlitas fér Behandling av Personuppgifter fér den Personuppgiftsan-
svariges rakning samt géra denna forteckning tillgénglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitridet behandlar Personuppgifterna
och vilka typer av Behandlingar som Underbitridet utfor.

Na&r Personuppgiftsbitradet slutar anvinda ett Underbitride ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitridet ska nar
ett avtal upphér sdkerstélla att Underbitradet raderar eller &terlimnar Personuppgifterna.

12.10 Personuppgiftsbitridet ska pa den Personuppgiftsansvariges begéran éversinda en kopia av

det avtal som reglerar Underbitrédets Behandling av Personuppgifter och férteckningen dver
Underbitraden enligt punkten 12.1.

13 LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

131

13.2

133

Personuppgiftsbitrédet ska sékerstélla att Personuppgifterna hanteras och lagras inom
EU/EES av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets
parter kommer Gverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om
den Personuppgiftsansvarige pa férhand skriftligen godként sddan éverféring och utfirdat
Instruktioner f6r detta andamal.

Overféring till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r férenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka
stalls i PUB-avtalet och Instruktioner.

14 ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

141

14.2

143

14.4

Vid erséttning for skada i samband med Behandling som, genom faststélld dom eller
forlikning, ska utga till den Registrerade pa grund av évertridelse av bestimmelse i PUB-
avtalet, Instruktioner och/eller tillimplig bestimmelse i Dataskyddslagstiftningen ska artikel i
82 i Dataskyddsforordningen tillimpas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska biras av den av PUB-
avtalets parter som paférts en sddan avgift.

Om endera part far kdinnedom om omstindighet som kan leda till skada for motparten ska
parten utan onddigt drojsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten fér att férhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet giller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om fordelning mellan parterna av krav sinsemellan sivitt avser Behandlingen.
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15 PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och

tillsvidare. Parterna dger 6msesidig ratt att siga upp PUB-avtalet att upphéra med trettio

(30) dagars varsel.

16 ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

16.1

Endera part i PUB-avtalet &ger ritt att pakalla omférhandling av PUB-avtalet om motpartens
agarférhallanden andras vasentligt eller om tillimplig lagstiftning, eller tolkningen av den,
andras pa ett fér Behandlingen avgdrande sitt. Pakallande av omférhandling enligt forsta
meningen innebdr inte att PUB-avtalet till ndgon del upphér att gdlla utan endast att en
omférhandling om PUB-avtalet ska paborijas.

16.2 Tillagg till, och &ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

16.3

16.4

Nar nagon av parterné far kdnnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Direfter
dager parten ratt att med omedelbar verkan upphdra att utféra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten férklarat att agerandet upphort och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invinder mot Personuppgiftsbitraddets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ritt
att saga upp PUB-avtalet att upphéra med omedelbar verkan.

17 ATGARDER VID PUB-AVTALETS UPPHORANDE

171

17.2

17.3

17.4

17.5

17.6

Efter uppségning av PUB-avtalet ska Personuppgiftsbitridet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige viljer, antingen radera och intyga for den
Personuppgiftsansvarige att det r utfort, eller aterlimna

a. alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges riakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systeml&sningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

I samband med aterlamning ska Personuppgiftsbitridet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlimna Personuppgifter eller tillhérande information giller
inte om lagring av Personuppgifterna eller informationen krivs enligt unionsritten eller
relevant nationell ratt dir Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhérande information &terlimnas ska det ske i ett allmint anvint
och standardiserat format, om parterna inte har kommit éverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlimnas ska Personuppgiftsbitradet sikerstilla
efterlevnaden av PUB-avtalet.

Aterléimning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30)
kalenderdagar riknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges
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i Instruktionen. Behandling av Personuppgifter som Personuppgiftsbitridet utfor darefter ar-
att betrakta som otillaten Behandling.

17.7 Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gélla sven om PUB-avtalet i
ovrigt upphor att gilla.

18 MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa ndgot annat av parterna éverenskommet sitt till respektive parts kontaktperson
for PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd gillande Behandlingen ska skickas via
e-post eller pa nagot annat av parterna verenskommet sitt till respektive parts
kontaktperson for parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

19 KONTAKTPERSONER

19.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson fér parternas samarbete om dataskydd.

20 ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella
och korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

21 LAGVAL OCH TVISTER

21.1 Vid tolkning och tillimpning av PUB-avtalet géller svensk ratt med undantag fér lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

22 PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Omda Health Analytics AB Region Vastmanland
Halmstad den 2024-03-05 Visteras den 2024-03-05

DocuSigned by: DocuSigned by:
Kopr (Neman. E.., Py

BDB4D521CEEF439... 1A148C0914714EA...

Roger Weman, Business Area Manager

Omda Health Analytics AB

Lars Almroth, Hélso- och sjukvardsdirektor

Region Vastmanland
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Bilaga 1 - Personuppgiftsansvariges Instruktion fér Behandling av
Personuppgifter i samband med anvindning av Compos DS

Ut6ver vad som redan framgar av Personuppgiftsbitridesavtalet ska Personuppgiftsbitradet dven
folja nedanstdende Instruktion:

1. Andamailet, foremalet och arten

1 a. Féremalet for Personuppglftsbltradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

o Tillhandahélla och leverera tjansten, Compos DS, till den Personuppgiftsansvarige och
fullgéra ataganden enligt Huvudavtalet.

1 b. Andamalet med Personuppgiftsbitridets Behandling av Personuppgifter &t den
Personuppgiftsansvarige &r att:

® Ge support till anvéndare, superanvindare och administratérer.
® Leverera tjansten som en molntjénst.

® Genomféra tekniskt underhdll och sikerhetskopiering.
Behandla anvandningsstatistik fér fakturering.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

Behandlingen av Personuppgifter sker i samband med att Personuppgiftsbitradet tillhandahaller
en webbaserad tjanst for Compos DS pa den Personuppgiftsansvariges uppdrag. Behandlingen av
Personuppgifter sker dven i samband med att Personuppgiftsbitridet ger support avseende
tjansten till den Personuppgiftsansvariges medarbetare.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Behandlingen omfattar patientdata och anvindardata fran den Personuppgiftsansvariges patienter
och medarbetare, data i loggar i form av patienters och medarbetares anvandning av
sjdlvskattningsformular, data i loggar som genereras i samband med sakerhetsanalyser, tekniskt
underhall och supportarenden relaterade till Compos DS, uppgifter om hélsa, kontaktuppgifter,
personnummer, natidentifierare, inloggningsuppgifter.

3. Behandlingen omfattar vissa kategorier av Registrerade

Behandlingen omfattar medarbetare hos den Personuppgiftsansvarige som anvinder tjinsten
Compos DS samt patienter inom aktuellt verksamhetsomrade som deltar i kvalitetsregistret.
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4. Ange séirskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs év
Personuppgiftsbitridet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter t
den Personuppgiftsansvarige:

Insamling

Den Personuppgiftsansvariges anvandare av tjansten Compos DS ldmnar éver data som, innehaller
Personuppgifter ("patientdata") till Personuppgiftsbitradet via ett webbgrénssnitt som i
tillhandahallas av Personuppgiftsbitradet ("webbgrinssnittet").

Personuppgiftsbitradet loggar anvandares anvandning av webbgrénssnittet.
Personuppgiftsbitradet samlar in loggar i samband med sékerhetsanalyser, tekniskt underhall och
supportdrenden relaterade till tjansten. Loggarna kan innehélla Personuppgifter.

Overforing och lagring

Patientdata och loggar 6verfors till och lagras i Personuppgiftsbitriadets IT-system.

Andring och uppdatering

Anvandare kan uppdatera och dndra patientdata via webbgrinssnittet.

Analys
Patientdata

Personuppgiftsbitradet bearbetar patientdata i syfte att underlitta fér anvindaren att géra en
medicinsk bedémning. Personuppgiftsbitradet tillhandahaller data, beriknade matt och grafiska
oversikter till den Personuppgiftsansvarige via webbgrénssnittet.

Loggar

Personuppgiftsbitradet analyserar loggar for att séka och &tgirda fel, bista den
Personuppgiftsansvarige i supportérenden, genomféra tekniskt underhall samt uppratthalla
webbgranssnittets och tjanstens sikerhet.

Radering
Patientdata

Anvéndare kan radera patientdata och analysresultat som hérleds fran data via webbgranssnittet
varpa uppgifterna raderas automatiskt fran Personuppgiftsbitridets IT-system inom trettio (30)
dagar. | 6vrigt raderas Personuppgifter enligt den Personuppgiftsansvariges skriftliga instruktioner.
Personuppgifter for patientdata och kvalitetsparametrar far lagras sa linge det finns ett giltigt
affarsavtal eller tills personuppgiftsansvarig meddelar annat.

Loggar

Loggar dver medarbetares anvandning av tjansten och analysresultat som hirleds av dessa loggar
bevaras enligt angivna tidsfrister i Huvudavtalet och raderas efter tidsfristerna har I6pt ut. Om
Huvudavtalet inte specificerar sadana tidsfrister ska dessa loggar bevaras i 10 &r och darefter
raderas om inte annat anges av den Personuppgiftsansvariga.

Personuppgifter som samlas in i samband med ett supportédrende (ex. Personuppgifter i loggar) ska
raderas efter att supportarendet har avslutats. Personuppgiftsbitridet far spara nédviandiga
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Personuppgifter sa ldnge det kravs for fullgérande av Huvudavtalet. P4 begiran ska detta redovisas
fér den Personuppgiftsansvarige. Om Personuppgifter maste sparas i samband med
supportdrenden far dessa dock inte omfatta kénsliga Personuppgifter eller patientuppgifter.

Personuppgifter som loggas i samband med sakerhetsanalyser eller tekniskt underhall far sparas,
sa lange Personuppgiftsbitradet behéver dessa uppgifter i sitt sdkerhets- och underhallsarbete
inom ramen av Huvudavtalet. Sparade Personuppgifter i samband med sékerhetsanalyser eller
tekniskt underhall far dock inte omfatta kénsliga Personuppgifter eller patientuppgifter.

Om det rader osdkerhet om vilka Personuppgifter som ska sparas ska Personuppgiftsbitradet
begdra ytterligare skriftliga instruktioner fran den Personuppgiftsansvarige. | 6vrigt raderas
Personuppgifter enligt den Personuppgiftsansvariges skriftliga instruktioner.

Administration

Personuppgiftsbitrddet hanterar och administrerar Personuppgifter som &r nédvindiga for att ge
den Personuppgiftsansvarige tillgang till tjansten.

5. Ange de sdrskilda tekniska 6ch organisatoriska sﬁkefhetsétgﬁrder som giller for
Personuppgiftsbitrddets Behandling av Personuppgifter

Personuppgiftbitréddet ska vidta foljande sikerhetsatgérder vid Behandlingen av
Personuppgifterna:

Fysisk sdkerhet

Lampliga och adekvata atgérder ska vidtas for att sdkerstélla den fysiska sikerheten av IT
utrymmen? sdsom, men inte begrénsat till, skalskydd, tilltradesskydd, brandskydd, skydd mot
elavbrott, stéldskydd och skydd mot skadegérelse. Vidtagna &tgérder ska sdkerstilla en skyddsniva
som minst motsvarar de skyddsnivaer som anges i bilaga 1 till MSB:s vigledning for fysisk
informationssdkerhet i IT-utrymmen.3

Inventering av datorutrustning och system

Det ska féras en férteckning dver datorutrustning och system som anvinds fér Behandling av
Personuppgifter. Det ska finnas dokumenterade rutiner fér I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska I&sas in for att
skyddas mot obehérig anvindning, paverkan och stéld. | annat fall ska Personuppgifter krypteras.

Datorer och mobila enheter
Medarbetares datorer ska l3sas automatiskt vid inaktivitet och kriva starkt l6senord for
uppladsning

Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandvaggar,
antivirusprogram och sakerhetsuppdateringar ska installeras och uppdateras regelbundet.
Harddiskar tillhérande bérbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.
Lagringsminnen tillhérande mobila enheter ska krypteras med tillrdckligt stark nyckel.

2 Med IT-utrymmen avses samtliga lokaler som ar avsedda for IT-drift och férvarar IT-utrustning.
3 MSB, 2013, Vigledning for fysisk informationssakerhet i IT-utrymmen, ISBN: 978-91-7383-401-8, tillganglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.
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Mobila enheter ska skyddas med ett tillréckligt starkt I6senord och raderas automatiskt om
felaktigt I6senord matas in fér ménga génger. Det ska finnas méjlighet att radera Personuppgifter
fradn mobila enheter via fjdrratkomst. Behandling av Personuppgifter pa mobila enheter ska
begransas enligt dokumenterade rutiner. Medarbetare ska inte ha tillitelse att behandla
Personuppgifter pa ' privata datorer eller mobila enheter.

Autentisering

Inloggning i system ska ske med tvafaktorsautentisering. Lésenord ska vara tillrackligt starka och
bytas regelbundet. Det ska inte vara tilldtet att 6verlata eller dela inloggningsuppgifter med andra
personer. Det ska foras ett register 6ver anvdndares inloggning i system. Vid en anvindares
upprepade felaktiga inloggningsférsék i ett system ska anvindarkontot avaktiveras eller sparras
for en definierat tid.

Behdorighetsstyrning

Medarbetares atkomst till Personuppgifter ska styras av ett tekniskt system for
behérighetskontroll. Medarbetarna ska ges minsta méjliga dtkomst vid behandling av
Personuppgifter. Endast medarbetare som behéver tillgdng till Personuppgifter fér sitt arbete ska
ges atkomst. Det ska finnas dokumenterade rutiner for tilldelning och borttagande av
behérigheter.

Atkomstkontroll

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att uppticka otilldten eller obehdrig tillgang till Personuppgifter.

Servrar

Atkomst till administrativa verktyg och granssnitt pa servrar ska begrinsas. Medarbetare som har
administrativa rattigheter ska anvinda starka I6senord. Det ska inte vara tillatet att éverlata eller
dela inloggningsuppgifter med andra personer. Det ska finnas dokumenterade rutiner som

sakerstéller att viktiga uppdateringar fér operativsystem och applikationer installeras omgaende.

Natverkss3dkerhet

Nétverk ska skyddas mot externa angrepp och forlust av information. Tradldsa nitverk ska skyddas
med kryptering. In- och utgdende natverkstrafik ska filtreras via exempelvis brandvaggar.

Mjukvara som regelbundet scannar natverk fér virus, trojaner och andra former av digitala intrang
ska anvandas och hallas uppdaterade.

Skydd mot skadlig kod och otillférlitliga program

Endast sddana program som formellt godkints inom verksamheten ska f3 finnas i systemmiljén.
Det ska finnas dokumenterade rutiner fér att skydda system mot virus, trojaner och andra former
av digitala intrang.

Sakerhetskopior

Personuppgifter ska regelbundet (minst en gang per dag) éverforas till sékerhetskopior.
Sékerhetskopiorna ska forvaras avskilt och vil skyddade s& att Personuppgifter kan aterskapas
efter en st6rning. Det ska finnas dokumenterade rutiner for sikerhetskopiering, aterlasning av
sdkerhetskopior och test av aterl4sning av sékerhetskopior.

Datakommunikation

Anslutning for extern datakommunikation ska skyddas med sadan teknisk funktion som
sdkerstéller att uppkopplingen &r behérig. All data som kommuniceras, éverférs och lagras mellan
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region Vdstmanland och leverantér ska vara krypterad enligt krypteringsprotokoll TLS 1.3/AES256
eller battre.
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Utplaning

Det ska finnas dokumenterade rutiner som sakerstiller att Personuppgifter kan raderas nir de inte
lénge &r nédvandiga for andamalet, samt att de inte r mdjliga att aterskapa.

Reparation och service

Nar reparation och service av datorutrustning utférs av annan in Personuppgiftsbitradet eller
Underbitrade, ska kontrakt som reglerar sikerhet och sekretess triffas med serviceféretaget.

Vid servicebesdk ska servicen ske under Personuppgiftsbitridets eller Underbitridets
overinseende. Ar detta inte majligt ska lagringsmedier som innehaller Personuppgifter avligsnas.
Service via fjarrstyrd datakommunikation far endast ske efter siker elektronisk identifiering av den
som utfor servicen. Servicepersonal ska ges &tkomst i systemet endast vid servicetillfsllet. Finns
separat kommunikationsingang for service ska den vara stangd nir service inte pagar.

Rapportering av personuppgiftsincidenter

Rutin fér rapportering och uppféljning av personuppgiftsincidenter och andra sakerhetsincidenter
ska finnas och foljas. Rutinen ska omfatta hur information ska férmedlas, till vem rapportering ska
ske och hur information sammanstills. Personuppgiftsincidenten ska foljas upp och de brister i
organisationen som lett till att personuppgiftsincidenten intraffat ska rittas till. Rutin for att utan
onddigt dréjsmal underrétta den Personuppgiftsansvarige vid misstanke om eller konstaterad
personuppgiftsincident ska finnas. Personuppgiftsbitradet ska ha formagan att aterstilla
tillgéngligheten och dtkomsten till Personuppgifter i rimlig tid vid en intraffad
personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner fér rapportering av fel, sdakerhetsmassiga svagheter, brister
och @ndringsforslag. | rutinen ska det vara faststillt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillracklig kvalitet for att
garantera upprétthallandet av tillgingligheten.

Separation

Personuppgifterna ska logiskt separeras frén personuppgifter som Personuppgiftsbitradet
behandlar pa uppdrag av andra in den Personuppgiftsansvarige.

Pseudonymisering

Personuppgifter ska i mojligaste mén pseudonymiseras.*

Penetrationstester

Personuppgiftsbitradet ska genomféra regelbundna penetrationstester (minst en gang per ar).
Process for mjukvaruutveckling

Personuppgiftsbitradet ska implementera en process for mjukvaruutveckling som féljer en
vedertagen metod och som innefattar &ndamalsenlig manuell och automatiserad testning.

Utbildning av personal
De krav som géller for medarbetare med tillgang till system ska vara definierade av systemdgaren.

Kraven ska avse sdval sakerhet som kompetens och ska vara dokumenterade och kommunicerade.
Medarbetare ska regelbundet (minst en gang per &r) utbildas inom dataskydd. Nyanstillda
medarbetare ska genomga utbildning inom dataskydd innan de far tkomst till Personuppgifter.
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Ytterligare atgérder

Personuppgiftsbitradet ska vidta alla ytterligare tekniska och organisatoriska sakerhetsatgarder
som krévs enligt Tillamplig dataskyddslag eller annan forfattning, beslut frén behérig
tillsynsmyndighet, géllande administrativ praxis och rattspraxis. Sidana ytterligare atgarder ska
ocksa vidtas om detta krévs pd grund av behandlingens art, omfattning, sammanhang och dndamal
samt riskerna for Registrerades fri- och rattigheter.

Dokumentation av atgirder

Genomférandet av samtliga sékerhetsatgérder enligt denna bilaga ska dokumenteras och
tillhandahallas den Personuppgiftsansvarige pa begiran.

6. Ange sérskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Om Personuppgiftsbitréadet behandlar uppgifter i sin egen IT-miljé ska denne ha en
Ioggningsfun'ktion. Loggningen ska redogéra tid enligt GMT +2, datum, unik och personlig
identifikator samt samtliga aktiviteter som inkluderar men inte begransas till féljande; vem som

last, raderad och redigerat.

7. Lokalisering och dverféring av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitréadet har endast ritt att behandla Personuppgifterna pa féljande plats/er:
* Behandlingen kommer att utforas pa utrustning som befinner sig i EU/EES.

Om den Personuppgiftsansvarige inte har gett anvisningar om 6verféring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ritt att gora en sadan Gverforing.

Personuppgiftsbitradet ska iaktta féljande krav avseende 6verféring av Personuppgifter till Tredje
land:

e N/A

8. Behandlingens varaktighet

Personuppgiftsbitradet kommer att behandla Personuppgifter p3 uppdrag av
Personuppgiftsansvarig sa lange det foreligger ett giltigt avtal om Personuppgiftsansvarigs
anvandning av Compos DS.

9. Ovriga Instruktioner angaende Behandling av Personuppgifter som utférs av
Personuppgiftsbitriadet

Inga sérskilda krav utéver vad som framgar av detta PuB-avtal eller Huvudavtalet.

4 pseudonymisering: behandling av personuppgifter pa ett sdtt som innebér att personuppgifterna inte ldngre
kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvénds, under férutsittning att dessa
kompletterande uppgifter férvaras separat och &r féSremal for tekniska och organisatoriska atgirder som
sdkerstdller att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person.
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Bilaga 2 —Lista 6ver godkdnda Underbitréden

DocuSign Envelope ID: F992540B-3D29-4067-B613-A6D9A78E6CFA

Den Personuppgiftsansvarige godkdnner att Personuppgiftsbitrddet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Andamal med Behandlingstid | Ytterligare
organisation | kontaktuppgifter | Personuppgifter | Personuppgifter | Underbitridets information om
(adress, land) som Behandlas Behandling Underbitradets

av Behandling av

Underbitrddet Personuppgifter
InfraCom Backstensgatan Derbyvdgen 6D, | Ingen Fysisk drift och | Framgar av https://connect.se/it
Connect AB 13,43149 212 35 Malmg, behandling av forvaltning av instruktionen

Mélndal, SE Sverige personuppgifter | bitradets
servermiljo.

Jan Ternstrém
031-683000

info@connect.se
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