Region
Vastmanland

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Vastmanland

Renés Tolkservice Aktiebolag

Organisationsnummer

Organisationsnummer

232100-0172

556537-6117

Postadress

Postadress

Regionhuset, 721 89 Vésteras

Folkparkstigen 4a, 646 35 Gnesta

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Namn: Ulrika MacKenzie

E-post:
ulrika.mackenzie@regionvastmanland.se
Tfn: 021-17 63 84

Namn: René P. Jonsson
E-post: rene@renestolkservice.com
Tfn: 070-521 29 23

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om

dataskydd

Namn: Moon Carlbring
E-post:
dataskyddsombudet@regionvastmanland.se

Tfn: 021-173000

Namn: René P. Jonsson
E-post: rene@renestolkservice.com
Tfn: 070-521 29 23

Personuppgiftsbitradesavtal giller for foljande affarsavtal

IN-IN24-0107 Tolktjanster for déva, horselskadade och personer med doévblindhet

! Allmanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.

Version 1.2.1 (200102)




2. DEFINITIONER
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Utdéver de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvénds i plural eller singular, i bestimd eller obestamd form, ha
nedanstdende innebord nér de anges med versal som begynnelsebokstav.

Behandling

En atgérd eller kombination av atgérder betriffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvindning,
utldmning genom 6verforing, spridning eller tillhandahéllande
pa annat satt, justering eller sammanférande, begrénsning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sddan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestdmmer andamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal,
varaktighet, art och &ndamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg

Logg ar resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person &r en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som r specifika fér
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstdring, forlust eller andring eller till obehérigt réjande av
eller obehorig atkomst till de Personuppgifter som éverférts,
lagrats eller pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).
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Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.
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3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitrdden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sékerstélla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679 (”Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen fér ett annat avtal bendmns det
andra avtalet “"Huvudavtalet” i PUB-avtalet.

3.3 For det fall ndgot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillimpliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hdrmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitridet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gallande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och fér att utforma korrekta Instruktioner sa att Personuppgiftsbitriadet och eventuellt Underbitrade
kan fullgéra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
féréandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och fér
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgérd
som dligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att f6lja Dataskyddslagstiftningen. Personuppgiftsbitradet férbinder sig dven
att fortlopande halla sig informerad om géllande rétt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitrddet ska pa begéran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32-36 i Dataskyddsférordningen fullgérs och svara pa
begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
Ill, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nédvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphéra med
Behandlingen och invdnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige férser Personuppgiftsbitrddet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onédigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomforandet av de nya Instruktionerna féranleder forandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sdkerhetsatgarder
som krdvs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom att
sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortldpande sakerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitrddets ledning
och som behoéver atkomsten for att kunna utféra sina arbetsuppgifter.
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7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras férst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, underséka och utvirdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstilla Behandlingens sikerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, sivida inte annat avtalats.

8.2. Personuppgiftsbitrddet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, &r bundna av sekretessforbindelse avseende Behandlingen. Detta krévs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitrddet atar sig dven att tillse att det finns sekretessavtal med Underbitridet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underritta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ritt att
foretrada den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitridet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte limnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, sdvida det inte framgar av tvingande lag att information ska limnas.
Personuppgiftsbitradet ska bista med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onédigt dréjsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsforordningen, pa den Personuppgiftsansvariges begiran kunna redovisa vilka tekniska
och organisatoriska sdkerhetsatgarder som anvinds fér att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitrddet ska minst en (1) gdng om aret granska sikerheten avseende Behandlingen
genom en egenkontroll for att sdkerstélla att Behandlingen foljer PUB-avtalet. Resultatet av sddan
egenkontroll ska pa begdran delges den Personuppgiftsansvarige.
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9.3 Den Personuppgiftsansvarige dger ratt att, sjdlv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitridet
ska vid sddan granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stdlle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att erbjuda
andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall 4ga ritt, men inte skyldighet,
att tillampa detta alternativa tillvdgagangssatt for granskning. Vid sddan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs
for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ritt till
det, majlighet att gora tillsyn enligt myndighetens begéaran i enlighet med vid var tid géllande
lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestimmelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begért rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitréadet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitridet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begért
radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for réttelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller fels6kningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska ldmnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha férmaga att aterstilla tillgéangligheten och tillgdngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bistd den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betréffande Behandlingen. Personuppgiftbitridet ska pa
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den Personuppgiftsansvariges begdran dven bistd med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitréddet fatt vetskap om, ska
Personuppgiftsbitradet utan onédigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
hdndelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som
berérs samt kategorier och antalet personuppgiftsposter som berérs,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller féreslagits samt atgérder fér att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte &r mojligt fér Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgéngar utan onédigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgér av bilagd
forteckning 6ver Underbitraden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfor a en Personuppgiftsansvariges vignar samt att endast anlita
Underbitraden som ger tillrdckliga garantier for att genomfora lampliga tekniska och organisatoriska
atgdrder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | friga om dataskydd ska
avtalet aldgga Underbitradet samma skyldigheter som &ldggs Personuppgiftsbitriddet i detta PUB-
avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitréddets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet dger rétt att anlita nya underbitraden och ersitta befintliga
underbitraden.

12.5 N&r Personuppgiftsbitradet avser att anlita ett nytt eller ersitta ett befintligt Underbitride ska
Personuppgiftsbitradet sakerstélla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitridet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitradets namn, organisationsnummer och site (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.5 invdnda mot Personuppgiftsbitradets anlitande av ett nytt underbitrdde och att,
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med anledning av sddan invandning, sdga upp detta PUB-avtal att upphéra i enlighet med vad
stadgas i PUB-avtalet, punkten 17.4.

12.7 Nar Personuppgiftsbitradet upphor med att anlita Underbitrddet ska Personuppgiftsbitrddet
skriftligen meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitridet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran éversidnda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sadkerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verfora Personuppgifter till Tredje land fér
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godként sadan éverféring och utfiardat Instruktioner
for detta andamal.

13.3 Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav p& Behandlingen vilka stélls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststilld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertriddelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestdmmelser till EU:s dataskyddsférordning ska biras av den av PUB-avtalets
parter som paférts en sadan avgift.

14.3 Om endera part far kinnedom om omstéandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING
15.1 For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allmin domstol.
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16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att siga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarférhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett fér Behandlingen avgdrande satt. Pakallande av omférhandling enligt férsta meningen innebar
inte att PUB-avtalet till ndgon del upphdr att gélla utan endast att en omférhandling om PUB-avtalet
ska paborijas.

17.2 Tillagg till, och @ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nér ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt
att med omedelbar verkan upphéra att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphort och férklaringen accepterats av den part som patalat
agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitridets anlitande av ett nytt
underbitréde, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ritt att siga
upp PUB-avtalet att upphéra med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsdgning av PUB-avtalet ska den Personuppgiftsansvarige utan onédigt dréjsmal begéra
att Personuppgiftsbitrddet 6verlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna éverldmnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sdsom Loggar, Instruktioner,
systemlésningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overldmning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30)
dagar réknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utfors av Personuppgiftsbitrddet efter den tidpunkt som stadgas i punkten 18.2
ar att betrakta som en otilldten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsitta gilla
dven om PUB-avtalet i 6vrigt upphor av gilla.
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19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson fér PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, géllande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid ar aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i

pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar
punkter 22.2-22.3.
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22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Datum

Namnfértydligande

22.3 Personuppgiftsbitrddets undertecknande av PUB-avtalet

Ort Datum
2024-XX-XX

Undertecknande

Namnfértydligande

Niklas Eriksson
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Bilaga 1. Personuppgiftsansvariges Instruktion fér Behandling av Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstdende Instruktion:

1. Andamal, féremalet och arten

Leverantoren ska tillhandahalla tolktjanster for déva, horselskadade och personer med
dovblindhet enligt upphandlingen IN-IN24-0107.
2. Behandlingen omfattar féljande typer av Personuppgifter

Primér tolkanvindare

Fodelsedatum

Namn (férnamn, mellannamn, efternamn, tilltalsnamn)

Kén

E-postadress

Plats och tid for tolkningsstalle

Uppgift om etniskt ursprung

Information som rér nagons privata sfar

Kanslig personuppgift om hélsa

Uppgifter om lagévertradelser eller uppgifter om sociala férhallanden
IP-adress (i de fall tolkleverantérens digitala plattform anvands)
Sekundar tolkanvidndare (bestéllare och kontaktperson for tolkbestéllningen)
Férnamn

Efternamn

Profession

Tjanstestalle

Telefonnummer

E-postadress

Namn pa samordnare vid tolkcentralen/tolkenheten som tilldelat tolkuppdraget

3. Behandlingen omfattar kategorier av Registrerade

Primar tolkanvandare (géller dven patienter) och sekundér tolkanvandare (bestéllande
organisations medarbetare samt privata bestéllare det vill siga medborgare som har méjlighet att
bestilla tolktjansten).

4. Sarskilda hanteringskrav vad giller Behandling av Personuppgifter som utfors av
Personuppgiftsbitriadet/bitrddena

Leverantér ska implementera en av féljande alternativ fér administrering av tolkuppdrag:
Alternativ 1: Atkomst och administrering av tolkuppdrag far endast ske i systemet Boka Tolk, ingen
data far exporteras fran systemet, férutom uppdragsidentifikationsnummer for fakturering.
Alternativ 2: Leverantéren far exportera data om tolkuppdrag fran systemet Boka Tolk.

Val av alternativ 1 innebar att bilaga 3 inte tillampas for leverantoren.
Val av alternativ 2 innebér tillampning av samtliga krav i bilaga 2 och bilaga 3.

Val av alternativ 1 eller 2 ska redogoras skriftligt till den personuppgiftsansvarig som berors i detta
avtal.

5. Sirskilda tekniska och organisatoriska sikerhetsatgirder vad géller Behandling av
Personuppgifter som utférs av Personuppgiftsbitradet/bitradena
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Organisatoriska och tekniska sékerhetsatgarder ska lyda minst men inte begrinsas till féljande:

e Personuppgiftsbitradet ska sdkerstélla att personuppgifter behandlas enbart i enlighet
med Personuppgiftsansvariges instruktion.

e Personuppgiftsbitradet ska ha ett ledningssystem fér informationssikerhet.

e Personuppgiftsbitradet ska vidta tekniska och organisatoriska atgéarder som férhindrar
obehdrigt tilltrdde och skadlig inverkan pa personuppgifter och system dar
personuppgifter behandlas. Personuppgiftsbarande system ska skyddas mot elavbrott och
andra stérningar orsakade i tekniska forsorjningsystem. Utrymmen dar personuppgifter
forvaras, sa som serverhallar, ska skyddas genom lampliga tilltradeskontroller for att
sdkerstalla att endast behorig personal far tilltrdde. Det ska ocksa finnas ett
tillfredstéllande skydd mot st6ld och handelser som kan férstéra IT-system och
lagringsmedia. Nar datorutrustning och léstagbara datamedier hos PUB inte star under
uppsikt ska utrustningen och medierna lasas in for att skyddas mot obehérig anvindning,
paverkan och stold. | annat fall ska personuppgifterna krypteras.

e Personuppgiftsbitradet ska ha en effektiv behorighetsstyrning. Personal med behéorighet
till personuppgiftsansvariges personuppgifter ska vara dokumenterade.
Personuppgiftsbitrddet ska sdkerstélla att personer som har ritt att anvdnda system for
behandling av personuppgifter far atkomst till sddana personuppgifter endast i den
utstrackning de har ratt till,

e Personuppgiftsbitrddet ska se till att endast behérig personal kan komma at
personuppgifterna i systemet Boka Tolk genom att skydda personuppgifterna med ratt
identifiering. Personalen ska instrueras att hantera och férvara anvindaridentitet och
I6senord med férsiktighet och att anvanda lésenord som inte har anknytning till person
eller pa annat sdtt som med latthet kan forceras. Personalen ska logga ut frén sina
respektive klientdatorer nér de inte anvéinds.

e Personuppgiftsbitradet ska ha ett arbetssatt som upptécker och identifierar incidenter
samt férankrade rutiner for incidentrapportering inom organisationen och till
personuppgiftsansvarig.

e Personuppgiftsbitrddet ska ha ett etablerat arbetssatt fér riskhanteringar.

e Personuppgiftsbitrddet ska radera samtliga personuppgifter omgéende efter avslutat
tolkuppdrag.

e  Personuppgiftsbitrade som tillhandahaller tolkning via videotjinst eller webbapplikation
ska tillse att samtliga data som samlas in, 6verfors och lagras ska vara krypterad.
Krypteringsprotokoll ska vara standardiserad som lagst enligt TLS 1.3/AES256 eller annan
motsvarande krypteringsprotokoll som skriftligt godkdnns av Region Vastmanland.
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e Rapportering av personuppgiftsincidenter

PUB ska ha en rutin for rapportering och hantering av personuppgiftsincidenter och
sakerhetsincidenter samt aterrapportera utan dréjsmal (inom 24 timmar) till PUA genom att
kontakta PUAs ansvarig for huvudavtalet eller dataskyddsombudet@regionvastmanland.se.
Rapporten som férmedlas ska innehalla uppgifter om hur, vad, nér, vilkas uppgifter och i vilken
omfattning incidenten har skett samt vilka atgarder som vidtagits.

6. Sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska ha
tillgang till dem

Ej applicerbar vid val av alternativ 1 enligt krav 4 i denna bilaga.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Inga tredjelandsoverféringar ska férekomma, vid de fall dar det ar absolut nédvandigt for att
kunna leverera tolktjanst ska det sarskilt 6verenskommas med personuppgiftsansvarig och ett av
nedanstaende kriterier maste uppfyllas, dokumenteras och godkannas.

e Leverantdren ska ha ett av Integritetsskyddsmyndigheten eller annan tillsynsmyndighet inom
EU godkant BCR (Binding corporate rules)

e Om leverantéren ar registrerad och lokaliserad i ett land som EU-kommissionen godként som
ett land med adekvata skyddsniva eller om det tecknats SCC (Standard contractual clauses som
ar framtagen av EU-kommissionen) med underbitradet i samband med tredjelandséverforing.

e Tredjelandséverforing som uppkommer i samband med nyttjande av underbitrade ska bitradet
tillse att Iampliga skyddsatgarder vidtas enligt artikel 46 allm&nna dataskyddsférordningen och
enligt EDPBs riktlinjer om sdkerhetsatgéarder.

e Tredjelandséverforing till USA som av EU-kommissionen har bedémts ha adekvat skyddsniva
enligt artikel 45 ska vara anslutna och certifierade mot Data Privacy Framework.

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
bitradet/bitrddena

Vid utoékning eller inférande med behandling av ny eller innovativ teknik sa som Al funktionalitet
eller annan liknande automatiserad teknik/funktion skall detta regleras genom separat instruktion
som sarskilt beaktar den nya Al férordningen (Al- Act)
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Bitrddet ska redogéra ifall personuppgiftsbitradet ingar i en koncern, om ja redogér bolagsuppgifter
for koncernen.

och

organisationsnummer

Bolag/ organisation Adress och
kontaktuppgifter

Lokalisering av Personuppgifter
(adress, land)

Typer av Personuppgifter som koncernen
kan ha insyn och tillgang till

Bitradet ska redogora i tabellen nedan vilka underbitriaden bolaget anlitar som kommer behandla
eller ta del av personuppgiftsansvariges personuppgifter.

Inga underbitraden kommer att anvandas savitt kint vid undertecknandet av detta avtal.

Bolag/
organisation

och
organisations-
nummer

Adress och
kontaktuppgifter

Lokalisering
av
Personuppgift
er (adress,
land)

Typer av Personuppgifter
som Behandlas av
Underbitrédet

Andamal
med
Underbitra
dets
Behandling

Behandlingstid

Ytterligare
informatio
nom
Under-
bitrddets
Behandling
av
Personupp
gifter
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BILAGA 3

Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter

Krav som endast appliceras vid val av alternativ 2 under punkt 4 i bilaga 1:

1. Sarskilda tekniska och organisatoriska sdkerhetsatgarder vad galler Behandling av
Personuppgifter som utfors av Personuppgiftsbitradet/bitradena

e For leverantorer som exporterar data fran system Boka Tolk far uppgifter endast lagras
under behandlingen eller anviandningen. Hantering av data ska inte ga att lasa, kopiera,
andra eller radera personuppgifter utan behérighet (kontroll av dataatkomst).

e Personuppgiftsbitradet ska ha ett tekniskt system for behérighetskontroll ska styra
atkomsten till personuppgifterna. Behorigheten ska begrénsas till dem som behdver
uppgifterna for sitt arbete. Anvandaridentitet och |6senord ska vara personliga och far inte
Overlatas pa nagon annan.

o Atkomst till kinsliga personuppgifter ska foregds av stark autentisering.

e Leverant6r som exporterar data fran systemet Boka Tolk, ska efter avslutat tolkuppdrag
radera samtliga personuppgifter. Avidentifierade personuppgifter for statistiska andamal
och bokningsidentifikationsnummer ar godtagbart for vidarehantering av leverantdren.

e Personuppgiftsbitradet ska separera och segmentera Personuppgiftsansvariges
personuppgifter fran évriga kunders personuppgifter.

e Personuppgiftsbarande system ska vara skyddade mot virus, trojaner och andra former av
digitala intrang.

e Personuppgiftsbitrddet ska sdkerstilla att region Vastmanlands data ar skyddade fran
extern atkomst genom exempelvis perimeterskydd och kontroll av fjarratkomst vid extern
access.

e Personuppgiftsbitrddet ska sakerstalla att service och support via fjarrstyrd
datakommunikation endast sker efter sdker elektronisk identifiering av den som utfor
servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfillet. Finns
separat kommunikationsingang for service ska den vara stangd nar service inte pagar.

e Vid eventuell digital 6verféring av information mellan PuB och PuA skall materialet
krypteras innan 6verforing sker.

2. Sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska ha
tillgang till dem

Atkomst till personuppgifter for PuBs medarbetare ska styras av ett tekniskt system fér
behdrighetskontroll. Medarbetarna ska ges minsta mojliga atkomst vid behandling av
Personuppgifter. Endast medarbetare som behover tillgang till Personuppgifter for sitt arbete ska
ges atkomst. Det ska finnas dokumenterade rutiner for tilldelning och borttagande av
behorigheter.

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att upptécka otilldten eller obehorig tillgang till personuppgifter
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och innehalla tidpunkt, vem som liser, registrerar, ndrar, tar bort data.
Rutiner/processer/metoder fér hantering av information i transaktionslogg och systemlogg ska
finnas (da dessa kan innehalla kansliga personuppgifter). Dar det &r majligt, bor inte
systemadministratorer ha behorighet att radera och avaktivera loggar éver sina egna aktiviteter.

Loggningen ska redogora tid enligt UTC +1, datum, unik och personlig identifikator samt samtliga
aktiviteter som inkluderar men inte begransas till féljande; vem som last, raderad och redigerat.
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