g

Region
Vastmanland

Datum

2024-08-28

1(4)

Intern kontrollplan 2025

| reglementet for internkontroll anges att regionstyrelsen och namnder arligen ska uppréatta en sarskild plan for granskning och uppféljning av den
interna kontrollen. Kontrollplanen ska inarbetas i forvaltningsplanen och aterrapporteras till némnderna och regionstyrelsen i samband med

delarsrapport 2. En samlad granskningsrapport rapporteras till regionstyrelsen efter delarsrapport 2.

Besluts | Risk Granskningsomrade | Berort Riskvarde Ansvarig for | Berord Metod fér Granskning
niva (RS reglemente, (vasentlighet | granskning forvaltning/n | granskningen klar
eller policy eller och risk) amnd
namnd) regler
RS Personer utan Antal mangsokare Riktlinjer, (5=4, K=3) 12 | Anna Sofia Narvarden Uppfoljning av om 2025-08-15
kroniska rutiner och Jansson antalet mangsokare
sjukdomar/aktuell instruktioner minskat efter att
a behandlingar handlingsplaner
soker vard mer &n inforts.
10 tillfallen per ar
vilket riskerar
mindre adekvat
vard for dessa
patienter samt
undantrangningsef
fekt for andra
patienter.
RS Avtal géllande Kontroll av ny I6n vid | Avtal, riktlinjer | (S=4, K=3) CHR Alla Kontroll av avslutade 2025-08-15

personal foljs inte
vilket leder till

forandrad
anstallningsform i

forvaltningar
och namnder

tillsvidareanstallningar
som har foljts av




Region

Vastmanland 24
Datum
2024-08-28
merkostnader samma uppdrag. timanstallning under
perioden 2024-06-01 —
2025-05-31.
RS Beddmning av Kontroll att Lag och rutiner | (S=4, K=3) 12 | Staben Alla Stickprovskontroll. 2025-08-15
kemiska beddmning av forvaltningar
arbetsmiljo- och kemiska arbetsmiljo- och namnder
miljorisker och miljorisker sker
genomfors inte
enligt lagkrav och
faststalld rutin,
vilket leder till risk
for manniskors
halsa, miljo,
patientsdkerhet
samt bristande
lagefterlevnad
RS Bristande Kontroll avom Inkdpspolicy (5=3,K=3)9 CE Alla Stickprovskontroll av 2025-08-15
avtalstrohet vid inkdpen gors utifran forvaltningar | om inkdép som gors av
inkop far upphandlade eller och namnder | annan an upphandlad
ekonomiska direktupphandlade leverantor gors via
konsekvenser avtal tillaten
direktupphandling och
om artiklarna som
kdps av upphandlade
leverantoérer ingar i
avtalet.
RS Risk for felaktig Kontroll av om gjorda | Avtal (5=4,K=3)12 | CE HSN Stickprovskontroll pa 2025-08-15

utbetalning till

utbetalningar foljer

genomforda




\I.( Region
Vastmanland

3(4)
Datum
2024-08-28
privata vardgivare | avtal utbetalningar till
privata vardgivare.
RS Risk att Kontroll om Rutin (5=3, K=4) 12 | FSF FSF, NAV, Stickprovskontroll pa 2025-08-15
avstangning av avstangning av FDS genomforda
media och media och avstangningar under
systemldsningar systemldsningar har perioden september
sker utan kommunicerats 2024-maj 2025
samordning med enligt rutin
anlaggningsagare
och skotare
RS Risk att Kontroll avom Riktlinjer (5=3, K=4) 12 | Staben Alla namnder | Stickprovskontroller 2025-08-15
passerkort/nycklar | personer med och pa passerkort/nycklar
anvands av passerkort/nycklar forvaltningar
obehoriga har ratt behorighet.
RS Risk for storningar | Storningar i framdrift | Interna (5=3,K=3)9 Program Nytt | Program Nytt | Kontroll av antal 2025-08-15
i av Program Nytt avvikelser mats Akutsjukhus | Akutsjukhus, | forskjutningar av
byggnation/vardpr | Akutsjukhus pga i programmet HSN tidplanen och
oduktion anpassning for att tillhérande kostnader
inte stora befintliga Avvikelser mats kopplade till Program
verksamheters inom HSF Nytt Akutsjukhus.
produktion. Kontroll av antal
Stoérningar i vardavvikelser —
vardproduktion pga synergidrenden
incidenter kopplat till kopplade till
byggnation av NAV. byggnation av
Akutsjukhuset.
RS Ekonomi Slutkostnadsprognos | Programdirekti | (S=3, K=3)9 Program Nytt | Program Nytt | Successiv prognos 2025-08-15

en for Etapp 1 ar

v och senast

Akutsjukhus

Akutsjukhus

utifran genomférda




100 000 utforda
entreprendrstimmar

n

Akutsjukhus

Akutsjukhus

rapporterade
incidenter fran
entreprendrer

\I.( Region 4(4)
Vastmanland
Datum
2024-08-28
inom den tilldelade géllande beslut upphandlingar och
investeringsramen pa | om omfattning ingdngna avtal
6,8 mdkr
RS Ekonomi Sena andringar som Programdirekti | (S5=3, K=3)9 Program Nytt | Program Nytt | Kontroll av antal 2025-08-15
ger upphov till v och senast Akutsjukhus | Akutsjukhus | tillkommande
tillaggsbestallningar | gdllande beslut bestéllda uppdrag
till externa om omfattning (ATOR) dverstigande 5
leverantorer mnkr per andring
(utanfor
investeringsbudget)
RS Liv och halsa Olyckor per Arbetsmiljolage | (5=3, K=4) 12 | Program Nytt | Program Nytt | Kontroll av antal 2025-08-15

Faststadlld av Regionstyrelsen 2024-xx-xx §XX




Analysid Analysobjektets namn

1200 Riskanalys intern kontroll hallbarhet

1200 Riskanalys intern kontroll hallbarhet

1200 Riskanalys intern kontroll hallbarhet

1200 Riskanalys intern kontroll hallbarhet

1200 Riskanalys intern kontroll hallbarhet

1200 Riskanalys intern kontroll hallbarhet

1200 Riskanalys intern kontroll hallbarhet

1207 Riskanalys intern kontroll HR

1207 Riskanalys intern kontroll HR

1207 Riskanalys intern kontroll HR

1207 Riskanalys intern kontroll HR

1207 Riskanalys intern kontroll HR

1207 Riskanalys intern kontroll HR

1229 Riskanalys intern kontroll staben

Risknummer Risknamn Bakomliggande orsaker Hogst bedomda risktal (-)
1 Risk for bristande lagefterlevnad egenkontroll miljo Bortprioriterat, gléms bort, bedéms inte som sa viktigt
Klimatanpassning sker inte i tillrdcklig utstrackning vilket Ingen har uttalat ansvar, respektive verksamhet har ansvar

2 leder till risk fér stérningar och person- och egendomsskada  for sitt omrade.

Brister i maluppfyllelse géllande miljé- och social hallbarhet

da strategiska hallbarhetsmal inte bryts ner i férvaltnings- och Bristande styrning, méalen i hallbarhetsprogrammet kommer
3 verksamhetsplaner inte in i regionplan och vidare ner.

Risk att felaktigheter i rapportering kopplat till

hallbarhetsindikatorer ger brister i matningen av uppfyllelsen Saknas rutiner fér framtagande av data, ansvar, process och
4 av héllbarhetsmalen. rapportering, manga rapportorer.

Beddmning av kemiska arbetsmilj- och miljrisker

genomfors inte enligt lagkrav och faststalld rutin, vilken leder

till risk for manniskors halsa och milj, patientsdkerhet samt  Goérs inte pa alla enheter. Férstar inte att det &r lagkrav,

5 bristande lagefterlevnad. prioriterar bort det.
Risk att medarbetare saknar tillracklig miljokompetens da de
6 inte gar de obligatoriska miljéutbildningarna. Bristande tid hos medarbetare.
Miljorisker kopplat till yttre miljo bedéms inte och Har troligen koll pa de stora riskerna, men arbetet sker inte
7 atgardsplaneras inte systematiskt inom verksamheterna aterkommande.
Tex timanstallda far kvalificerad évertid istéllet for normal
Risk att avtal inte f6ljs vilket leder till merkostnader for timlon.
1 Regionen Overtid ges till ordinarie personal.

Lon ser och uppmarksammar detta och pratar med
verksamhetsnara HR.
Gar i pension och gar in pa timme.
Sager upp sig och gar in pa timme for att fa hogre I6ner.
Far l6nepaslag utéver I6nerevisionstillfallena.

2 Risk for merkostnad pga I6neglidning inom regionen Chefen satter 16n och skriver avtal innan det kommer till HR.
Inte inrapporterad franvaro.
Medarbetare jobbar pa flera enheter, vilket inte blir
registrerat.
Chefen tittar inte pa utanordningslistan och har ddrmed inte

Risk for felaktig information i Heroma vilket leder till felaktiga full koll pa rimligheten i utbetalningarna i relation till sina
3 léneutbetalningar aktuella medarbetare.

Personal anstélls utan att folja ordinarie rekryteringsprocess Chefer kontaktar inte HR i rekryteringsprocessen. Har idag

med ordentlig referenstagning vilket kan leda till digital referenstagning utifran kravprofil, men kan bara
4 felrekryteringar, med 6kade kostnader som féljd. nyttjas efter kontakt med HR.
Risken &r att det gors registeringar i Heroma utan kunskaper i
5 Svarighet att registrera i Heroma vilket ger felaktig 16n. AB och Heroma som system.

Lon och systemstod kan lagga upp anstéllningar och ingen
Risk att fiktiva medarbetare Idggs upp i Heroma da endast en dubbelkontroll gérs. Det innebar att en fiktiv anstélining
6 person behovs for upplagg. skulle kunna laggas upp.

Risk att det forebyggande arbetet inte bedrivs enligt interna
riktlinjer/rutiner vilket minskar méjligheterna att férebygga
att brand uppstar eller kan begransas vid en brandhandelse.

Risk att brand uppstér i regionens lokaler och att
verksamheterna i regionen inte foljer uppgjorda planer
(larma, radda slack) for att begransa brandutvecklingen.

Risk fér brand om brandsakerhetsarbetet inte bedrivs enligt  Risk for vite fran tillsynsmyndigheterna och regionen inte
1 riktlinjer/rutiner uppfyller krav i lagar och férordningar.

Var med pa intern kontrollplan
9 2024

Patala respektive verksamhets
9 ansvar for detta.

3
Var med pa intern kontrollplan
2024, men ingen kontroll kunde
genomforas och punkten
12 kvarstar till 2025

2
Patala respektive verksamhets
9 ansvar for detta.
Kontrollerades 2024 och
kvarstar till 2025 da brister
12 upptdacktes.

Kombineras med ovanstaende
9 punkt

Internkontrollpunkt 2023,
atgarder planeras for att chefer
9 ska signera utanordningslistan.



1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

Risk att skyddsvard information och data (t ex
2 personuppgifter) inte skyddas i tillracklig omfattning.

3 Otillaten paverkan (hot och vald)

4 Regionens drendehantering

Risk for felhantering av information pga brister i
informationshanteringsplan (I6pande och arkivering) vilket
5 leder till bristande insyn.

Information kan lacka ut, férvanskas eller forstors.
Informationen ska vara lattillgénglig nér den behdvs och for
ratt person.

Felaktig behorighetsstyrning och felaktiga tekniska
sakerhetsatgarder.

Arbetsmiljélagen (AML) tillsammans med féreskriften vald
och hot i arbetsmiljén (AFS 1993:2) utgér grunden regionens
arbete med otillaten paverkan (hot, hat, vald och
trakasserier). Risker finns att anstéllda kan utsattas for yttre
paverkan av odnskad karaktar. Risker finns att arbetet med
otilldten paverkan inte efterlevs enligt upprattade rutiner och
riktlinjer. Det finns risker att utsattas for otillaten paverkan
inom regionens lokaler bade som anstilld, fértroendevald
eller patient och besokare.

Risker finns att medarbetare liksom chefer inte framfor
eventuella arbetsmiljébrister, skriver avvikelser och atgardar
och férebygger framkomna brister inom otilldten paverkan.

Offentlighetsprincipen &r central for den svenska offentliga
forvaltningen. Medborgarna har enligt
Tryckfrihetsférordningen ratt att ta del av allmanna
handlingar. Ytterligare bestammelser i forvaltningslagen,
offentlighets- och sekretesslagen och arkivlagen utgor
tillsammans med arkivforordningen ett omfattande ramverk
som varje myndighets dokumenthantering maste vara
forenlig med. Risk for bristande kdnnedom bland
medarbetare och fortroendevalda kan leda till felaktig
hantering av inkomna handlingar, framfor allt digitala
handlingar s som e-post och SMS.

Detta kan medféra att dokumenten inte blir diarieférde eller
att sekretessflaggade handlingar publiceras. Bristande rutiner
och riktlinjer och/eller féljsamhet till rutiner och riktlinjer kan
leda till brott mot OSL, TF och eller férvaltningslagen.
Offentlighetsprincipen &r central for den svenska offentliga
forvaltningen. Medborgarna har enligt
Tryckfrihetsférordningen ratt att ta del av allmanna
handlingar. Ytterligare bestammelser i forvaltningslagen,
offentlighets och sekretesslagen och arkivlagen utgor
tillsammans med arkivférordningen ett omfattande ramverk
som varje myndighets dokumenthantering maste vara
forenlig med. Region Vastmanland har ett beslutat
Arkivreglemente. Foljer idag inte Arkivreglementet idag och
kontroller och utbildning har idag inte genomforts. Flera
system &r svara att arkivera. Behover titta pa kravspec vid
inkop av nya system.

Vid informationsforlust bryter regionen mot géllande
lagstiftning samt riskerar att tappa fortroende hos
medborgare och andra fragestéllare som vardgivare och
myndigheter. Felaktiga, eller inte alls, stéllda krav vid inkdp
riskerar att skapa stora kostnader vid framtida avveckling
eller informationsuttag.

Visselblasarfunktion har
inrattats vilket gor att alla kan
12 gora anonyma anmalningar.



1229 Riskanalys intern kontroll staben
1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1229 Riskanalys intern kontroll staben

1244 Riskanalys intern kontroll Narvarden

1244 Riskanalys intern kontroll Narvarden

1244 Riskanalys intern kontroll Narvarden

1244 Riskanalys intern kontroll Narvarden

1244 Riskanalys intern kontroll Narvarden
1257 Riskanalys intern kontroll CIFU

1257 Riskanalys intern kontroll CIFU

1257 Riskanalys intern kontroll CIFU

6 Delegationshantering
7 Risk att delegationsordningen inte f6ljs

Risk for informationssakerhetsbrister genom kompetensbrist
vilket leder till felaktiga ink6p genomfors for halso-och
8 sjukvardsrelaterad verksamhet

Risk att lagar och regler inte f&ljs genom kompetensbrist
9 géllande befintliga system

10 Risk for brandhandelse

Risk for att inriktning/resurser ger bristande effekt pa
11 brandsékerhetsarbete

12 Risk for bristfallig lagefterlevnad i brandsakerhetsarbetet

Felaktig hantering av personuppgifter med risk att kunder
1 lider skada

2 Felaktiga inkdp pga nérhet till andra butiker/leverantérer

Hot och vald mot personalen i samband med
3 myndighetsutévning

Klagomal hanteras inte enligt rutin med risk for bristande
4 bematande och kundvard

Personer utan kroniska sjukdomar/aktuella behandlingar
soker vard vid mer an tio tillfdllen per ar (onddig vard) med
risk att de inte far adekvat vard samt tar tid fran akuta

5 patienter.

1 Réttssaker forskningsprocess
Evidens och innovativt kravstallande vid upphandling/inkép
2 oavsett tjnster och produkter

Risk att verksamheten inte integrerar forskning, innovation
3 och utbildning i verksamheternas utvecklingsarbete

Kommunallagen medger att styrelse och namnd kan delegera
vissa beslut till tjansteperson och att detta kan
vidaredelegeras i ett led. Beslut fattade pa delegation,
oavsett led, maste alltid anmalas till ansvarig styrelse eller
namnd for att bli juridiskt giltiga. Nar beslutet anmals i
styrelse eller n&mnd och det protokollférs och anslas bérjar
besvarstiden. Om detta inte sker kan inte beslutet vinna laga
kraft. Risk for bristande kdnnedom bland medarbetare och
fortroendevalda kan leda till att regionens beslut inte blir
giltiga.

Kompetensbrist hos bestéllare. Tex far hem en insulinpenna
med bluetooth vilket kan ge informationssdkerhetsrisker.
Risk for skada for patienter.

Exempelvis: En medicinsk utrustning kan kan kommunicera
med internet vilket gor att vem som helst kan ldsa
informationen och den kunskapen saknas hos personalen
som anvander den.

Bristfallig riskmedvetenhet, ledning/styrning,
ledningssystemsefterlevnad

Beddmning av den dvergripande lagesbilden varierar sa att
helheten missas och resurserna anvands inte optimalt.

Ex bygger inte enligt beslutad brandlarmsriktlinjer vilket leder
till olika system inom olika delar.

Avsaknad av ledning/styrning, felaktigt perspektiv.

Har gjort insatser for inloggning, hantering av SITS-kort och
har inte s& mycket papper. Hur hanterar vi mejl da vi inte har
krypterad mejl? Manuella brev till patienterna som
returneras nar adressen ar fel.

Kostar mer att kdpa internt, ex fran kosten, samt att det blir
en extra transport.

Blir extra administration da bestéllning behéver goras i god
tid.

Forekommer da personen inte far den sjukskrivning, det
recept mm som denne Onskar.

Larm finns i lokalerna, men avtalet I6per ut. Upphandling &r
pé g men tar lang tid.

Har alla rutiner fér hantering av hot och vald?

Svar pa klagomal ska ske inom rimlig tid, diarieféras mm.
Oftast uppger den klagande namn och férvantas fa respons.

"mangsokare" - snabba fléden och man bokar in personen pa
lakarbesok trots att det skulle racka med ett uppféljande
telefonsamtal/kontaktperson. Manga av personerna lever
ensamma och kan ha psykisk ohalsa i botten.

Har tagit fram en process sedan ett &r, men efterlevs den?
Cifu ska vara ett stod till upphandling och kravstéllande i
omradet.

Hur mdnga forskar och deltar i olika projekt och hur ser
majligheten ut att kombinera arbete med forskning?
Finns risk att detta prioriteras bort vid resursbrist.

9 Intern kontrollpunkt 2023

9 Intern kontrollpunkt 2023
Intern kontrollpunkt i flera ar
samtidigt som ett stort arbete
med att utveckla sakerheten

12 genomforts.

6
Intern kontrollpunkt i flera ar
samtidigt som ett stort arbete
med att utveckla sakerheten
9 genomforts.

9 Sékra att alla har rutiner

9 Sékra rutinen.

Punkten fanns i intern

kontrollplan 2024 och f6ljs upp i
12 planen 2025

Intern kontrollpunkt 2023 och
12 fortsatt 2024

9 Samverka med inkdpsenheten
CIFU fortsatter stimulera till
forskning inom alla

12 verksamheter.



1257 Riskanalys intern kontroll CIFU

1267 Riskanalys intern kontroll IT och kommunikation

1267 Riskanalys intern kontroll IT och kommunikation
1267 Riskanalys intern kontroll IT och kommunikation

1267 Riskanalys intern kontroll IT och kommunikation

1267 Riskanalys intern kontroll IT och kommunikation

1267 Riskanalys intern kontroll IT och kommunikation

1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF

Risk for att vi inte sétter av tillrackligt mycket resurser for
4 forskning och innovation

1 Vi lever inte upp till lagstadgad tillganglighet

Digitala kommunikationen ligger nere och maste ske analogt
2 istallet.
3 Behdrigheter inom kommunikationskanalerna.

4 Risk for brister i informationssékerheten.

5 Risk for bemanningsproblematik med 11 timmars vila.

Risk for brister i elférsorjning till korskopplingsskdpen om de
6 inte har redundans (avbrottsfri kraft).

1 Risk for att ink6p gors for privat bruk (muta/bestickning)

Risk att brist pa tillgdng till material/drivmedel/elektronik
2 hindrar verksamheten

Risk att priserna pa material/drivmedel mfl 6kar sa kraftigt
3 att kvaliteten minskar eller budgeten inte halls.

Risk att avstangning av media och systemldsningar sker utan
4 samordning med anlaggningsagare och skotare

Risk fér hot och att passerkort/nycklar anvénds av obehériga
5 eller press pa ofrivilligt agerande
Risk att regionens miljdmal inte uppnas da inte
miljégodkanda drivmedel anvénds i regionens bilar (ska
7 anvinda el, HVO)

Finns osdkerhet i berdkning av resurserna som avsatts. Vi
behdver redovisa detta dven i rsredovisningen.

Riktmarket andel utifran invanare. Externa medel och interna
medel. Vi avsatter 0,5 % idag - men denna siffra dr oerhort
osaker.

Vi riskerar att hamna efter och tappa i konkurrenskraft bade
géllande invanare som kan vélja annat sjukhus och
kompetensbrist utifran att personal valjer annan
arbetsgivare.

Vi har en hog prioritering i detta arbete och ligger langt fram.
Vad &r absolut nédvandigt och vad kan vi backa lite pa utifran
ekonomiska laget.

Haft nagra kontroller fran myndigheter och fatt hyfsat bra
resultat.

Arbete pagar.

Har bra koll i dagslaget.

Ett projekt har genomférts med tva externa konsulter for att
implementera ett riskbaserat arbetssatt for
informationssakerhet.

Manadsvisa servicefénster - atgardar felaktigheter och
uppdaterar system. Ska helst inte markas i verksamheten och
sker darfor ofta pa kvallar och natter. Slimmad organisation
idag. Det nya direktivet innebar att man behover forlagga
arbetstiden utefter vilotiden. Servicefénster 19-23 och da ar
det flera som arbetar tillsammans. Tidregleringen innebar att
de ska bérja kl 14 denna torsdag och fér inte bérja jobba
forran kl 10 pa fredagen, men maste da dnda fa ihop de 8
timmarnas arbetstid. Risk for att medarbetare slutar.
Uppgradering av Cosmic (minst 2 ggr per ar) sker under
helger och det &r ett gang som arbetar med det och kan ske
over hela natterna.

Brister ocksa i kablage i Képing vilket gér att det inte gar att
garantera uppkoppling till monitorer, system mm.

1 K6ping har det varit stopp ett par génger. Riskerar att
behova flytta patienter mm.

Historiskt finns risker inom bade bygg- och it-branschen med
muta/bestickning. FSF képer merparten inom avtal.

Krig och pandemi kan paverka varuférsérjningen/drivmedel
och dventyra patientsdkerheten. Marknaden har stabiliserats
och medvetenheten har 6kat. Beslut har fattats om att 6ka
lagerhaliningen till 3 ménaders lager. Vissa leverantérer har
ocksa krav pa sig att sjalva halla 1 méanaders lager.

Pandemi och krig har paverkat prisnivan kraftigt. Kvaliteten
kan behdva sankas. Priserna har under 2024 stabiliserats men
efterslapande indexupprékningar paverkar.
(Varuférsérjningen hanteras av Uppsala.)

Flera intressenter, NAV och fastigheter ska samverka. Kan
paverka patientsdkerheten

Manga inom fastighet och service har hég behérighet och
riskerar att utsattas for hot. Andra vill komma at korten for
att komma at behérigheten eller att man pressas att 6ppna
dorrar, stjdla mm.

Finns fa stationer att tanka HVO och brist pa elbilar.

9 Samverka med verksamheterna

Atgirder &r vidtagna for att
6 minska risken.

Se 6ver arbetstider samt om
nodvandigt genomfora
9 rekryteringar.

Snarast genomfoéra nodvandiga
atgarder i Képing tillsammans
12 med fastighet.

4

12 Overférs till intern kontrollplan

Punkt pd intern kontrollplan
2024 (regionévergripande) och
12 kvarstar 2025.
Sakra att ratt drivmedel
anvands for forvaltningens egna
6 bilar.



1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF
1272 Riskanalys intern kontroll FSF

1272 Riskanalys intern kontroll FSF

Riskanalys intern kontroll FSF

Riskanalys intern kontroll FSF

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

1276 Riskanalys intern kontroll Ekonomiprocessen

8 Risk att verksamhetsmalen inte nas

9 Risk att offentlighetsprincipen inte uppfylls
10 Risk att kunder inte blir ratt debiterade

Risk for patientsdkerheten vid ex vattenldckage mm om
11 omfallsplaner saknas.

Risk att bristande underhall leder till akuta
12 fastighetsinvesteringar

Risk fér ekonomisk och verksamhetsdssig skada nar
13 underhéllsplaner ar bristfalliga eller saknas
Risk att verksamheterna inte staller om nér riktade
statsbidrag férsvinner och pa satt far en negativ
1 budgetavvikelse

2 Risk for obehériga utbetalningar

3 Risk for felaktiga [oneutbetalningar

8 Risk att formdnsbelopp inte blir registrerade i Heroma

Risk for brister gallande lagefterlevnad och interna riktlinjer
9 vid inkop

10 Risk for att inkdpsbehov ej identifieras i tid

11 Ekonomisk risk kopplat till bristande avtalstrohet
Risk att attestering av fakturor inte foljer
12 delegationsordningen

Risk att atgardsplaner vid forvantade budgetunderskott inte
upprattas eller inte gar att félja upp, med konsekvensen
13 fortsatta underskott

Sjukfranvaro paverkar fortsatt men framférallt en anstrangd
ekonomi utifrén den hoga inflationen som 6kar kostnaderna.
Forvaltningen hanterar en méangd drenden och allt &r inte
diariefort (har inte brutit ner de rutiner som finns).

Foljer inte vara rutiner och missar darfor att debitera.

Brister i samverkan mellan fastighetsenheten, vardgivaren,
sékerhetsenheten mfl.

Vilka behov finns inom olika verksamhetsomraden inom
hélso- och sjukvarden? FSF har evakueringsytor med finns
rutin fér omflytt baserad pa olika verksamheters behov?
Begransad budget, ckade priser och &ldre lokaler kan leda till
att akuta fastighetsinvesteringar behover goras.
Underhallsplaner ska finnas men kan saknas eller vara
bristfalliga. Behoven i underhallsplanerna saknas i
investeringsmallarna och kan saledes missas.

Tillfalliga statsbidrag kan vara pa 3-5 ar, maste anstalla
personal och maste halla koll pa vilka man anstéller sa att
man kan avsluta nar bidraget upphor.

Hotbild kan innebédra att man gor kontoinsattningar som inte
ar korrekta eller genomfor leverantorsbetalningar som ar
felaktiga.

Chefen gldmmer att meddela franvaro, avslut mm. Det finns
ingen forhandslista innan loneutbetalning for chefen att
kontrollera, bara i efterhand.

Det finns ett antal férmaner som enligt riktlinjer ska hanteras
i Heroma.

Ex representationskonton som bokas pé felaktiga konton, ex
livsmedel, kép av maltid mm. Intern debitering sker via kost
och géms.

Chefer har manga dokument att hantera - kan behévas en lite
checklista for cheferna.

Regionernas egna arbete gallande inkop leder till brister
gdllande lagefterlevnad och interna riktlinjer

Kan leda till férsenade upphandlingar eller att regionen
handlar pa icke géllande avtal alternativt behéver gora
otilldtna direktupphandlingar.

Forutsattningar/system brister kopplat till méjligheterna att
sékerstalla avtalstroheten

-Konsekvenser vid handel utanfor avtal uteblir i dagslaget
- Bristande stéd fran inképsenheten (flaskhals idag)
Beloppsgranser finns i delegationsordningar men har inte
forts 6ver till ekonomisystemet (beloppsbegransning)

Problem i uppféljningen kan bero pa
organisationsférandringar, svarigheter att mata effekten.
Bristande systematik kring upprattande av atgérdsplaner.
Atgirder i planerna genomférs inte.

8
Lyfts in i prioritering i

12 investeringsplanen

4 Komplettera mallarna
Sékra att atgardsplaner
upprattas vid underskott. Foljs i

12 uppfdljningsprocessen.

8
Intern kontrollpunkt 2023, 2024
och dven 2025. Atgirder har

9 intensifierats under 2024.

Intern kontrollpunkt 2023, 2024
9 och dven 2025.

Rutinen och kraven pa
atgardsplan vid befarat
underskott har fortydligats
under 2023 och
uppféljningsmallar har
kompletterats liksom
metodstodet for
effekthemtagning. Samlad
aterkoppling av
effekthemtagning fran
forvaltningar och namnder gors
i samband med delarsrapport 2

12 2024.
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Risk att vi inte far betalt for vard som utférs géllande
14 utldndska medborgare

Risk for ekonomisk skada nar man inte foljer riktlinjer, ex
15 representation, I6neavtal mfl.

17 Risk for felaktig momshantering

Risk for felaktig utbetalning med manuella underlag vid
18 direktutbetalningar

19 Risk for felaktig utbetalning till privata vardgivare

Se 6ver betalningsrutiner eller bevis pa férsakring i
hemlandet. Kan vi sékra upp rutinerna ex rontgen, vardplats
mm sd att det kan bli klart innan patienten lamnar? Idag
faktureras allt via en Duva-rapport.

Vi kan inte vagra vard (om det &r livshotande) och personen i
fraga kan vara okontaktbar.

Bristande kunskap, kompetensbrist, personalbrist.

Okunskap och ibland férandrat stéllningstagande fran
Skatteverket

Brister i underlag. En person kan registrera hela kedjan.
Okunskap.

Medvetna fel for att fa hégre ersattning, bla genom att ange
hégre vardtyngd (ACG). Fakturerar trots att de redan har
avtal och déri ingdr att de ska tillhandahalla tjansten i den
ersattning de redan far. Olika syn pa hur avtal ska tolkas och
atgarder som utfors, ex ett kvinnokliniksbesék dar
behandlingen ocksa innebar att beddvning ges vid behov - en
privat vardgivare kan ha en lakare som ger
bedévningssprutan och anser att det &r en ytterligare atgard
da den utférs av annan profession medan regionen anser att
den ingdr i den ursprungliga atgarden.

Felaktiga uppgifter i DUVA-rapporten vilken ligger till grund
for utbetalningar (ex vid namnbyte pa en leverantér, felaktig
inhdmtning av data fran Cosmic péa vissa enheter, men inte
alla).

Mycket manuell hantering med avstamningar.

Begransade méjligheter till uppféljning da regionen idag
saknas system dar kontrollpunkter kan sattas upp utifran de
krav vi anger i vara avtal, vilket kan leda till felaktiga
utbetalningar. Exempelvis betalas ersattning ut sa ldnge ratt
atgdrdskod anges, vid manuell granskning kan det dock
framkomma att atgérdskoden inte matchar med den i avtalet
angivna diagnoskoden eller godkand resurs for att utfora
uppdraget.

Storningar i framdrift av Program Nytt Akutsjukhus pga
anpassning for att inte stora befintliga verksamheters
produktion

Genomforandet av projekten upplevs som stérande for
ordinarie verksamhet. D& det pagar flera entreprenader
parallellt med det befintliga akutsjukhuset i full drift kan det
intraffa moment nar stérningarna bedéms paverka
vardverksamheten. Risken fér programmet bedéms framst
kunna paverka tid. Atgérd fér att minimera upplevelsen av
storningar dr att kontinuerligt arbeta med information och
dialog om kommande arbeten och hur projekten proaktivt
arbetar for att minimera upplevelsen.

Slutkostnadsprognosen for Etapp 1 &r inom den tilldelade
investeringsramen pa 6,8 mdkr

Forandringar i kostnadsutvecklingen for, och tillgang av,
byggmateriel respektive medicinteknisk utrustning ar en risk
som har aktualiserats under pandemin. Dels relaterad till
materielbrist, dels arbetskraftsbrist. Risken bedéms paverka
framst ekonomi och &ven tid. Atgarder fér att minimera
risken &r att arbeta med strategiska inkop parallellt med en
aktiv omvarldsbevakning. Utdver detta kommer programmet
att reservera en del av budgeten for att kunna moéta

eventuella forandringar.

8
Punkt i intern kontrollplan 2024.
pga restriktivitet minskar
representationen 2024 och
arbete pagar for att ytterligare
begransa den samt sdkerstélla
12 rutinen.
Utokad information till berérda
samt kontroll av nya
stéllningstagande hos
12 Skatteverket.
Arbete pagar med att se 6ver
och digitalisera processen for
6 att minska risken ytterligare.
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Att det kommer nya krav till programmet vilka kan generera
andringar som bedéms kunna paverka ekonomi men &ven
tid. Exempel &r nya lagkrav, krav fran politiken m.m. Atgérder
for att minimera paverkan av denna risk ar att sékerstélla
generella och standardiserade |6sningar samt att konsekvent
folja programmets process for att hantera nya krav och

Sena dndringar som ger upphov till tilldggsbestaliningar till  |forslag pa férandringar. | detta ingar att gora Overfors till intern kontrollplan
Riskanalys intern kontroll NAV externa leverantorer konsekvensanalyser och prioriteringar. 9 2025

Overfors till intern kontrollplan
Riskanalys intern kontroll NAV Olyckor per 100 000 utférda entreprendrstimmar Olyckor per 100 000 utférda entreprendrstimmar 12 2025
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