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Analys
Namn Riskanalys Internkontroll - Kollektivtrafikforvaltningen
Id 564-2
Status Pagar
Beskrivning Riskanalys internkontroll 10 juni 2025.
Dokumentation av risker inom férvaltningen. (Forsta
versionen av riskanalys genomférdes hosten 2021
med uppdatering 31 maj 2022. Nasta version
genomfordes 6 oktober 2023.)
Typ Riskanalys
Markningar
Bestallare Christina Winnieson
Organisationstillhorighet
Skapad 2024-04-25 11:02:03
Skapad av Erika Nykvist
Avslutad
Avslutad av
Kommentar
Deltagarlista
KALLADE DELTAGARE ROLL DELTAGIT
Christina Winnieson - Verksamhetschef Bestallare Deltagit
Krister Mandorff - Enhetschef Enhetschef Kundservice Deltagit
Anita Norrby Carlsson - Enhetschef Enhetschef Sarskilda persontransporter Deltagit
Stefan Ohlander - Ekonom Ekonom Deltagit
Jennie Rosendahl - Verksamhetsutvecklare Avtal/upphandling sarskild kollektivtrafik Deltagit
Ellinor Brolén - Enhetschef Enhetschef Bestallningscentralen Deltagit
Tarja Tolvanen - Forvaltningsledare IT Forvaltningsledare Deltagit
Sara-Josefina Holby - Verksamhetschef Verksamhetschef Marknad Deltagit
Erika Nykvist - Verksamhetsutvecklare Analysledare Deltagit
Andreas Gerhardsen - Enhetschef Enhetschef IT- och digitaliseringsstod Deltagit
Mats Ellman - Enhetschef Enhetschef Planering och utveckling Ej deltagit

Risker

1 - Risk for fel kostnader ut mot leverantor - sarskild kollektivtrafik
Bokningssystemet for sarskild kollektivtrafik ar komplext och kraver omfattande manuell hantering.
Det finns risk att gora fel avseende prissattning och justering av parametrar.

Beddming av risk

Generell
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Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 2 4
Informationssakerhet 2 2 4

(Fore 20220127
Informationssakerhet
och Brott mot regler
och lagar)

Ekonomi 2 2 4

Atgirder

Atgard: Framtagande av rutiner och dokumentation, t ex stickprovskontroller
Ansvarig: Ellinor Brolén
Atgirdad: Nej

Atgird: Begransa behorighet till de anvandare som ska ha tillgang till berérda funktioner i
systemet.

Ansvarig: Ellinor Brolén

Atgirdad: Nej

Atgird: Ta fram listor efter rapporterade dndringar.
Ansvarig: Ellinor Brolén

Atgirdad: Nej

Bedoming av risk efter atgarder

2 - Risk for brister gillande behorighet till verksamhetssystem - sarskild kollektivtrafik
Medarbetare kan ha tillgang till system som de inte ska ha behdorighet till. Det finns risk att
medarbetare ser mer eller kan géra mer an denne har ratt till.

Bedoming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Fortroende 3 2 6
Informationssakerhet 3 2 6

(Fore 20220127

Informationssakerhet

och Brott mot regler

och lagar)

Ekonomi 3 3 9

Atgérder
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Atgird: Inventering av nuvarande behdrigheter samt att anpassa efter behov.
Ansvarig: Ellinor Brolén
Atgirdad: Nej

Atgird: Framtagande av dokumenterad rutin for att sikerstilla att ratt behorighet tilldelas
Ansvarig: Ellinor Brolén

Atgirdad: Nej

Beddming av risk efter atgirder

4 - Risk for hot och vald

Fardtjansthandlaggningen tar emot kundbesok. Bestallningscentralen, Planeringsgruppen och
Kundservice tar emot kundsamtal. | och med att kansliga arenden hanteras foreligger risk om hot
och vald pa arbetsplatsen.

Beddming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Arbetsmiljo 2 3 6

Sakerhet 1 3 3

Atgirder

Atgérd: Sakerstall att sakerhetsrutiner finns dokumenterade, t ex att inte ta emot besdk om du ar
ensam pa kontoret (Kundservice).

Ansvarig: Krister Mandorff

Atgirdad: Ja

Atgﬁrd: Sakerstall att sakerhetsrutiner finns dokumenterade, t ex att inte ta emot besdk nar du ar
ensam pa kontoret (fardtjansthandlaggarna).

Ansvarig: Anita Norrby Carlsson

Atgirdad: Ja

Bedoming av risk efter atgarder

Generell
Malomrade Sannolikhet  Konsekvens (-) =~ Konsekvens (+) = Risktal (-) = Risktal (+)
Sadkerhet 1 4 4

10 - Risk att behorigheter och licenser kvarstar ndar medarbetare slutar eller byter roll
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Nar medarbetare avslutar sin tjanst eller byter tjanst eller roll behover en tydlig rutin finnas for att
sdkra att licenser och behorigheter sags upp. Géller dven telefoner, datorer, skarmar m.m. Det finns
risk att medarbetare gor atgarder i system som denne inte ska ha atkomst till, exempelvis Rebus,
WASF, Ridango.

Beddming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 3 9
Informationssakerhet 3 3 9

(Fore 20220127
Informationssakerhet
och Brott mot regler
och lagar)

Ekonomi 3 2 6

Atgirder

Atgird: Sakerstill rutin och process nar medarbetare pabérijar eller avslutar sin tjanst i
forvaltningen. Till exempel ska ett drende registreras av ansvarig chef till IT- och digitaliseringsstod
for att fa eller avsluta licenser och behérigheter. Varje chef ansvarar for att detta genomfors. Staben
har i uppdrag att informera chefer om dokumenterad rutin.

Ansvarig: Christina Winnieson

Atgirdad: Nej

Bedoming av risk efter atgarder

11 - Risk for bristande rutiner gillande driftstérningar och driftstopp

Bed6ming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-) = Konsekvens (+)  Risktal (-) = Risktal (+)
Leveransformaga 1 3 3

Fortroende 1 3 3

Ekonomi 1 3 3

Atgirder

Atgird: Sikerstill att det finns en incidenthanteringsprocess och att den forvaltas.
Ansvarig: Andreas Gerhardsen
Atgirdad: Ja
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Beddming av risk efter atgarder

15 - Risk for bristande informationssakerhet
Hur vi hanterar och lagrar information internt.
Bed6ming av risk

Generell

Malomrade Sannolikhet = Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 3 2 6
Informationssakerhet 3 2 6

(Fore 20220127

Informationssakerhet

och Brott mot regler

och lagar)

Ekonomi 1 4 4
Brott mot regler och 3 2 6
lagar

Atgirder

Atgird: Inventera och analysera vilka brister som finns inom férvaltningen. Halla oss uppdaterade i
uppdrag 27 K.

Ansvarig: Andreas Gerhardsen

Atgirdad: Nej

Bedoming av risk efter atgarder

16 - Risk for DDOS-attacker mot vara IT-system

Risk for att forvaltningens system Overbelastas pa grund av manga anrop mot vara tjanster. Det
galler t ex biljettsystemet och webben med tillhérande tjanster.

Bedoming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Leveransformaga 2 3 6

Fortroende 2 3 6
Informationssakerhet 1 3 3

(Fore 20220127
Informationssakerhet
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och Brott mot regler
och lagar)

Ekonomi 2 3 6

Atgirder

Atgard: Kravstalla vid upphandling for att minska risken, t ex att forvaltningen har en egen miljo
med uppsattning, server etc.

Ansvarig: Andreas Gerhardsen

Atgirdad: Nej

Bedoming av risk efter atgarder

18 - Risk for felaktiga utbetalningar av forseningsersattning

Risk for att kunder felaktigt ansdker om forseningsersattning, antingen med felaktiga underlag eller i
bedragligt syfte. Exempelvis skulle ansékningar kunna skickas till flera leverantérer fér samma
forsening.

Bedoming av risk

Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 1 2

Ekonomi 4 2 8

Brott mot regler och 4 1 4

lagar

Atgirder

Atgard: Stickprovskontroller, maskinell ménsterldsning och samarbete med andra regioner och
utforare.

Ansvarig: Krister Mandorff

Atgirdad: Nej

Beddming av risk efter atgarder

19 - Risk att personer reser utan giltig biljett

Resande utan biljett eller resande pa en biljett som inte ar giltig fér den resan. Till exempel skulle en
vuxen kunna resa pa barnbiljett eller en regional resa goras pa inomkommunal biljett.

Beddming av risk
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Generell

Malomrade Sannolikhet  Konsekvens (-)  Konsekvens (+) = Risktal (-) = Risktal (+)
Fortroende 2 1 2

Ekonomi 4 3 12

Brott mot regler och 4 1 4

lagar

Atgirder

Atgard: Systemstod for validering av biljetter for tagtrafiken. Personella resurser for kontroll av
buss- och tagbiljetter.

Ansvarig: Mohammad Sabet
Atgirdad: Nej

Beddming av risk efter atgarder
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