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! Allménna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter fér Den personuppgiftsansvariges rikning.



2.1

DEFINITIONER

Utdver de begrepp som definieras i I6ptext, i detta personuppgiftsbitridesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestimd eller obestimd form, ha
nedanstdende innebdrd ndr de anges med versal som begynnelsebokstav.

Behandling

En atgérd eller kombination av dtgarder betriffande Personuppgifter eller uppséttningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom o6verforing, spridning eller tillhandahallande pé annat
satt, justering eller sammanfoérande, begransning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer @ndamal och medlen for Behandlingen av Personuppgifter.

Instruktion

De skriftliga instruktioner som ndrmare anger féremal, varaktighet, art och &ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg

Loggning dr ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Loggning

Loggning dr ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som &r specifika fér den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig férstoring, férlust eller dndring eller till
obehdrigt réjande av eller obehdrig atkomst till de Personuppgifter som éverforts, lagrats eller
pa annat sitt Behandlats.



31

3.2

33

34

4.1

4.2

4.3

5.1

5.2

Registrerad
Fysisk person vars Personuppgifter Behandlas.
Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska
ekonomiska samarbetsomradet (EES).

Underbitriade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitrddesavtal jamte Instruktioner och en eventuell forteckning 6ver
Underbitrdden (nedan gemensamt ”PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitrddets Behandling av Personuppgifter &t den Personuppgiftsansvarige.
PUBavtalets syfte ar att sdkerstélla den Registrerades fri- och réttigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allménna dataskyddsférordningen EU 2016/679
(”Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen fér ett annat avtal benimns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat sétt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrittslig lagstiftning, avser vid var tid
tillampliga bestimmelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitrddet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gdllande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hénsyn till Behandlingens art s3 att
Personuppgiftsbitrddet och eventuellt Underbitrade kan fullgéra sitt eller sina uppdrag enligt
detta PUB-avtal och Huvudavtal i férekommande fall.

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt

Dataskyddslagsﬁftningen%{
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Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUBavtalet
och for de specifika andamal som anges i Instruktioner samt att félja Dataskyddslagstiftningen.
Personuppgiftsbitradet forbinder sig dven att fortldpande halla sig informerad om géllande ratt
pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utévande av den Registrerades rattigheter i enlighet med
Dataskyddsférordningen, kap. lll, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomfora sina dtaganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfalligt
upphéra med Behandlingen och invdnta nya Instruktioner, om inte parterna kommer éverens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder
som krdvs enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom att
sakerstdlla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sakerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behéver atkomsten for att kunna utfora sina arbetsuppgiﬁew
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Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfillet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstdlla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

7 b&sonuppgiftsbitrédet och samtliga fysiska personer som arbetar under dess ledning ska vid

Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas fér andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med
Underbitradet samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer
som arbetar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte Idmnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldmnas.
Personuppgiftsbitradet ska bistd med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begdran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende
Behandlingen genom en egenkontroll for att sdkerstédlla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ritt att, sjdlv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att
Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens
krav. Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller
den som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang
till lokaler, IT-system och andra tillgangar som behdvs for att kunna granska
Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och

Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstdlla att personal som
genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.yﬁ
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Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, rétt att erbjuda
andra tillvigagangssitt fér granskning av Behandlingen, exempelvis granskning genomford av
oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall dga rétt, men inte
skyldighet, att tillimpa detta alternativa tillvdgagangssatt for granskning. Vid sadan granskning
ska Personuppgiftsbitridet ge den Personuppgiftsansvarige eller en tredje part den assistans
som behdvs for utférandet av granskningen.

Personuppgiftbitridet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
gillande lagstiftning, dven om sadan tillsyn annars skulle st i strid med bestammelserna i PUB-
avtalet.

Personuppgiftsbitridet ska tillférsdkra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begért rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard
utan onddigt drdjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet
mottagit erforderlig information fran den Personuppgiftsansvarige. Nar den
Personuppgiftsansvarige begirt radering far Personuppgiftsbitradet endast utféra Behandling
av den aktuella Personuppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska &tgirder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitridet i Behandlingen, vilka kan paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet
med vad som stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i
god tid innan atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitridet ska ha forméga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsforordningen.

Personuppgiftbitridet &tar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitriadet har att tillga, bistd den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen.
Personuppgiftsbitriadet ska p& den Personuppgiftsansvariges begéran dven bistd med att utreda
misstankar om eventuell obehérigs Behandling och/eller atkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitridet utan onddigt drojsmal skriftligen underratta den
Personuppgiftsansvarige om hindelsen. Personuppgiftsbitrddet ska, med beaktande av typen
av Behandling och den information som Personuppgiftsbitradet har att tillg, tillhandahalla den
Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogéra for:

a. Personuppgiftsincidentens art och, om mgjligt, de kategorier och antalet Registrerade som
berérs samt kategorier och antalet personuppgiftsposter som berérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och%e
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c. atgarder som har vidtagits eller foreslagits samt atgérder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte dr majligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare drojsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitrddet som reglerar
den Behandling som Underbitradet utfor @ den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrdckliga garantier. Underbitrdadet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitrddet samma
skyldigheter som aldggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitriadet ska i avtalet med Underbitradet sdkerstdlla att den
Personuppgiftsansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att
exempelvis radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphért
att existera i faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underrdtta den
Personuppgiftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB-
avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitrdden och ersdtta befintliga
underbitraden om inte annat anges i Instruktionen.

N&r Personuppgiftsbitradet avser att anlita ett nytt eller ersdtta ett befintligt Underbitrade ska
Personuppgiftsbitradet sikerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
och att, med anledning av sddan invdndning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitriden som anlitas for Behandling av Personuppgifter for den Personuppgiftsansvariges
rakning samt géra denna forteckning tillgénglig for den Personuppgiftsansvarige. Av
férteckningen ska sarskilt framga i vilket land Underbitrddet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

N&r Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar.gtt
avtal upphdr sikerstélla att Underbitradet raderar eller aterlamnar Personuppgifterna.
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avtal som reglerar Underbitrddets Behandling av Personuppgifter och férteckningen éver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitridet ska sikerstilla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer Gverens om ndgot annat.

Personuppgiftsbitradet dger endast ratt att dverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan dverfdring och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersédttning for skada i samband med Behandling som, genom faststdlld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertrdadelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sa.nktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsforordning ska baras av den av
PUBavtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstédndighet som kan leda till skada fér motparten ska
parten utan onddigt drojsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet gdller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om férdelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet giller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgérande satt. Pakallande av omférhandling enligt forsta
meningen innebar inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omférhandling om PUB-avtalet ska pabdrjas.

Tillagg till, och @ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.
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N&r ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphdra att utféra sina forpliktelser enligt
PUBavtalet till den tidpunkt motparten forklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige ratt att
sdga upp PUB-avtalet att upphéra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onédigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den
Personuppgiftsansvarige att det dr utfort, eller aterlamna

a. alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges rakning och

b. all tillhdrande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar och
andra handlingar som Personuppgiftsbitrddet erhallit genom informationsutbyte enligt PUB-
avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géller inte
om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller relevant
nationell ratt dar Behandling far utféras enligt PUB-avtalet.

Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstalla
efterlevnaden av PUB-avtalet.

Aterlimning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
raknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.
Behandling av Personuppgifter som Personuppgiftsbitradet utfér darefter ar att betrakta som
otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via
epost eller pa nagot annat av parterna 6verenskommet sétt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gdllande Behandlingen ska skickas via
epost eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att

meddelandet har skickats;.%/g
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KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid &r aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvalsreglerna.
Tvister med anledning av PUB-avtalet ska avgdras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhdndigt undertecknande. | sistnamnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseen%
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Bilaga 1 — Personuppgiftsansvariges Instruktion fér Behandling av
Personuppgifter

Utdver vad som redan framgar av Personuppgiftsbitrddesavtalet ska Personuppgiftsbitridet dven
félja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Féremalet for Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Trails of Vastmanland &r ett regionalt samarbete med ldnets ledhuvudmain och turismaktdrer med
malsattning att erbjuda hallbara och kvalitetssdkrade naturupplevelser.

1 b. Andamélet med Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Leverantdren tillhandahaller appen Naturkartan dar anvdandaren kan skapa ett konto fér att t ex
spara favoritplatser och felanmala samt webbplats dédr anvindaren kan soka information.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgirder (Behandlingens art
eller natur):

Leverantéren tillhandahaller:
¢ Support
e Kontohantering

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

e Anvandarnamn
e E-post
e |P-adress




3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

e Anvandare som pa eget initiativ skapar konto i appen eller pa webbsidan.

4. Ange sdrskilda hanteringskrav vad géller Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

e Leverantoren sakerstaller att anvandarvillkoren upplyser anvandaren om lampligt sprakbruk och
hur chatt/kommentarsfalt ska anvindas.

e Krav att leverantoren ska ta bort kommentarer/bilder som innehaller kansliga uppgifter som till
exempel skyddsobjekt.

5. Ange de sarskilda tekniska och organisatoriska sdkerhetsatgirder som giller for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sékerhetsatgarder vid Behandlingen av Personuppgifterna:

e Bitradets anstéllda genomgar regelbundet utbildning i hur policys, riktlinjer och rutiner kring
personuppgifter ska hanteras.

¢ Regelbundna revisioner genomfoérs hos bitradet for att sakerstalla att dessa efterlevs.

e Endast personal som behover tillgang till kundens personuppgifter har atkomst till uppgifterna.
Rutiner finns for att ta bort behorighet for personer som inte langre behdover tillgang till dem.

e Personuppgifter sparas inte ldngre an nédvandigt och raderas helt pa anvdndarens begdran.

o |P-adress sparas i max 45 dagar och raderas darefter. Raderingskravet gdller samtliga
underbitraden som &r redovisat i detta personuppgiftsbitradesavtal bilaga 2 om det inte foreligger
rattsliga krav enligt nationell ratt som innebar en langre lagringstid.

¢ Leverantdren ska tillhandahalla kryptering som lagst enligt krypteringsprotokoll TLS 1.2 eller
motsvarande som Regionen godkdnner.

A




6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

e All personal anvander personlig inloggning vid all behandling av personuppgifter.

* Vem som loggat in, vad de har tillgang till samt nar de gjorde det loggas i system.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:

Inga tredjelandsoverforingar far ske.

8. Behandlingens varaktighet

Personuppgiftsbitrade far behandla personuppgifter at den Personuppgiftsansvarige under
affarsavtalets giltighet.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Inga 6vriga instruktioner.




Bilaga 2 - Lista 6ver godkdanda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende

Underbitraden for Behandling av Personuppgifter.

ORG: 7126880

New Malden KT3 6BD
United Kingdom;
support@thunderforest.

com

Bolag och Adress och Lokalisering av Typer av Andamal med Behandlings | Ytterligare
kontaktuppgifter Personuppgifter Personuppgifter Underbitrddet s -tid information om
organisations (adress, land) som Behandlas av | Behandling Underbitridets
-hummer Underbitrddet Behandling av
Personuppgifter
Scalingo 13 Rue Jacques Peirotes | Frankrike Namn, e- Drift av databas 20240101- https://scalingo.com/
67000 Strasbourg - postadress, bild, och webbplats/api data-processing-
) France; IP-adress agreement
ORG: support@scalingo.com
80866548300018
Bunny BUNNYWAY, Slovenien Namn, e- CDN for 20240101-
informacijske storitve postadress, bild, bilder/filer/api; https://bunny.net/gdp
d.o.o. Dunajska cesta IP-adress r/
ORG: 165 1000 Ljubljana, DNS for
7297513000 Slovenia: )
7 trailsofvastmanlan
support@bunny.net d:com
Scaleway Scaleway SAS Frankrike Bild, IP-adress Databas for bilder | 20240101- https://www.scaleway
8 rue de la Ville-L'Evéqu, och filer .com/en/privacy-
— 75008 Paris, France; policy/
’ support@scaleway.net
433 115904
Hetzner Hetzner Online GmbH Tyskland IP-adress Databas for 20240101-
Industriestr. 25 hosting av
91710 Gunzenhausen tjansterna
ORG: 17168515 Germany; Glitchtip https://www.hetzner.
info@hetzner.com (felsdkning) och corﬁ/legal/privacy-
policy
Typesense
(s6ktjanst)
Plausible Plausible Insights OU Estonia IP-adress Statistik-tjanst 20240101-
Vastriku tn 2, 50403,
Tartu, Estonia; ible i
’ ’ https://plausible.io/d
ORG: 14709274 ible.i
hello@plausible.io ata-policy
HERE HERE Europ.e B.V. Holland IP-adress Satellit-karta 20240101- R —
Kennedyplein 222 - 226 O W——
5611 ZT Eindhoven The A
ORG: 17168515 Netherlands gap
Thunderforest | Gravitystorm ltd Tyskland IP-adress Kartdata Open 20240101-
53 Ancaster Crescent Street Map

https://www.thunderf
orest.com/privacy/
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